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1. INTRODUCCION

El Protocolo de Internet (IP por sus siglas en inglés) es un conjunto de reglas para las comunicaciones de
datos digitales, su objetivo principal es la transmision de bloques de datos a través de fuentes y destinos que
son computadoras conectadas a la red e identificadas por direcciones de longitud fija. Dichas etiquetas
utilizadas por el protocolo IP son llamadas formalmente direcciones IP y son un conjunto de nimeros
asignados a cada dispositivo que haga parte de una red de datos; las direcciones IP no son siempre las
mismas para cada equipo, puede que se asigne una diferente cada vez que un dispositivo se conecta a la
red, de esta manera son llamadas direcciones IP dinamicas; por el contrario, si es necesario que la etiqueta
sea siempre la misma se llamara IP fija.

Los sistemas de internet se basan en protocolos que permiten enviar informacién entre dispositivos y
actualmente se utiliza el Protocolo de Internet versién 4 (de ahora en adelante IPv4); éste dispone
aproximadamente de 40 millones de direcciones IP, muchas de las cuales se agotaron segun la Corporacion
de Internet para la Asignacién de Nombres y Numeros (ICANN, por sus siglas en inglés). Por ello, alrededor
de los afios 90 el Grupo de Trabajo de Ingenieria de Internet (IETF, por sus siglas en inglés) desarrollo el
Protocolo de Internet version 6, o IPv6, el cual dispone de mas o menos 340 Billones de direcciones IP.

Como el agotamiento de direcciones IP es un problema que aqueja a todos los paises del mundo, se han
venido desarrollando planes de implementacién por parte de los entes gubernamentales pertinentes; en
Colombia, por ejemplo, la migracién a IPv6 ha sido promovida por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (de ahora en adelante Min TIC) a través de la resolucion 2710 de 2017
“Por la cual se establece lineamientos para la adopcion del protocolo IPV6”, resolucidn 1126 de 2021 “Por la
cual modifica la resolucion 2710 de 2017” y circular No 015 de 2022 sobre la adopcién del protocolo IPV6
todo lo anterior, para la promocion de la adopcion del IPv6 en Colombia. De acuerdo con esto, las
organizaciones en calidad de entidades publicas, se ven en la necesidad de iniciar con el proceso de
migracion de IPv4 a IPv6.

En este documento se presenta una propuesta para la planeacién de la transicion del protocolo de internet,
contemplando Unicamente las fases de diagnostico y planeacion descritas en la “Guia para la transicién a
IPv6 en Colombia versién 4, 5,6y 7”.
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2. OBJETIVO
2.1.Objetivo General

Disefar el plan de transicion del protocolo IPv4 a IPv6 en redes de datos, acorde a los lineamientos del
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

2.2.Objetivos Especificos

e Elaborary validar el inventario de activos de informacion.
o Analizar y desarrollar el plan de diagnéstico.
e Generar el plan de trabajo para la adopcién del protocolo IPV6.

3. JUSTIFICACION

El crecimiento de la cantidad de dispositivos mdviles, la alta penetracidn de la conexion a internet y un reparto
ineficiente de las direcciones disponibles hizo que este numero no contemplara las necesidades actuales,
este hecho ha generado escasez en el direccionamiento del protocolo de internet version 4 (IPv4) el cual es
usado por los dispositivos para realizar las conexiones. Esta situacion se viene presentado a nivel mundial.
Asi lo dio a conocer el registro de direcciones de internet para América Latina y Caribe (LACNIC). Que
sostiene que se llegd a una cuota de 4.194.302 direcciones IPv4 en su stock, con lo cual s6lo podran asignar
cantidades muy pequefias de direcciones IPv4. La Organizacion lleva entregadas mas de 182 millones de
direcciones IPv4 en América Latina y el Caribe desde el inicio de sus operaciones en 2002.

La implementacion de este protocolo IPv6 por parte de la Empresa de Servicios Publicos Domiciliarios de
Pitalito EMPITALITO ESP posibilitara que todos los dispositivos tecnolégicos usados para la conexién a
internet, tengan una direccion en IPv6, la cual facilitara la conectividad en banda ancha, ofreciendo mejores
servicios poniéndolos al alcance de toda la poblacion a fin de estimular y ofrecer mejores oportunidades para
el desarrollo mundial. Pero a pesar de que la solucion esta, surgen otros inconvenientes como el hecho de
llevar a cabo esa transicion de IPv4 a IPv6 de una manera practica, sin afectar los actuales servicios,
tecnologias y procesos que manejan las organizaciones

La implementacién del protocolo IPv6 para la Empresa de Servicios Publicos Domiciliarios de Pitalito
EMPITALITO ESP es importante ya que hara que este a la vanguardia en redes de datos, ademas permitira
el acceso a un mayor numero de aplicaciones de internet, pues si en una red sélo funciona el IPv4 no se
podra acceder a ningun servicio que posea solamente el IPv6, lo que hara que la red se vuelva obsoleta. Por
otra parte, con la migracion a IPv6 cada entidad cuenta con la posibilidad de tener mayor nimero de
dispositivos conectados a la red; de manera adicional, el nuevo protocolo mejoraréa la seguridad de la red y
facilitara la aparicion de nuevas aplicaciones y servicios sobre varias plataformas.
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4. ALCANCE

En Colombia, el MinTIC, a través de diferentes resoluciones y circulares exhorta la promocion de la adopcion
del IPv6 en Colombia, indica que el pais debe generar un entorno propicio que garantice la transicién a IPv6
para el desarrollo de la sociedad de la informacién, la conectividad digital, la compactacién de los servicios
digitales y la apropiacion de las TIC. Por ello, es importante que entidades del estado inicien las fases de
diagndstico y planificacion de la transicidn; pues negarse a la actualizacion del protocolo IPv4 implicaria
evitar el continuado crecimiento de internet, paralizar la innovacion, realizar inversiones inadecuadas, impedir
el desarrollo del internet de las cosas en el pais, dificultar el crecimiento de la seguridad y proteccion de la
red, limitar el uso de algunos servicios y aplicaciones, entre otras cosas.

Este proyecto busca proponer un “plan para la transicién” de IPv4 a IPv6 en redes de datos, teniendo en
cuenta las instrucciones brindadas por MinTIC en la “Guia de transicion de IPv4 a IPv6 para Colombia” y sus
directrices especificas al momento de hacer la planeacion de la transicion en la entidad; segun esta guia, se
deben realizar actividades concretas para obtener un plan de diagnéstico que incluya el inventario de activos
de informacién, un informe de la infraestructura de red de comunicaciones y sugerencias con respecto a los
dispositivos que no soportan el nuevo protocolo, ademéas de una propuesta con el plan del proceso de
transicion.

5. FUNDAMENTOS TEORICOS
5.1. Red de datos

También llamada red de computadoras, red de comunicaciones o red informatica, es el conjunto de
elementos de hardware y software informatico conectados a través de dispositivos fisicos que permitan el
envio y la recepcion de datos con el fin de compartir informacion, recursos y servicios.

De acuerdo al alcance de transmision de los datos, puede ser red de area local o LAN, red de area
metropolitana 0 MAN, red de area extensa o WAN. Algunas clases de redes de datos de acuerdo con su
topologia o disefio, pueden ser

&8 Topologia de Bus: Usa un solo cable backbone que debe terminarse en ambos extremos. Todos
los hosts se conectan directamente a este backbone.

Topologia de anillo: Conecta un host con el siguiente y al tltimo host con el primero. Esto crea un
anillo fisico de cable

Topologia de estrella: Conecta todos los cables con un punto central de concentracion.
Topologia de estrella extendida: Conecta estrellas individuales entre si mediante la conexion de
hubs o switches. Esta topologia puede extender el alcance y la cobertura de la red.

Topologia jerarquica: Es similar a la de una estrella extendida. Pero en lugar de conectar hubs o
switches entre si, el sistema se conecta con un computador que controla el tréfico de la topologia.

W hh &
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=8 Topologia de malla: Se implementa para proporcionar la mayor proteccion posible para evitar una
interrupcion del servicio

Topologias fisicas
| Topologia de Topologia en

bus =? ? (IJ : estrella
& & 4

' Topologia de anillo Topologia
O jerarquica
Topologia en %E - Topologia en malla

La red LAN se puede definir como la estructura de conexién mas basica en una empresa, este varia su
complejidad de acuerdo a la organizacién misma y sus caracteristicas, sus fines comerciales y su tamafio,
por ejemplo. Para las empresas la red LAN, en la actualidad, es de suma importancia para lograr sus objetivos
de negocio, muchos servicios y recursos de red internos y con origen o destino en la internet se comparten
de forma eficiente gracias a un desligue apropiado de la red LAN. (CISCO, Campus , 2014) Los conceptos
de disefio de red de campus son redes pequefias inclusivas que usan desde un solo switch LAN hasta
grandes redes con miles de conexiones.

5.2. Red LAN

Una red de area local o LAN (por las siglas en inglés local area network) es una red de computadoras que
permite la comunicacion y el intercambio de datos entre diferentes dispositivos a nivel local, ya que esta
limitada a distancias cortas. Por esta razon, esta red se utiliza para hogares privados, tales como una casa
0 un apartamento, y en empresas.

Caracteristicas:
e Permiten compartir informacion y recursos entre los dispositivos
e Permiten almacenar datos en la red
e Permiten compartir impresoras y escaneres
e Permiten transferir archivos entre los dispositivos
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Tipos de LAN:

P2P o Peer to Peer Network: Se utiliza para conexiones dentro del &mbito doméstico
Modo cliente-servidor o Client Server Model: Se utiliza para conexiones en un ambito laboral o de
empresa

Componentes de una LAN:

Servidor: el servidor es aquel 0 aquellas computadoras que van a compartir sus recursos hardware
y software con los demas equipos de la red. Sus caracteristicas son una unidad central de
procesamiento (CPU) rapida, memoria de acceso aleatorio (RAM) mejorada para alto desempefio,
varias conexiones de red y gran capacidad de almacenamiento. Los servidores también cuentan
con otras cualidades como fiabilidad, tolerancia a fallos, disponibilidad y capacidad de servicio.
Estacidn de trabajo: las computadoras que toman el papel de estaciones de trabajo aprovechan
o tienen a su disposicion los recursos que ofrece la red, asi como los servicios que proporcionan
los Servidores a los cuales pueden acceder.

Gateways o pasarelas: es un dispositivo que traduce datos entre distintos protocolos de red o
arquitecturas. Estos son empleados en situaciones en los cuales dos dispositivos requiere
comunicarse entre si, pero emplean protocolos diferentes incompatibles. Al traducir entre dos
equipos, un Gateway permite que dos redes puedan comunicarse entre si.

Puentes de red o bridges: es un dispositivo que conecta dos 0 mas segmentos de red y permitir
la comunicacién entre ellos.

Tarjeta de red: también se denominan NIC (Network Interface Card). Basicamente realiza la
funcion de intermediario entre la computadora y la red de comunicacion. En ella se encuentran
grabados los protocolos de comunicacién de la red. La comunicacién con la computadora se
realiza normalmente a través de las ranuras de expansién que este dispone, ya sea ISA, PCl o
PCMCIA. Aunque algunos equipos disponen de este adaptador integrado directamente en la placa
base.

Conexion de una LAN:

Se suelen realizar mediante un cable ethernet
También es comun utilizar cables de fibra ptica

5.3. Modelo de referencia OSI:

Debido

a que los fabricantes desarrollaron sus propias tecnologias y protocolos, una vez se requirid

interconectar redes conformadas por equipos de diferentes marcas, se tuvieron que enfrentar al problema
de incompatibilidad, es asi como dada la necesidad de conectar redes heterogéneas surgié en modelo OSI:
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Los estandares OSI describen las reglas que deben segquir los equipos de comunicaciones para que
el intercambio de datos sea posible dentro de una infraestructura que esté compuesta por una gran
variedad de productos de diferentes proveedores. (Huidobro Maya, 2011)

El modelo OSI especifica 7 diferentes capas, (Huidobro Maya, 2011) cada una de ellas con una funcionalidad
especifica para permitir la interconexion e interoperabilidad de sistemas heterogéneos.

Tabla 1. Niveles y funciones del modelo de referencia OSL

Fuente: (Huidobro Maya. 2011)

s [ | pee

7 Aplicacion  Datos normalizados

6 Presentacion Interpretacion de los datos
5 Sesion Dialogos de control

4 Transporte  Integridad de los mensajes
3 Red Encaminaniento

2 Enlace Deteccion de errores

1 Fisico Conexion de equipos

5.4. Ethernet:

Se refiere a la tecnologia de red de area local que més se utiliza en la actualidad, este funciona en la capa
de enlace de datos y la capa fisica del modelo de referencia OSI y esta definida dentro del estandar IEEE
802.2 y 802.3, los achos de banda que admite Ethernet estan entre 10 Mb/s hasta 100 Gb/s. (Marquez Diaz,
Pardo Sanchez, & Pizarro Valencia, 2001).

© cCamera 2 No 20A - 113 B/ Sucre Norte WhatsApp: 3212500475
Qs +57 (608) 8360012 contacto@empitalito.gov.co

@ www.empitalito.gov.co



EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.03

@p DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 26/01/2022
VERSION: 1

Empitalito FASE | - PLANEACION DE IPV6
° PAGINA: 9 de 73
' ==
Enlace de datos LLe §oL2 —‘

llustracion 2. Ethernet IEEE 802.3.
Fuente CCNA R&S, Modulo 1 Introduccién a redes

5.5. Broadcast:
En las redes existen diversos tipos de comunicaciones (llustracién 3), para el Caso de la el protocolo IPv4

se pueden reconocer basicamente 3: Unicast (Comunicacion uno a uno), multicast, (comunicacion 1 a varios)
y Broadcast (Mensajes con destino a todos los dispositivos de la red)

UNICAST . MULTICAST BROADCAST

llustracion 3. Tipos de comunicacién.
Dominio de broadcast:

Uno dominio de difusién MAC (Broadcast) estéa formado por el nimero de equipos que pertenecen al mismo
segmento de red, este puede ser tan grande como cientos de equipos, un equipo tipo Router (que trabaja en
capa 3) puede segmentar un dominio de broadcast, a través de la implementacion de subredes y VLAN.

Cuando un dominio de broadcast se hace demasiado grande, el rendimiento de la red se puede ver afectado,
por esta razon es importante dividir estos en unos mas pequefios y manejables. Asi lo explica CISCO en su
material de estudio CCNA R&S:
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Segun cisco En ocasiones, las difusiones son necesarias para localizar inicialmente otros dispositivos y
servicios de red, pero también reducen la eficacia de la red. El ancho de banda de red se usa para propagar
el trafico de difusion. Si hay demasiadas difusiones y una carga de trafico intensa en una red, se puede
producir una congestion: un rendimiento de la red mas lento.

5.6. Direcciones IP:

Una direccion IP es una secuencia de numeros que se utiliza para identificar, de forma Unica, un dispositivo
de una red IP. Como lo explica CISCO en su pagina de internet (CISCO, Direccionamiento de IP y conexion
en subredes para los usuarios nuevos, 2016).

El direccionamiento se compone de 32 bits binarios, que pueden Ser divisibles en una porcion de la red y
recibir la porcion con la ayuda de una mascara de subred. Los 32 bits binarios se dividen en cuatro octetos
(1 octeto = 8 bits). Cada octeto se convierte a decimal y se separa con un punto. Por esta razon, se dice que
una direccion IP se expresa en formato decimal con puntos (por ejemplo, 172.16.81.100). El valor en cada
octeto posee un rango decimal de 0 a 255 o binario de 00000000 a 11111111,

Clases de Direcciones IP:

Dentro de las direcciones IP que pueden ser asignadas por la ICANN (Corporacién de Internet para la
Asignacion de Nombres y NUmeros) a una organizacion se encuentran las direcciones:

e Clase A: enlaque el primer octeto identifica la red y los Ultimos tres octetos se utilizan para identificar
los host, permitiria entonces crear 126 redes, cada una con la capacidad de alojar 16'777. 214
equipos.

e Clase B: Los dos primeros octetos son asignados como identificadores de red mientras que los dos
octetos restantes se asignan a host. Esta asignacion permite 16.384 redes y 65.534 host por cada
red.

e Clase C: Los primeros 3 octetos se asigna a identificacion de redes mientras que el octeto final se
reserva para identificar host, obteniendo una cantidad de 2'097.152 redes cada una con un numero
maximo de 254 host.

Direcciones IP privadas:
Las direcciones privadas son direcciones que identifican equipos dentro de una organizacion o red LAN,

estas direcciones no son enlutadas hacia internet y solo han parte de la identificacién de los dispositivos
internos, CISCO las define de la siguiente forma.
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Dentro del rango de direcciones IP de cada clase (A,B,C) se establecio la reserva de un bloque de
direcciones para uso en redes privadas, esto significa que dentro de una organizacion se pude hacer
uso de estos bloques sin necesidad de acudir a un ente, como IANA[2], para su coordinacion.
(CISCO, Asignacion de Direcciones para Interredes Privadas, 2005)

Tabla 2. Rango de direcciones IP privadas:
Fuente Propia
o
A 10.0.0.0 hasta 10.255.255.255
B 172.16.0.0 hasta 172.31.0.0
C 192.168.0.0 hasta 192.168.255.0

5.7. Subredes (Subnetting):

Las direcciones IP y sus divisiones en clases, como se conocieron al principio al cabo de un tiempo
terminaron por ser insuficientes, y la asignacion de sus octetos en identificador de red y host, presentaban
algunas deficiencias, puesto que para las redes de clase A, habian pocas redes para asignar y por cada red
se tenian una gran cantidad de direcciones asignables a host, mientras que las de clase C tenian gran
capacidad para asignacion de redes , pero solo se podian asignar un numero muy limitado de host por cada
una de ella , fue entonces cuando se hizo necesario subdividir las redes en unos rangos mucho mas
manejables. Como lo explica (CISCO, Direccionamiento de IP y conexion en subredes para los usuarios
nuevos, 2016).

La conexion en subredes permite crear multiples redes logicas que existen dentro de una red unica Clase A,
B o C. Si no crea una subred, solamente podra utilizar una red de la red de Clase A, B o C, lo que es poco
realista.

Cada link de datos de una red debe tener una identificacion de red tnica, siendo cada nodo de ese link
miembro de la misma red. Si divide una red principal (clase A, B, o C) en subredes menores, podra crear
una red de subredes interconectadas.

5.8. Principales dispositivos de una red LAN:

Dentro de una red interviene diferentes dispositivos (llustracion 4), cada uno de estos cumple un rol
especifico dentro de una transmision de datos.
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Firewall Switch - Conmutadaor
Dispositivos
de Usuario
Final

llustracion 4. Principales dispositivos en una Red de Area Local.
Conmutador o Switch:

Es un Equipo activo de red, que se encarga de conmutar paquetes entre sus diferentes puertos, una vez un
paquete ingresa por un puerto del equipo, este revisa una base de datos denominada Tabla de MAC, en la
que tiene asociados las direcciones Mac de las terminales y el puerto por el que puede alcanzar esta.

Es un dispositivo que trabaja en la capa 2 del modelo OSI, sin embargo, también existen otros tipos de
conmutadores que integran, por ejemplo, servicios de enrutamiento o caracteristicas de otras capas.

En la actualidad se pueden encontrar, principalmente 3 tipos de conmutadores:

e Core: Cuenta con una gran capacidad de procesamiento y densidad de puertos baja, que trabajan
a velocidades de 10 y 40 Gbps, los cuales son utilizados en centros de datos.

o Acceso: Estos equipos poseen una densidad de puertos alta aunque su capacidad de
procesamiento sea reducida, su funcién principal es conectar a los usuarios finales a la red, las
interfaces de estos equipos trabajan normalmente a velocidad de 1 Gbp/s.

¢ Distribucion: Equipos con una capacidad de procesamiento media e igual densidad de puertos, son
utilizados como equipos principales en un centro de cableado y su funcion consiste en conectar la
red de Core con la red de acceso.

Router:

Este equipo permite encaminar paquetes de redes diferentes, siempre que un paquete tenga su destino en
una red diferente a la propia, necesitara pasar a través del Router quien basado en unas reglas de
enrutamiento definird a que red enviar dicho paquete.
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Asi como los conmutadores, existen diferentes tipos de router que pueden prestar servicios avanzados como
por ejemplo de seguridad.

Los router se pueden clasificar de diversas formas y sus capacidades de enrutamiento, densidad de puertos
y prestaciones de servicios varian de acuerdo las necesidades de la red en la que van a operar.

AP (Access Point):

Es un dispositivo que permite realizar conexiones de tipo inaldmbricas, funcionan proveyendo conexiones
equipos de computo y dispositivos moviles.

Firewall (Corta Fuegos):
Este dispositivo funciona como una barrera, bloqueando accesos no autorizados y permitiendo que se
establezcan conexiones entre dispositivos, solo cuando estas han sido previamente autorizadas.

Un Firewall puede inspeccionar paquetes y detectar accesos que no han sido autorizados y representan una
amenaza para la seguridad de la red. Existen otros servicios que se pueden implementar en un corta fuegos,
esto pueden ser tan avanzados como asi lo requiera la red en la que opera. Por lo general este dispositivo
se situa en los limites entre la red LAN y la red WAN.

Dispositivos de usuario Final:

Esto equipos incluyen, terminales de escritorio, laptops, impresoras, celulares y demas equipos por medio
de los que un usuario final logra acceder a un servicio de red, estos equipos también se les suele denominar
host.

5.9. Protocolo de Internet version 4 o IPv4

Sistema de identificacién que se utiliza en internet para enviar informacién entre dispositivos, la cuarta es la
version mas utilizada del protocolo. Este asigna una serie de cuatro nimeros, cada uno de ellos comprendido
entre 0y 255, por lo tanto, cada direccion es de 32 bits y sélo permite aproximadamente 4.000 millones de
direcciones unicas, las cuales entraron en proceso de agotamiento desde hace varios afos

5.10. Direcciones IPv4

Para entender el por qué el espacio de direcciones IPv4 es limitado a 4.3 mil millones de direcciones, se
puede descomponer una direccion IPv4. Una direccion IPv4 es un numero de 32 bits formado por cuatro
octetos (nUmeros de 8 bits) en una notacion decimal, separados por puntos. Un bit puede ser tanto un 1
como un 0 (2 posibilidades), por lo tanto, la notacion decimal de un octeto tendria 2 elevado a la 8va potencia

© cCamera 2 No 20A - 113 B/ Sucre Norte WhatsApp: 3212500475
Qs +57 (608) 8360012 contacto@empitalito.gov.co

@ www.empitalito.gov.co



EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.03
@p DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 26/01/2022

VERSION: 1
PAGINA: 14 de 73

Empitalito FASE | - PLANEACION DE IPV6

de distintas posibilidades (256 de ellas para ser exactos). Ya que se empieza a contar desde el 0, los posibles
valores de un octeto en una direccion IP van de 0 a 255.

Ejemplos de direcciones IPv4: 192.168.0.1, 66.228.118.51, 173.194.33.16

I Pv4 Cada grupo

255
Direccion IP
88.123.41.220
] [
L 1
Grupo #1 Grupo #2 Grupo #3 Grupo #4

Representacion binaria

G432 16 @ 2 1268640 16 8 4

01011000 01111011 00101001 110111

8 bits 8 bits 8 bits 8 bits

32 bits

Posibles direcciones

232 = 4.294.967.296

llustraciéon 2- Funcionamiento de IPV4

5.11. Protocolo de Internet version 6 o IPv6

Protocolo de Internet de ultima generacidn, disefiado en los afios 90 por el IETF para sustituir a IPv4. A
diferencia de la anterior version, en esta las direcciones se componen de 128 bits, lo que permite la existencia
de aproximadamente 340 billones de direcciones IP unicas.

5.12. Direcciones IPv6

Las direcciones IPv6 tienen un tamafio de 128 bits, distribuidos en ocho campos de dieciséis bits
representados por cuatro nimeros hexadecimales cada uno y separados por dos puntos. En la figura se
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puede observar el formato de una direccion IPv6, los cuarenta y ocho primeros bits, es decir, los tres primeros
campos contienen el prefijo de sitio, éste describe la topologia publica y es el segmento que suelen asignar
al sitio los ISP o RIR (Registro Regional de Internet). Los siguientes dieciséis bits lo ocupa el ID de subred y
describe la topologia privada, es asignado por el administrador de la red. Los ultimos sesenta y cuatro bits,
o cuatro campos de la derecha, contienen el ID de interfaz y se puede configurar manual o automaticamente.

Formato de direcciones IPv6

Subnat Prafix (64 bits)

g S s

200F:0034:570F:CB65:0001:0AC3:0900:887D

Site Prefix (48 bits) Subnet ID (16 bits) Interface ID (64 bits)
Global Routing Prefix

Cada bloque (a veces denominado “sexteto) contiene 16 bits y se dividen por
dos puntos (colon)

5.13. Tipos de direcciones IPv6

Una direccion IPv6 es un identificador de capa de red de 128 bits para una Unica interfaz de un nodo
habilitado para IPv6. Existen tres tipos principales de direcciones, como se muestra en la Figura 2:

&8 Direcciones de unidifusion (unicast): Identificador de capa de red para una Unica interfaz de un
nodo con IPv6 habilitado. Los paquetes enviados a una direccidn unicast se entregan a la interfaz
configurada con esa direccion IPv6. Por lo tanto, se trata de una comunicacién uno a uno.

=8 Direcciones de multidifusiéon (Multicast): Un identificador de capa de red para un conjunto de
interfaces pertenecientes a diferentes nodos con IPv6 habilitado. Los paquetes enviados a una
direccién de multidifusion se entregan a todas las interfaces identificadas por esa direccion. Por lo
tanto, se trata de una comunicacion de uno a muchos.

8 Direcciones de difusion por proximidad (Anycast) : Un identificador de capa de red para un
conjunto de interfaces pertenecientes a diferentes nodos con IPv6 habilitado. Los paquetes enviados
a una direccion anycast se entregan a la interfaz mas cercana identificada por dicha direccion. "Mas
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cercana" suele ser aquella con la mejor métrica de enrutamiento segun el protocolo de enrutamiento

IPv6. Por lo tanto, se trata de una comunicacion de uno a mas cercano.

IPv6 Address Types
L Unicast
|
[ | | | I I
L?r:?czas!t Link-Local Loopback Unspecified UL'I?:fe Em:);vdfw
2000::/3  fe80::/10 :11/128 /128 fc00::/7 ::/80
Multicast
|
| ] |
Well-Known Transient Solicited-Node
ff00::/12  ff10::/12  ff02:0:0:0:0:1:ff00::/104
Anycast
Figura 2. Tipos de direcciones IPv6
5.14. Caracteristicas IPV4 VS IPV6
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Caracteristicas 1Pv4 Ipv6
Direccién 32 bits de longitud (4 128 bits de longitud (16
bytes). bytes)

Tiempo de vida maximo
de la direccion

Gestionadas por DHCP

Las direcciones IPv6 tienen
dos tiempos de vida: el
preferido y el wvalido. El
tiempo de vida preferido
siempre es <= valido.

Mascara de direccion

Es usada para designar la
red desde la parte del
sistema principal.

Mo aplica

Tamaiio de los paquetes

576 bytes requeridos

280 bytes requeridos

Fragmentacion de los

A través de routers y host

Solo através de host de

paquetes de envio envio
Broadcast Si No
Cabecera IP Lengitud vg;?eb;e de 20-60 Longitud fija de 40 bytes

Conexion LAN

Hace uso de la conexién
LAM para accederala
capa fisica

IPv6 puede ser usado con
cualquier adaptador
Ethemet y también soporta
conexion a través de
Ethemnet virtual entre
particiones logicas

Filtrado de paquetes

Es un conjunto de
funciones basicas de
cortafuegos integradas en
TCP/IP

El filtrado de paquetes no
da soporte a IPvE

Administracion de
subredes locales

Internet Group
Management Protocol
(IGMP)

Multicast Listener
Discovery (MLD)

llustracion 3- Caracteristicas de protocolos

5.15. Protocolo TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol), mas que un protocolo, TCP/IP es un conjunto de
protocolos de red, capaces de soportar las comunicaciones entre equipos conectados a gran numero de
redes heterogéneas, independientes de un vendedor. Su origen es: solucionar las comunicaciones a través
de la red ARPANET para el Departamento de Defensa de USA (Departament of Defense 1.972). Comienza
su utilizacion en DARPA (Agencia de proyectos de investigacion avanzada para la defensa).

5.16. Tecnologia A Implementar Protocolo De Internet Version 6 (Ipv6)

Las especificaciones técnicas basicas de IPv6 se desarrollaron en la década de los noventa por parte del
Internet Engineering Task Force, en adelante IETF por sus siglas en inglés. Al dia de hoy, el protocolo sigue
afiadiendo nuevas funcionalidades y se le considera un protocolo lo suficientemente robusto y maduro para
soportar la operacion del internet en substitucion de IPv4.
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De otro lado, el IPv6 representa quizas el cambio mas importante en la historia del internet, ya que es
necesario para que la red de redes pueda seguir desarrollandose de una forma segura y estable, gracias a
que tiene un espacio de direcciones de 128 bits y, por tanto, puede direccionar 2128 interfaces de red
(340.282.366.920.938.463.463.374.607.431.768.211.456).

5.17. Caracteristicas de IPv6

Las caracteristicas del IPv6 son las siguientes:
Cantidad de Direcciones

Asignacion y flexibilidad Global (Sin NAT)
Calidad de servicio QoS

Arquitectura jerarquica de direcciones
Soporte a trafico multimedia en tiempo real
Autoconfiguracién de equipos
Computacién mévil

Seguridad e integridad de datos
Aplicaciones Multicast y Anycast
Mecanismos de transicion gradual de IPv4 a IPv6

P T M P P MV P T

5.18. Plan de direccionamiento IPv6

El plan de direccionamiento para IPv6 es bastante similar al realizado en una red con IPv4, a diferencia que
para hacer la segmentacién se utilizan especificamente los 16 bits del campo de subred, es decir, todo el
cuarto “hexteto” (en IPv6 es el término no oficial que se utiliza para referirse a un segmento de 16 bits o
cuatro valores hexadecimales), de la direccién asignada por el ISP, ademéas se debe tener en cuenta, por
recomendacion del RFC 4291, que las subredes cuenten con mascara 64.

Numeracion de servidores:

Para escoger el identificador de interfaz dentro de la red LAN que le corresponde a cada servidor se realiza
generalmente numeracion estatica. La razon es apuntar a la méxima disponibilidad y evitar tener que realizar
cambios ante problemas con la direccidn de red. En el momento de escoger la direccion IPv6 estatica a
utilizar para un servidor se debe escoger una direccion facil de recordar, como por ejemplo
2001:B36A:C2FE::1, esta opcion facilita la operacién pues hace mas facil el analisis de problemas ya que el
espacio IPv6 es muy extenso y realizar barridos para buscar direcciones validas en forma bruta o secuencial
puede llevar un tiempo muy largo a menos que se cuente con registros de DNS. Por lo tanto, si un servidor
tiene su registro en el DNS accesible publicamente, es menos importante utilizar direcciones aleatorias.

Numeracion de terminales:
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Para la numeracion de terminales existen tres opciones que un administrador de red debe analizar:

=8 Numeracion manual: En este caso se debe numerar manualmente cada una de las terminales.

=@ Numeracion automatica sin estado o sin servidor (“stateless” o “serverless”): Utilizando el
mecanismo “anuncios de encaminadores” (0 “‘route advertisements”). Este mecanismo utiliza
paquetes ICMPV6 y grupos de multicast locales a la interfaz. A través de este mecanismo se puede
configurar la direccion IPv6, la longitud del prefijo y la ruta por defecto. Estas configuraciones se
implementan en DHCPV6, particularmente a través de la opcion sin estado (“stateless configuration”).
Al no mantener estados, el administrador de la red no tendra control sobre cuéles son las terminales
que se conectan a la red IPv6. Cualquiera con acceso al medio comun tendra acceso.

=8 Numeracion automatica con estados (“stateful”): En este caso la configuracién de la direccién
IPv6 se hace a través de DHCPv6 igualmente que con IPv4. De esta forma es posible definir un pool
de direcciones o incluso asignar direcciones particulares para cada terminal. Utilizando DHCPV6 en
su configuracion con estados es posible realizar un control de acceso mas estricto. Un parametro
que no se obtiene aun por parte de DHCPV6 es la ruta por defecto, por esto, aun cuando se utiliza
DHCPv6 en modo con estados, es necesario utilizar el mecanismo de anuncio de encaminadores
para obtener la ruta por defecto.

5.19. Politicas de enrutamiento IPv6

El plan de enrutamiento para IPv6 no debe variar sobre lo que ya se hace en IPv4. En general para una
empresa tiene sentido que en IPv6 se mantenga la misma topologia que en IPv4, pues el mantener dos
topologias significaria incrementar el costo de operacion del encaminamiento de la red y el aumento de
incidentes. Las opciones de enrutamiento en IPv6 son:

En éste existen distintas categorias, como protocolos de vector distancia 6 RIPNG (RIP Next Generation),
protocolos de vector camino (“path vector”) 8 BGPv4 y protocolos de estado de enlaces: ISIS o u OSPFv3.

Las opciones de enrutamiento en IPv6 son:
&8 Enrutamiento estatico.
&8 Enrutamiento dinamico, en éste existen distintas categorias, como protocolos de vector distancia 6
RIPNG (RIP Next Generation), protocolos de vector camino (“path vector”) 6 BGPv4 y protocolos de
estado de enlaces: ISIS o u OSPFv3.

Con todas estas opciones, se debe considerar especialmente el enrutamiento ya existente en la empresa.
En caso de estar utilizando OSPFv2 para la red IPv4, tiene sentido utilizar OSPFv3 en IPv6, al igual que
utilizar BGPv4 para el encaminamiento externo. En caso de utilizar direccionamiento estatico para IPv4, se
puede utilizar las mismas configuraciones para IPV6.

5.20. Mecanismos de transicion.

© cCamera 2 No 20A - 113 B/ Sucre Norte WhatsApp: 3212500475
Qs +57 (608) 8360012 contacto@empitalito.gov.co

@ www.empitalito.gov.co



EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.03
@p DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 26/01/2022

VERSION: 1
PAGINA: 20 de 73

Empitalito FASE |- PLANEACION DE IPV6

La version 6 del Protocolo de Internet ha sido disefiada para que su implementacion se realice en
coexistencia con IPv4. A continuacion, se describen algunas de las principales categorias de mecanismos
que facilitarian dicha migracion; estos pueden ser utilizados solos o en combinacion y la migracion puede
ser realizada paso a paso, comenzando con un solo nodo, de igual manera puede darse el caso en el que la
red completa sea migrada a IPv6 mientras que el proveedor de servicios siga utilizando IPv4, o puede darse
el caso contrario.

5.20.1. Doble pila (Dual Stack): Es el método recomendado, donde los dispositivos ejecutan ambos
protocolos (IPv4 e IPv6) simultdneamente en la misma red. Tanto en nodos como en enrutadores se tendra
un soporte IPv4 e IPv6, por lo tanto, tienen la habilidad de enviar y recibir paquetes de los dos protocolos.
Un nodo trabajando con este mecanismo puede operar de las siguientes maneras:

&8 Con la pila IPv4 habilitada pero la pila IPv6 deshabilitada.

=8 Con la pila IPv6 habilitada pero la pila IPv4 deshabilitada.

&8 Con las dos pilas habilitadas. La desventaja de este mecanismo es que necesita tener tablas de
enrutamiento y soporte para ambos protocolos.

5.20.2 Tuneles (Tunneling): Encapsula paquetes IPv6 dentro de datagramas IPv4 para atravesar redes que
solo soportan IPv4. Por medio de este mecanismo se utiliza la infraestructura de enrutamiento IPv4 para
llevar los paquetes IPv6, hasta que toda la infraestructura se encuentre con el nuevo protocolo. Cada tunel
puede ser implementado de diferente manera:

=8 Enrutador a enrutador. Los enrutadores IPv6/IPv4 interconectados por una infraestructura IPv4
pueden tunelizar paquetes IPv6 entre ellos.

&8 Host a enrutador: Los host IPv6/IPv4 pueden tunelizar paquetes IPv6 a un enrutador IPv6/IPv4 por
medio de una infraestructura IPv4.

&8 Host a host. Los host IPv6/IPv4 que estan conectados por una infraestructura IPv4 pueden tunelizar
paquetes IPv6 entre ellos mismos.

5.20.3 Traduccion (Traduccion de Direcciones): Permite la comunicacion entre dispositivos que solo
soportan IPv6 y aquellos que solo soportan IPv4, esencial para la coexistencia de ambos mundos.

=8 NAT64/DNS64: Convierte direcciones IPv6 a IPv4 y viceversa, traduciendo las cabeceras de los
paquetes.
<8 464XLAT: Permite que aplicaciones IPv4 Gnicamente funcionen sobre redes IPv6.
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6. METODOLOGIA

La metodologia utilizada es el ciclo continuo PHVA, normalmente este proceso se utiliza en procedimientos
técnicos y gerenciales para hacer cumplir los requisitos de calidad de una empresa ya que permite el
mantenimiento y mejora continua dentro de cualquier organizacion.

Las siglas del ciclo o formula PHVA forman un acronimo compuesto por las iniciales de las palabras
Planificar, Hacer Verificar y Actuar. Cada uno de estos 4 conceptos corresponde a una fase o etapa del ciclo:

METODOLOGIA PHVA

Definir:
-Objetivos -Alcance.
-Linea de accion.

Conocer Ia infraestructura de red de datos

de la entidad.
254 5 A . 7\ R i
}""'“‘ *',J Vs 3{ & Actualizar y mantener |
§ \ Inventario de activos.
Al -Disefiar plan de diagndstico.
s ) = -Identificar el disefio actual
Transicion a IPv6 | | de la red.

-Entrega de la propuesta &(en redes de datos. l—g\%lerar pian de transicion a
de transicion a IPv6 a la :

-Validar €l estado actual del

R y .
) ) 1 A hardware, software y los
- W servicios.
™
'} 8 : )
___,_,-'—"

-

""'H-._\_\_\_\___ " 1%

entidad

-Revision constante del proyecto.
-Ficha de seguimiento al cronograma.
-Confrontacién de entregables y
objetivos.

La principal caracteristica de un ciclo PHVA es que no tiene un punto de inicio y final en el momento en que
se obtenga un determinado resultado, sino que se crea una rueda continua en la que el ciclo se reinicia una
y otra vez de manera periddica, generando de esta forma un proceso de mejora continua. Cada ciclo
terminado, ademas de para conseguir mejoras hasta un cierto nivel en un determinado circuito o area de la
empresa, debe servir también como fuente de aprendizaje para mejorar en cada paso y aprender de los
errores. Esto significa que siempre se debe buscar la optimizacion de las acciones por medio del analisis de:
indicadores, logros obtenidos y programas de mejora ya implementados

Se vio la aplicabilidad de la metodologia PHVA en el plan de transicién a IPv6 en redes de datos porque
desarrolla la mejora continua de servicios a través de un proceso ciclico en el que se ven las fases de Planear,
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Hacer, Verificar y Actuar, lo que haria que el proceso de migracion tenga una mayor efectividad al realizarse
la revision de las actividades que se planearon de acuerdo con la definicidn previa del problema y los
objetivos a alcanzar, para finalmente dar una solucién concreta y mejorada.

7. ETAPAS DE IMPLEMENTACION

7.1. Etapa Plan De Diagnostico IPV6

Fase 1

Diagnostico
de la
Situacién
Actual

Actividad Tiempo Responsable
Construccion del plan de Diagnostico. Oficina Asesora de
1 MES )
Planeacion y Proyectos
Inventario de TIC (Hardware, software) Oficina Asesora de
1 MES )
Planeacion y Proyectos
Antahsl,ls def la .topolqgletl de la infraestructura VS Oficina Asesora de
actual y su funcionamiento. Planeacion y Proyectos
Protocolo de pruebas de validacion, aplicativos,
comunicaciones, plan de seguridad vy Oficina Asesora de
coexistencia de los protocolos. 3 MES Planeacion y Proyectos
e e e o sois| | Dt s
g ' Planeacion y Proyectos
Validacién de estado actual de los sistemas de
informacion y comunicacion y la interfaz entre Oficina Asesora de
. . 3 MES )
ellos y revision de los RFC correspondientes. Planeacion y Proyectos
Identificaciéon de esquemas de seguridad de la
informacion y seguridad de los sistemas de 3 MES Oficina Asesora de

comunicaciones.

Planeacion y Proyectos

Tabla 1 ETAPA DE PLANEACION

7.2. Etapa Plan De Diagnostico IPV6

Actividad

Tiempo

Responsable

Habilitacion direccionamiento IPv6 para cada

uno de los componentes de hardware y | 3MESES

Oficina Asesora de
Planeacion y Proyectos
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software de acuerdo al plan de diagnéstico de
la Primera Fase

Configuracion de servicios de DNS, DHCP,

Oficina Asesora de

conectividad integral en IPv6 hacia el exterior.

Seguridad, VPN, servicios WEB, entre otros 1MES Planeacion y Proyectos
Configuracion del protocolo IPv6 en aplicativos,
sistemas de Comunicaciones, sistemas de .
. . Oficina Asesora de
almacenamiento y en los equipos 3 MESES Planeacion v Provectos
Desarrollo  del | a emplear direccionamiento IP. yrroy
Plan de
implementacion | Activacion de politicas de seguridad de IPv6 en
los equipos de seguridad y comunicaciones que -
posea cada entidad de acuerdo con los RFCde | 2 MESES Oflcmg Asesora de
: Planeacion y Proyectos
seguridad en IPv6.
Coordinacion con el (los) proveedor (es) de N
servicios de Internet ISP, para lograr la | 5 MESES Oficina Asesora de

Planeacion y Proyectos

Tabla 2 ETAPA DE IMPLEMENTACION

7.3. Etapa De Pruebas De Funcionalidad De IPV6

Fase 3 Actividad Tiempo Responsable
Pruebas de funcionalidad y monitoreo de IPv6 -
| ci0s de la Entidad 3 MESES Oficina Asesora de
©n 108 sefvicios de fa Entidad. Planeacion y Proyectos
Andlisis de informacién y pruebas de
Pruebas d funcionalidad frente a las politicas de seguridad
ruebas e perimetral de la infraestructura de TI. Oficina Asesora de
funcionalidad 3 MESES Planeacion v Provectos
de IPv6 y oY
Afinamiento de las configuraciones de Oficina Asesora de
hardware, software y servicios de la Entidad. 2 MESES )
Planeacion y Proyectos
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8. Etapa plan de diagndstico IPV6 - INVENTARIO DE TIC (HARDWARE, SOFTWARE)

La Empresa de Servicios Publicos Domiciliarios de Pitalito EMPITALITO ESP cuenta con una infraestructura
tecnoldgica tanto de SOFTWARE y HARDWARE que son fundamentales para el desarrollo de las actividades
de los funcionarios, por ende, es necesario verificar la compatibilidad de estos con la nueva version de
protocolo de internet IPv6. El proceso de recoleccion de la informacion necesaria en el inventario de
Hardware y Software se realiza en cada una de las dependencias de la empresa; se organiza la informacién
de acuerdo con las plantillas sugeridas por el MinTIC en la “Guia de transicion de IPv4 a IPv6 para Colombia”,
con base en esto, se establece la informacién concerniente a EQUIPOS DE COMUNICACION, EQUIPOS
DE COMPUTO, SERVIDORES, EQUIPOS DE IMPRESION, EQUIPOS DE ESCANEO Y APLICATIVOS

INSTITUCIONALES.
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8.1. INVENTARIO DE EQUIPOS DE COMUNICACIONES

Registro detallado y sistematico de todos los activos tecnoldgicos que permiten la conectividad, el intercambio de datos y voz dentro de la empresa.

SEDE https://www.zyxel.com/es/e
ADMINIST | DATACENTE ZyWALL _ slprodudts/next-gen- Firewall Principal
RATIVA R ATP500 | firewall/atp-firewall-zywall-
Firewall ZIXEL 1 Firewall ATP 8 Zyxel Web atp500/license-and-spec Sl
Firmware embebido
propio del fabricante. La )
. - https://www.trendnet.com/la
, SEDE DATACENTE | TREND TEG-284WS adrmmstramop del ngsp/products/managed- Switch Core
Switch | ADMINIST 1 web smart 28 equipo se realiza a : P Sl L
R net ) ; . switch/28-port-gigabit-web- Administrable
RATIVA Switch través de una interfaz .
e smart-switch-TEG-284WS
gréfica basada en
navegador web
funciona bajo el
principio "plug-and-play"
sin necesidad de https://www.trendnet.com/la
. SEDE DATACENTE | TREND TEG'82.4D9 configuracion ni gestion, ngsp/products/unmanaged- Switch Distribucién
Switch | ADMINIST 2 (Version 24 por lo que no posee un . Sl .
R net i ' switches/24-port/ TEG- Equipos
RATIVA v2.1R) sistema operativo de red $24D
tradicional ni requiere 2c24
software de gestidn
como CLI o interfaz web

@ Carrera 1 No 15 - 20 B/ Antonio Naranjo

Qe +57 (608) 8360012

WhatsApp: 3212500475
contacto@empitalito.gov.co

@ www.empitalito.gov.co


https://www.trendnet.com/langsp/products/managed-switch/28-port-gigabit-web-smart-switch-TEG-284WS
https://www.trendnet.com/langsp/products/managed-switch/28-port-gigabit-web-smart-switch-TEG-284WS
https://www.trendnet.com/langsp/products/managed-switch/28-port-gigabit-web-smart-switch-TEG-284WS
https://www.trendnet.com/langsp/products/managed-switch/28-port-gigabit-web-smart-switch-TEG-284WS
https://www.trendnet.com/langsp/products/unmanaged-switches/24-port/TEG-S24Dg
https://www.trendnet.com/langsp/products/unmanaged-switches/24-port/TEG-S24Dg
https://www.trendnet.com/langsp/products/unmanaged-switches/24-port/TEG-S24Dg
https://www.trendnet.com/langsp/products/unmanaged-switches/24-port/TEG-S24Dg

PP

EMPRESA DE SERVICIOS PUBLICOS

DOMICILIARIOS DE PITALITO EMPITALITO E.S.P.

CODIGO: ES.INF.PL.03

APROBADO: 26/01/2022

o . VERSION: 1
Empitalito FASE | - PLANEACION DE IPV6
PAGINA: 26 de 73
funciona bajo el
principio "plug-and-play"
sin necesidad de hitos://www.to-
SEDE configuracion ni gestion, _ DUDSTWWW.1p- . o
swich | ADMINIST | DATACENTE p i | 4 | TLsG1024D| 24 | porloquenoposeeun | _Lnicomicolbusiness: s | Swich Distibucion
R . . networking/soho-switch- Equipos
RATIVA sistema operativo de red unmanaaed/ti-sa1024d/
tradicional ni requiere g £
software de gestion
como CLI o interfaz web
funciona bajo el
principio "plug-and-play"
sin necesidad de httos:/fwww to-
. SEDE | preccion . configuracion ni gestion, | o homes Switch Distribucion
Switch | ADMINIST TP-Link 1 TL-SF1016D 16 por lo que no posee un . . Sl .
OPERATIVA : ) networking/soho-switch/tl- Equipos
RATIVA sistema operativo de red sF1016d/
tradicional ni requiere _
software de gestidn
como CLI o interfaz web
funciona bajo el
principio "plug-and-play"
sin necesidad de httos:/fwww to-
. SEDE EN VARIOS . configuracion ni gestion, link.com/co/business- Switch Distribucion
Switch | ADMINIST TP-Link 5 LS1008G 8 por lo que no posee un — S .
SECTORES : . networking/litewave- Equipos
RATIVA sistema operativo de red switch/s1008a/
tradicional ni requiere e
software de gestion
como CLI o interfaz web
funciona bajo el
principio "plug-and-play"
SEDE sin necesidad de ) . e
Switch | ADMINIST EN VARIOS Tenda 9 5105 5 configuracion ni gestion, https://www.tendacn.com/c S| Switch D|§tr|buo|on
SECTORES o/product/S105v10 Equipos
RATIVA por lo que no posee un
sistema operativo de red
tradicional ni requiere
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software de gestion
como CLI o interfaz web
SEDE https://fibraopticacolombia. Router principal al
Router | ADMINIST DATACENTE Huawei 1 EcholLife Sistema operativo com/tienda/ont-tv-box/ont- S| cual llega el servicio
R EG8141A5 basado en Dopra Linux | huawei-eg8141a5-3fe-1ge- de internet por parte
RATIVA ppa——
wifi-5dbi/ del proveedor
Firmware embebido https://wirelessshop.mx/do
propio del fabricante. La P 2 Router secundario al
SEDE administracion del wnload/EGB041VS- cual llega el servicio
DATACENTE . EcholLife . . Datasheet.pdf?srsltid=Afm 9
Router | ADMINIST Huawei 1 equipo se realiza a Sl de internet
R EG8041v5 . . BOope9AtxOTNzEerOxha .
RATIVA través de una interfaz secundario por parte
grafica basada en OToUw 1aGIWSv-DN- del proveedor
KRYZEy3n084hCKAM
navegador web
Firmware embebido
propio del fabricante
SEDE basado en linux. La https://www.tp-
Router | ADMINIST | 901 Y I qpiink | 2 Archer C20 administracion del link com/cahome S|
PISO 2 equipo se realiza a networking/wifi-
RATIVA . .
través de una interfaz router/archer-c20/
gréfica basada en
navegador web
. . Punto de acceso
SEDE - . https://techspecs.ui.com/uni !
A;gi"fts ADMINIST PF|>?8012Y Ubiquit 2 ACLR UniFi Vg'F;tE”mterp”se filwifilunifi-ac- Sl “ibs'gafo unoen Z:
RATIVA y Ir?subcateqory=all-wifi P pyiso ,
Firmware embebido
propio del fabricante
SEDE basado en linux. La https://www.tp-
Router | ADMINIST | ATENCION rp i | 4| 1L wRa40N administracion del link comfcorhome: S|
AL USUARIO equipo se realiza a networking/wifi-router/tl-
RATIVA . .
través de una interfaz wr840n/
grafica basada en
navegador web
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Firmware embebido
propio del fabricante
basado en linux. La https://www.tp- Router principal al
SEDE OFICINA . administracion del link.com/co/home- cual llega el servicio
Router PTAP PRINCIPAL TP-Link TL-WRBAON 5 equipo se realiza a networking/wifi-router/tl- S de internet por parte
través de una interfaz wr840n/ del proveedor
gréfica basada en
navegador web
Firmware embebido
propio del fabricante
TANQUES basado en linux. La Router que reparte
Router SEDE DE Tenda X2 PRO 4 administracion del https://www.tendacn.com/c S| sefial wifi en los
PTAP | ALMACENAM equipo se realiza a o/product/help/tx2pro tanques
IENTO través de una interfaz
gréfica basada en
navegador web
funciona bajo el
principio "plug-and-play"
sin necesidad de httos://Www_to-
swicn | SEDE | OFCINA | . . FLSHO16D o confilguraci(')n nigestion, | o comicolhome- s Switch Distribucion
wite PTAP | PRINCIPAL | '™ -7 ; Sf’;;;aqgge”r‘;tmsgz ;‘;‘ 4 | networking/soho-switch/t- Equipos
tradicional ni requiere sf1o16d/
software de gestidn
como CLI o interfaz web
funciona bajo el
principio "plug-and-play"
sin necgsidad de ’ hitos://Www.to-
Switch SEDE OFICINA TP-Link LS1008G 8 c:;ﬂl%u;g?]r; r;o%?;lag, link.com/co/business- S| Switch Distribucion
PTAP PRINCIPAL sistema operativo de red netwquinq/litewave- Equipos
tradicional ni requiere switch/ls 1008/
software de gestién
como CLI o interfaz web
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Firmware embebido
propio del fabricante
SEDE basado en linux. La Router principal al
OFICINA administracion del https://www.tendacn.com/c cual llega el servicio
Router BOC':TOM PRINCIPAL Tenda 1 N301 4 equipo se realiza a o/product/N301 NO de internet por parte
través de una interfaz del proveedor
gréfica basada en
navegador web
Soporte IPv6:

Tras el analisis de las fichas técnicas de los equipos de comunicaciones de EMPITALITO ESP, se determind que la infraestructura de la sede
Administrativa y la sede Planta de Tratamiento es totalmente compatible con el protocolo IPv6, por lo que no requiere renovacion de hardware. Sin
embargo, el router de la sede Bocatoma es la Unica excepcion y debe ser reemplazado. Finalmente, dado que la red opera actualmente bajo IPv4, es
necesario realizar una reconfiguracion general de los dispositivos compatibles para habilitar la nueva versién del protocolo.

8.2. INVENTARIO DE EQUIPOS DE COMPUTO

Registro detallado y sistematico de todos los equipos de computo que tiene la entidad en el cual se detalla Modelo, procesador (CPU), memoria RAM,
capacidad de almacenamiento (SSD/HDD), sistema operativo entre otros datos relevantes para el diagnéstico de soporte de IPv6:

https://www.hp.c

SEDE | GEREN | GERENT HP Laptop | 5CD93442 | Hp | QuadCore | DISCO Microsoft | Home Single es/shcc))m—gl/tc:d-o-en-
AgzﬂT'wf\T CIA E | WPTOP | HP isayto | Rz | 8609 '7’“19(')550(';‘; S%'é'go 206GB | DDR4 | 4GB | \ingows 11 | Language | uno-hp-24- S
! cb1014la-
7z410la.html
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HP All-in- HexaCore . https://kaas.hpcl
SEDE DISCO Microsoft
apMINiST | GEREN | GERENT | ALLIN o | One | 8CCST70 | HP 1 Intel Core | g6 ey | 5008 | DDRe | 8GB | Windows 11 | Profesional | Qudhp.comiodt |-,
RATIVA | CIA E ONE Desktop Z4N 89E8 | i5-1235U, SSD o ublic/odf 12632
24-Ch XXX 2500 MHz 864_en-US-1.pdf
TECNICO hit SO”mW/‘gth c
SEDE ADMINIST HP All-in- QuadCore . . S
en.
aominisT | SN rarivo | SN 1 ke | one2s | BER9% | BE | intel Core | MECANICO | 178 | DDRe | 8aB |\ MCrosof | Fome Sinde | eshoplodben |
RATIVA GERENCI dfoxxx i5-10210U guag M%T
A 140t7aa.himl
CONTR p .
SEDE CONTRO PGAVL | DualCore | DISCO . . https://img.cartim
oL ALL IN Microsoft Home Single
ADMINIST | | o L ONE HP | 24-g200la | 8CC7371 | 0ABJ94 | Intel Core | SOLIDO | 256 GB | DDR4 | 4GB | ... =" 0 Lanavage | €x.comv2/odf24 | S
RATIVA o | INTERNO PLC 1ED | i5-7200U SSD guag -G209LA.pdf
https://www.hp.c
CONTR HP All-in- HexaCore om/co-
SEDE oL CONTRO ALLIN One 8CC5170 HP Intel Core DISCO Microsoft . es/shop/todo-en-
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Descripcion de cantidades y ubicacion de los equipos:

La entidad cuenta con 68 equipos de cdmputo, de los cuales 54 son computadores todo en uno (ALL IN ONE), 8 computadores de escritorio
(DESKTOP) y 6 equipos portatiles (LAPTOP), distribuidos en dependencias como se muestra a continuacion:

TIPO DE EQUIPO DE COMPUTO
DEPENDENCIA ALLINONE | DESKTOP LAPTOP Total
Gerencia 2 1 3
Control Interno 2 2
Oficina Asesora de Planeacion y Proyectos 7 1 8
Oficina Asesora Juridica 7 7
Direccion Administrativa y Financiera 12 S 1 18
Direccion Comercial y Atencién Al Ciudadano 14 1 1 16
Direccién Tecnica y Operativa 10 2 2 14
Total, general 54 8 6 68

Sistemas Operativos y versiones:

El total de los equipos de computo cuenta con Sistema Operativo Windows con versiones 11 Profesional y Home Single Language. A continuacién,
se puede observar a detalle la cantidad de equipos con cada una de las versiones:
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Windows 11 en sus versiones:
DEPENDENCIA Home Single Language Profesional Total
Gerencia 2 1 3
Control Interno 1 1 2
Oficina Asesora De Planeacién Y Proyectos 1 7 8
Oficina Asesora Juridica 5 2 7
Direccidén Administrativa y Financiera 6 12 18
Direccion Comercial y Atencion Al Ciudadano 5 11 16
Direccion Tecnica y Operativa 7 7 14
Total, general 27 41 68

De conformidad a la tabla anterior, tenemos que la empresa de servicios publicos domiciliarios de Pitalito EMPITALITO ESP tiene toda la infraestructura
de computadores con la Ultima versién de Windows, en este sentido, implementar IPv6 en una infraestructura totalmente basada en Windows 11
ofrece ventajas significativas en cuanto a gestion, seguridad y rendimiento, aprovechando que el protocolo esta nativamente integrado y activado por
defecto en este sistema operativo. La homogeneidad permite maximizar las capacidades del nuevo protocolo de internet.

Gestion de Red Simplificada (Auto-configuracion)
e Autoconfiguracion Stateless (SLAAC): Los equipos con Windows 11 pueden autoconfigurarse direcciones IPv6 unicas sin depender de

servidores DHCPV6, lo que agiliza la implementacion en redes grandes.

e Menos administracion de subredes: Con IPv6, se elimina la necesidad de técnicas complejas como NAT (Network Address Translation) para
conectar equipos a internet, simplificando la topologia de red.

e Configuracion nativa: Windows 11 maneja IPv6 de manera nativa (prefiriéndolo sobre IPv4), lo que evita problemas de compatibilidad que
ocurren en entornos mixtos.
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Seguridad Mejorada por Disefio
¢ |Psec Integrado: IPv6 fue disefiado con soporte nativo para Internet Protocol Security (IPsec), ofreciendo autenticacion y cifrado de datos de
extremo a extremo de manera mas eficiente que en I1Pv4.
e Seguridad de red mas eficiente: Al no utilizar NAT, las politicas de seguridad se pueden aplicar directamente a la IP publica Unica de cada
maquina, facilitando firewalls més precisos.

Rendimiento y Conectividad:
e Enrutamiento eficiente: Los encabezados de paquetes IPv6 son mas simples, lo que reduce la carga de procesamiento en los routers y mejora
la velocidad de retransmision.
o Conectividad extremo a extremo: Al eliminar NAT, Windows 11 permite conexiones P2P (punto a punto) mas fiables, mejorando el rendimiento
de aplicaciones, videollamadas y servicios en la nube.
e Multicast eficiente: IPv6 utiliza multicast en lugar de broadcast para la resolucion de direcciones (Neighbor Discovery Protocol), lo que reduce
el trafico innecesario en la red local.

A diferencia de versiones muy antiguas de Windows, en Windows 11 el protocolo IPv6 viene habilitado por defecto y ha sido disefiado siguiendo el
estandar RFC 6724. Esto significa que el sistema operativo siempre preferira usar IPv6 sobre IPv4 cuando ambos estén disponibles y configurados
correctamente

Windows 11 incluye soporte nativo para mecanismos como Dual Stack, lo que facilita enormemente la estrategia de implementacién gradual por
departamentos que ha definido la entidad, permitiendo que los equipos de cdmputo se comuniquen con servidores en IPv4 e IPv6 simultdneamente
sin conflictos.

El soporte de Windows 11 para IPv6 incluye mejoras en el manejo de ICMPV6 y el descubrimiento de vecinos (Neighbor Discovery), ademas de una
integracion mas robusta con el Firewall de Windows para filtrar trafico especifico de la nueva version del protocolo.
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8.3. INVENTARIO DE IMPRESORAS Y ESCANERS

Registro técnico de todos los periféricos de captura y salida de documentos con los que cuenta la Entidad. En una entidad como EMPITALITO ESP,
este inventario es crucial porque estos dispositivos suelen ser los "puntos ciegos” en la seguridad de la red y en la transicién a nuevos protocolos:
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es/shop/impresora-
SEDE DIRECCION MULTIFUNCIONAL HP HP MFP 137 FNW multifuncion-hp-laser- sl
ADMINISTRATIVA | COMERCIAL MATRICULAS LASER NEGRO 137fnw-4zb84a.html
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
SEDE DIRECCION IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA | COMERCIAL IPUF NEGRO HP 107W Sl
https://www.hp.com/co-
es/shop/impresora-hp-laser-
SEDE DIRECCION IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA | COMERCIAL VENTANILLA NEGRO HP HP 107W Sl
https://www.hp.com/co-
es/shop/impresora-hp-laser-
SEDE DIRECCION IMPRESORA LASER 107w-4zb78a.html
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https://www.hp.com/co-
HP LASERJET PRO es/shop/impresora-
SEDE DIRECCION MULTIFUNCIONAL MFP M428 FPW multifuncion-hp-laserjet-pro-
ADMINISTRATIVA | COMERCIAL VENTANILLA LASER NEGRO HP m428fdw-w1a30a.html Sl

@ Carrera 2 No 20A — 113 B/ Sucre Norte
Qe +57 (608) 8360012

WhatsApp: 3212500475

contacto@empitalito.gov.co

@ www.empitalito.gov.co



https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laserjet-pro-m428fdw-w1a30a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laserjet-pro-m428fdw-w1a30a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laserjet-pro-m428fdw-w1a30a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laserjet-pro-m428fdw-w1a30a.html

PP

EMPRESA DE SERVICIOS PUBLICOS
DOMICILIARIOS DE PITALITO EMPITALITO E.S.P.

CODIGO: ES.INF.PL.03

APROBADO: 26/01/2022

VERSION: 1

Empitalito - )
P FASE | - PLANEACION DE IPV6 PAGINA: 49 do 73
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
SEDE DIRECCION FACTURACION - | IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA | COMERCIAL CRITICA NEGRO HP 107W 1 Sl
https://kyoceranoroeste.co
SEDE DIRECCION FACTURACION - | IMPRESORALASER | KYOCERA m/pdfiimpresoras/ECOSYS
ADMINISTRATIVA | COMERCIAL CRITICA NEGRO KYOCERA 3045 1 %20P3045dn.pdf Sl
https://www.todoimpresoras
.com/caracteristicas-
HP impresoras-
hp/caracteristicas-
SEDE DIRECCION TECNICA MULTIFUNCIONAL impresora-hp-laserjet-pro-
ADMINISTRATIVA | OPERATIVA | ADMINISTRATIVA LASER NEGRO HP M506 1 m506.pdf Sl
https://epson.com.co/Para-
el-
trabajo/Impresoras/Inyecci
EPSON %C3%B3n-de-
Tinta/Impresora-
SEDE DIRECCION TECNICA MULTIFUNCIONAL Multifuncional-EcoTank-
ADMINISTRATIVA | OPERATIVA | ADMINISTRATIVA TINTA ACOLOR EPSON L5190 1 L5190/p/C11CG85301 Sl
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
SEDE DIRECCION INSPECTOR DE IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA | OPERATIVA OBRA NEGRO HP 107W 1 Sl
https://www.hp.com/co-
HP es/shop/impresora- S|
SEDE DIRECCION SERVICIO DE MULTIFUNCIONAL multifuncion-hp-laser-
ADMINISTRATIVA | OPERATIVA ASEO LASER NEGRO HP MFP 137 FNW 1 137fnw-4zb84a.html
https://epson.com.co/Para-
el-
hogar/Impresoras/Inyecci%
EPSON C3%B3n-de-
tinta/mpresora-Epson-
SEDE DIRECCION SERVICIO DE MULTIFUNCIONAL EcoTank-
ADMINISTRATIVA | OPERATIVA ASEO TINTA ACOLOR EPSON L220 1 L220/p/C11CE56301 NO
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https://support.hp.com/es-
OFICINA HP es/drivers/hp-laserjet-
SEDE CONTROL CONTROL IMPRESORA LASER cp1020-color-printer-
ADMINISTRATIVA INTERNO INTERNO COLOR HP CP1025 NW series/model/4052971 Sl
https://epson.com.co/Para-
el-
trabajo/Impresoras/Inyecci
EPSON %C3%B3n-de- NO
Tinta/Impresora-
OFICINA CALIDAD Y Multifuncional-Epson-
SEDE ASESORA DE CONTROL MULTIFUNCIONAL EcoTank-
ADMINISTRATIVA | PLANEACION ESTRATEGICO TINTA ACOLOR EPSON L575 L575/p/C11CE90301
https://www.hp.com/co-
OFICINA HP es/shop/impresora- S|
SEDE ASESORA DE TECNICA MULTIFUNCIONAL multifuncion-hp-laser-
ADMINISTRATIVA | PLANEACION | ADMINISTRATIVA LASER NEGRO HP MFP 137 FNW 137fnw-4zb84a.html
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DIRECCION HP es/shop/impresora- S|
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DIRECCION HP es/shop/impresora- S|
SEDE ADMINISTRATIV TECNICA MULTIFUNCIONAL multifuncion-hp-laser-
ADMINISTRATIVA A ADMINISTRATIVA LASER NEGRO HP MFP 137 FNW 137fnw-4zb84a.html
DIRECCION
SEDE ADMINISTRATIV TECNICA IMPRESORA LASER | KYOCERA https://www.ofimarcas.com/
ADMINISTRATIVA A ADMINISTRATIVA NEGRO KYOSERA P3055DN producto/kyocera-p3055dn/ Sl
https://epson.com.co/Para-
el-
trabajo/Impresoras/Inyecci
EPSON %C3%B3n-de-
DIRECCION Tinta/Impresora-Epson-
SEDE ADMINISTRATIV MULTIFUNCIONAL EcoTank-
ADMINISTRATIVA A TESORERIA TINTAACOLOR EPSON L655 L655/p/C11CE71301 Sl
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https://epson.com.co/Para-
el-
trabajo/Impresoras/Inyecci
EPSON %C3%B3n-de-
DIRECCION SEGURIDAD Y Tinta/Impresora-Epson-
SEDE ADMINISTRATIV | SALUD EN EL MULTIFUNCIONAL EcoTank-
ADMINISTRATIVA A TRABAJO TINTAACOLOR EPSON L655 L655/p/C11CE71301 Sl
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
SEDE IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA GERENCIA GERENCIA NEGRO HP 107W Sl
https://www.hp.com/co-
HP es/shop/impresora- S|
SEDE TECNICA MULTIFUNCIONAL multifuncion-hp-laser-
ADMINISTRATIVA GERENCIA ADMINISTRATIVA LASER NEGRO HP MFP 137 FNW 137fnw-4zb84a.html
https://www.hp.com/co-
OFICINA HP es/shop/impresora- S|
SEDE ASESORA DE MULTIFUNCIONAL multifuncion-hp-laser-
ADMINISTRATIVA | PLANEACION AMBIENTAL LASER NEGRO HP MFP 137 FNW 137fnw-4zb84a.html
https://www.hp.com/co-
es/shop/impresora-
HP multifuncion-hp-color-
SEDE OFICINA MULTIFUNCIONAL laserjet-pro-m281fdw-
ADMINISTRATIVA JURIDICA CONTRATACION LASER COLOR HP M281FDW t6b82a.html Sl
https://epson.com.co/Para-
el-
hogar/Impresoras/Inyecci%
EPSON C3%B3n-de-
tinta/Impresora-Epson-
SEDE OFICINA MULTIFUNCIONAL EcoTank-
ADMINISTRATIVA JURIDICA CONTRATACION TINTA ACOLOR EPSON L220 L220/p/C11CE56301 NO
https://www.kyocera-
SEDE OFICINA TECNICA IMPRESORA LASER | KYOCERA mita.com.mx/pdf/FS-
ADMINISTRATIVA JURIDICA ADMINISTRATIVA NEGRO KYOSERA FS4200DN 4200DN_F .pdf Sl

@ Carrera 2 No 20A — 113 B/ Sucre Norte
Qe +57 (608) 8360012

WhatsApp: 3212500475

contacto@empitalito.gov.co

@ www.empitalito.gov.co



https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://epson.com.co/Para-el-trabajo/Impresoras/Inyecci%C3%B3n-de-Tinta/Impresora-Epson-EcoTank-L655/p/C11CE71301
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-hp-laser-107w-4zb78a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://www.hp.com/co-es/shop/impresora-multifuncion-hp-laser-137fnw-4zb84a.html
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://epson.com.co/Para-el-hogar/Impresoras/Inyecci%C3%B3n-de-tinta/Impresora-Epson-EcoTank-L220/p/C11CE56301
https://www.kyocera-mita.com.mx/pdf/FS-4200DN_F.pdf
https://www.kyocera-mita.com.mx/pdf/FS-4200DN_F.pdf
https://www.kyocera-mita.com.mx/pdf/FS-4200DN_F.pdf

PP

EMPRESA DE SERVICIOS PUBLICOS
DOMICILIARIOS DE PITALITO EMPITALITO E.S.P.

CODIGO: ES.INF.PL.03

APROBADO: 26/01/2022

VERSION: 1

Empitalito - )
P FASE | - PLANEACION DE IPV6 PAGINA: 52 do 73
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
SEDE OFICINA TECNICA IMPRESORA LASER 107w-4zb78a.html
ADMINISTRATIVA JURIDICA ADMINISTRATIVA NEGRO HP 107W 1 Sl
https://www.hp.com/co-
DIRECCION HP es/shop/impresora-hp-laser-
ADMINISTRATIV IMPRESORA LASER 107w-4zb78a.html
SEDE ANTIGUA A ARCHIVO NEGRO HP 107W 1 Sl
https://www.hp.com/co-
HP es/shop/impresora-hp-laser-
DIRECCION PLANTA DE IMPRESORA LASER 107w-4zb78a.html
SEDE PLANTA OPERATIVA TRATAMIENTO NEGRO HP 107W 1 Sl

Descripcion de cantidades y ubicacion de los equipos:

La entidad cuenta con 29 equipos de impresoras, de los cuales 26 soportan el protocolo IPv6 y solo 3 impresoras no soportan este protocolo, asi
mismo, se encuentra distribuidos en dependencias como se muestra a continuacion:

SOPORTA IPV6
DEPENDENCIA NO SI Total
Direccién Administrativa 6 6
Direccién Comercial 7 7
Direccién Operativa 1 5 6
Gerencia 2 2
Oficina Asesora De Planeacion 1 2 3
Oficina Control Interno 1 1
Oficina Juridica 1 3 4
Total general 3 26 29
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Soporte IPv6

Al realizar un analisis de las fichas técnicas de las impresoras, se puede concluir que las impresoras que cuentan EMPITALITO ESP en su gran
mayoria tienen soporte para el protocolo IPv6

OFICINA https://epson.com.co/Para-el-
SEDE DIRECCION trabajo/Esc%C3%A1neres/Esc%C3%A1neres-de-
ADMINISTRATIVA|  COMERCIAL ATUEQ'UCA'\OR'I“OAL EPSON| 1 DS-730N | X7SA004981 | "0 o mentos/EscCa%A1ner-de-Documentos-a- Sl
Color-y-en-Red-Epson-DS-730N/p/B11B259201
https://epson.com.co/Para-el-
SEDE DIRECCION TECNICA trabajo/Esc%C3%A1neres/Esc%C3%A1neres-de-
ADMINISTRATIVA | OPERATIVA | ADMINISTRATIVA | EPSON | 1 DS-730N | X7SAD04358 | "0 o\ mentos/EscoC3%A1 ner-de-Documentos-a- Sl
Color-y-en-Red-Epson-DS-730N/p/B11B259201
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SEDE DIRECCION trabajo/Esc%C3%A1neres/Esc%C3%A1neres-de-
ADMINISTRATIVA | ADMINISTRATIVA | TESORERIA | EPSON | 1 DS-730N | X7SAD047T5 | 4o imentos/EschCa%A1 ner-de-Documentos-a- sl
Color-y-en-Red-Epson-DS-730N/p/B11B259201
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https://epson.com.co/Para-el-
trabajo/Esc%C3%A1neres/Esc%C3%A1neres-de-
SEDE OFICINA TECNICA
ADMINISTRATIVA JURIDICA ADMINISTRATIVA EPSON DS-970 X5Y4003271 | documentos/Esc%C3%A1ner-D%C3%BAplex-de- Sl
Documentos-a-Color-Epson-DS-
970/p/B11B251201
SEDE GERENCIA TECNICA HP En::elzslcse https://www.hp.com/co-es/shop/escaner-plano-hp- S|
ADMINISTRATIVA ADMINISTRATIVA 7500 scanjet-enterprise-flow-7500-12725b.html
https://epson.com.co/Para-el-
DIRECCION trabajo/Esc%C3%A1neres/Esc%C3%A1neres-de-
SEDE ANTIGUA ARCHIVO EPSON DS-970 | X5Y4003397 | documentos/Esc%C3%A1ner-D%C3%BAplex-de- Sl
ADMINISTRATIVA
Documentos-a-Color-Epson-DS-
970/p/B11B251201
Soporte IPv6

Al realizar un anélisis de las fichas técnicas de los escaneres, se puede concluir que los escaner que cuentan EMPITALITO ESP tienen soporte para

el protocolo IPv6

8.4. INVENTARIO DE SERVIDORES

Registro estructurado y detallado de toda la infraestructura de servidores fisicos, virtuales y en la nube de EMPITALITO ESP. Su funcidn principal es
centralizar datos criticos de hardware y software para optimizar recursos, garantizar la seguridad e identificar obsolescencia tecnolégica de forma

inmediata, a continuacion, se detalla los servidores de la entidad:
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Intel(R) Xeon(R) Servidor de
CPU E3-1220 v6 Aplicaciones | adaptador de | https://support.
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Soporte IPv6:

Los servidores de EMPITALITO ESP poseen soporte nativo para el protocolo IPv6, resultado de la modernidad de su hardware y de la vigencia de
sus sistemas operativos. Esta condicion técnica facilita la implementacion de diversos mecanismos de transicion —como la doble pila (Dual Stack) o
la tunelizacion—, garantizando un despliegue eficiente y sin necesidad de inversiones adicionales en infraestructura de servidores.

Al tener servidores con Dual Stack (Doble Pila), la entidad puede mantener los servicios actuales funcionando en IPv4 mientras habilita IPv6 de forma
paralela. Esto es clave para que los servicios al ciudadano no sufran interrupciones durante la migracién.

8.5. INVENTARIO DE APLICACIONES

Catélogo estructurado y actualizado de todas las soluciones de software y plataformas que se utilizan dentro de la entidad para soportar sus procesos
operativos y administrativos, a continuacion, se detalla las aplicaciones de la entidad:
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MySQL), por lo que puede ser
instalada tanto en servidores Windows
como Linux y su facil instalacion y
manejo permite gestionar todo el
soporte y mantenimiento informatico
de la empresa de una manera rapida y
sencilla.

Pagina Web de La empresa de
servicios publicos EMPITALITO
E.S.P.S, en la cual se publica toda la
informacion institucional de los
servicios que presta entidad , se

PAGINA WEB puede interponer PQRs, Hacer . o
www empitalto.g | seguimientos alos PQRS, se actualiza | -5 100" | Rocky Linux 8 PHP MySg | OFICINATIC | Dtosdlempiali |
g ; . 0.gov.co/
0ov.Co las noticias de la entidad al igual que
da cumplimiento a la politica de
gobierno digital, Ley 1712 de 2014 Ley

de Transparencia y Acceso a la

Informacion Publica y resolucion
MinTIC 1519 de 2020.

Soporte IPv6

La gestion administrativa, tecnica y comercial de EMPITALITO ESP se apoya en tres aplicativos claves, la mayoria de los cuales son provistos por
terceros. De acuerdo con el relevamiento técnico, estas herramientas son plenamente compatibles con el protocolo IPv6, ya que operan sobre
servidores con sistemas operativos modernos que soportan dicha tecnologia. Esta condicion garantiza que la transicion hacia el nuevo protocolo de
red no afectaré la disponibilidad ni la funcionalidad de los procesos misionales de la entidad.
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9. Etapa plan de diagnoéstico IPV6 - Andlisis de la topologia de la infraestructura actual y su
funcionamiento.

Topologia de red actual:

La red de datos de la Empresa de Servicios publicos Domiciliarios de Pitalito EMPITALITO ESP, funciona
actualmente bajo una topologia de estrella (La topologia de estrella es una configuracion de red donde
todos los nodos (computadoras, impresoras, etc.) se conectan directamente a un punto central, como un
switch o hub, sin conectarse entre si. Es la topologia mas comun en LAN modernas, facilitando la gestion,
expansion y solucion de problemas.), de forma que el servicio de conexidn de internet llega al router EchoLife
EG8141A5 y de este sale una unica conexion al FIREWALL de la entidad ZyWALL ATP500 | Firewall ATP
en el cual se tiene todas las configuraciones y politicas de seguridad que se realiza en filtrado de bloqueos
de contenidos no apropiados, el Firewall viene con una politica implicita de denegar cualquier trafico del
sistema operativo de los dispositivos e incorpora mecanismos de proteccion frente a ataques de denegacién
de servicio (DoS) basados en IPv4 e IPV6.

Del firewall pasa al switch principal, el equipo administrable de marca TRENDnet el cual es un Switch Gigabit
de 28 puertos y sus funciones de administracion avanzada del tréfico, controles de administracion de acceso
y resolucion de problemas, asi como su protocolo de monitorizacion, lo convierten en una potente solucion
de red central para redes. La interfaz de administracion basada en web ofrece funciones de control de trafico,
resolucion de problemas, controles de acceso y monitorizacion. Toda la red esta interconectada por medio
del switch principal, a éste se enlazan los switches que llevan el servicio de internet a los equipos de computo

Dentro de las correcciones a la distribucién topoldgica se tomaron en cuenta las siguientes caracteristicas:

e Eliminacién de puntos de falla potenciales.

e Eliminacién de Conexiones tipo Cascada (dentro de las posibilidades), buscando siempre establecer
conexiones en tipo de arbol o estrella.

¢ Se plantearon conexiones redundantes entre los centros de cableado, con el fin de otorgar a la red
una un nivel més alto de disponibilidad y recuperacion frente a fallos.

Conforme a lo anterior el disefi¢ de la topologia de Red es el siguiente:
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En cuanto a las oficinas externas como la sede PTAP y Bocatoma, todas ellas funcionan de manera
independiente y diferente, no existe alguna interconexién con la red de datos de la sede Administrativa; a
continuacion, se describe la manera en la que cada oficina recibe el servicio de internet dedicado:

SEDE ADMINISTRATIVA (BARRIO SUCRE
NORTE)

Actualmente el internet es suministrado por la
empresa  Proveedor de  Servicios de
Comunicaciones CONECTIC, con una velocidad de
50MB de internet empresarial dedicado en fibra
Optica

SEDE ADMINISTRATIVA (BARRIO CENTRO)

En la sede antigua ubicada en la calle 6 No 7 — 23,
actualmente tenemos un servicio de internet que
nos ofrece la empresa de seguridad y este esta
contratado con la empresa MOVISTAR.

SEDE PLANTA DE TRATAMIENTO (SECTOR
LOMITAS)

En la planta de tratamiento PTAP GUATIPAN se
tiene un servicio de internet con una velocidad de
15MB de internet empresarial dedicado, siendo el
proveedor la empresa de servicios comunicaciones

SEDE BOCATOMA (VRDA LAS PALMAS)

En la sede de la BOCATOMA ubicada en la vereda
las palmas via corredor nacional Mocoa, se tiene un
servicio de internet con una velocidad de 10MB de
internet de banda ancha, siendo el proveedor la

CONECTIC. empresa del corregimiento de Bruselas AIRLINK.

Debido al sesgo que existe en la interconexion de la sede administrativa y las sedes externas, s necesario
tener en cuenta que para que toda la red de EMPITALITO ESP esté trabajando bajo IPv6, crear enlaces para
unificar las redes y de esta manera trabajar en un solo proceso de migracién con equipos e infraestructura
tecnoldgica propia.

En cuanto a la red de la sede Administrativa de EMPITALITO ESP, la topologia en ESTRELLA facilitara la
implementacion del mecanismo de migracion Doble Pila, ya que en la red solo existe un nodo principal,
ademas no hay creadas subredes ni VLAN's, lo que implica una configuracion directa entre router y hosts,
teniendo en cuenta que para los dos mecanismos es necesarios que por lo menos el equipo de enrutamiento
cuente con soporte IPv6.

En Doble pila se requiere que los hosts y los routers soporten ambas versiones de IP y, por tanto, servicios
y aplicaciones tanto IPv4 como IPVv6; en este orden de ideas se debe tener en cuenta que el FIREWALL de
la entidad ZyWALL ATP500 | Firewall ATP soporta IPv6, pero es de administracion del ISP CONECTIC, lo
que involucra un proceso compartido en las configuraciones necesarias para la implementacion. Si bien una
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desventaja de este mecanismo es que obliga a que cada maquina retenga una direccion IPv4, este no es un
inconveniente en la entidad, pues disponen de un numero de IP mayor al necesario. Por otra parte, a medida
que se difunde IPv6, la técnica de doble pila tendra que ser aplicada donde especificamente ayuda al proceso
de transicion, por ejemplo, en servidores, un servidor de doble pila puede soportar clientes solo IPv4
convencionales, nuevos clientes sélo IPv6, y por supuesto clientes de doble pila.

En cuanto al proceso de Tunelizacidn, permite, por ejemplo, interconectar las nubes IPv6 a través de un
servicio IPv4 nativo por medio de un tinel. Los paquetes IPv6 son encapsulados por un Router de extremo
antes de ser transportados a través de la red |Pv4, siendo desencapsulados en el extremo de la red IPv6
receptora; lo que implica que el Router principal y algunos hosts soporten IPv6, es decir los dispositivos que
haran de nodos que encapsulan y/o desencapsulan la informacion para ser enviada a los demas dispositivos.

De esta manera, conservar la topologia de red facilitaria el proceso de transicién a IPv6, pero seguirian
presentandose desventajas como que, si el switch principal de la red falla, toda la red lo hara.

Por otro lado, el cableado estructurado con el que se trabaja en toda la entidad es un cableado de categoria
6 100% cobre, el cual garantiza una menor atenuacién y una mejor conduccion eléctrica. Esto es vital para
que el trafico de IPv6, que a menudo maneja paquetes de datos de gran tamafio o servicios de alta velocidad,
se transmita sin errores de bit.

El cableado Cat 6 soporta velocidades de hasta 1 Gbps (Gigabit Ethernet) a distancias de 100 metros, e
incluso puede alcanzar 10 Gbps en distancias cortas (hasta 55 metros). Esto proporciona el "ancho de via"
necesario para que el protocolo IPv6 opere a su maximo rendimiento.

10. Compatibilidad y grado en la adopcion de ipv6 en la red de datos

El proceso de transicion de IPv4 al nuevo protocolo interviene especificamente en la capa 3 del modelo OSI,
por lo que el nivel fisico o capa 1 no esta sujeto a cambios drasticos y/o necesarios en la migracion, de
acuerdo con ello se analiza el soporte IPv6 en los equipos de comunicacion, servidores y equipos de
computo.

Dispositivos Porcentaje soporte IPV6
Equipos de comunicacion 100%
Equipos de computo 100%
Servidores 100%
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De acuerdo con el inventario de activos se tienen los anteriores datos, lo que indica que el total de servidores,
equipos de computo y de comunicacion soportan el protocolo IPv6.

A continuacion, se muestran las caracteristicas de los equipos de red que son propiedad del contratista de
servicio internet, si bien tienen soporte IPv6, se debe tener en cuenta que son propiedad y administrados por
CONECTIC SAS, hecho que representa una desventaja en cuanto a que se debe organizar un proceso
compartido en la implementacion de los métodos de transicion.

ZyWALL ATP500 |
Firewall | ZIXEL Firewall ATP 8 Zyxel Web Sl

11. Direccionamiento actual y sugerencias para IPv6

En la Empresa de Servicios Publicos Domiciliarios de Pitalito EMPITALITO ESP entrega a su red direcciones
IP estaticas a los equipos de su propiedad, a los demas equipos (portatiles y celulares) se les asigna IP a
través del protocolo DHCP. En el caso de los equipos servidores tienen asignadas direcciones estaticas; por
otra parte, no existe una segmentacion por medio de VLANS, pero se cuenta con determinadas subredes por
areas o dependencias.

Si en la implementacion del IPv6 se desea entregar las IP a través de DHCP, se debe tener en cuenta que
para la red trabajando en este protocolo debe configurarse como DHCPVG, el cual permite a los servidores
DHCP pasar parametros de configuracién como direcciones de red IPv6 a nodos IPv6. Ofrece la capacidad
de asignacién automatica de direcciones de red reutilizables y flexibilidad de configuracion adicional. Este
protocolo es una contraparte con estado de "Autoconfiguracion de direcciones IPv6, Stateless", y se puede
usar por separado o simultaneamente con este Ultimo para obtener parametros de configuracion automatica.

Si, por el contrario, se desea segmentar la red y establecer subredes, se debe tener presente que para IPv6
el procedimiento de segmentacion es casi idéntico al realizado en IPv4.

12. Plan de trabajo para la adopcion de IPv6
La transicién a IPv6 es un proceso que puede tardar debido a que implica una paulatina migracion

asegurando la coexistencia de las dos versiones del Protocolo de Internet, esto con el fin de poder brindar y
recibir servicios desde redes que trabajen solamente bajo IPv4, que sean IPv6 nativas, o las dos de manera
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simultanea; de esta forma se busca que la red interna sufra el menor impacto posible y no se afecten las
actividades cotidianas en la Entidad.

Por ello es necesario definir un plan de trabajo que definitivamente sea flexible a cambios durante el proceso
de implementacion, que permita la ejecucion de un rollback, abierto a la omision o adhesion de nuevas
actividades, pero que sea guia desde una mirada holistica para asegurar que el proceso de implementacion
de IPv6 sea efectivo. De acuerdo con ello, se plantean las siguientes actividades como previo plan de trabajo
en la ejecucion del proyecto.

13. Definicién de actividades, objetivos y responsables.

Es necesaria la determinacion de tareas que ayuden en la realizacion de las actividades que a continuacion
se sugieren dentro del plan de transicion, ademas de la creacidn de objetivos concretos que permitan a los
responsables mantener la linea de accién dentro de los alcances de cada actividad. Por ello se recomienda
la creacion de un cronograma de actividades que no sélo sea una guia, sino que permita el cumplimiento
dptimo en el tiempo de las diferentes tareas.

Inicio | Finalizacion | Cumplimiento

No | Actividad | Objetivo | Tarea | Responsables | Duracién | Fecha | Fecha % Observaciones

14. Estimacion de costos.

Dentro del proceso de implementacion se ve la necesidad de invertir economicamente no sélo en
dispositivos, sino en personal capacitado para garantizar que la migracién se realice de manera correcta, por
ello, una de las actividades primordiales al iniciar con el proceso de transicion es la estimacion de costos,
teniendo en cuenta el hardware, software y recurso humano.

15. Capacitacion a personal de la entidad.

La guia para la transicion a IPv6 en Colombia es clara en el proceso de capacitacion que sugiere durante la
migracion, a continuacion, se describen los aspectos a tener en cuenta segun el Min TIC en dicho documento.
“La capacitacion en el protocolo IPv6 es fundamental para el conocimiento previo no solo de la parte técnica
de IPv6 sino también en la concientizacion a las Entidades sobre el papel y los beneficios de esta transicion
en las infraestructuras de las organizaciones.
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La recomendacion académica para la programacion de cursos de capacitacion en el protocolo IPv6 para las
Entidades, debe contener como minimo los siguientes temas:

a) Introduccion y aspectos basicos de IPv6.
b) Hosty enrutamiento en IPv6.

c) Servicios y aplicaciones sobre IPV6.

d) Seguridad en IPv6.

Para cada uno de estos temas, se requiere que los funcionarios capacitados pertenezcan a las areas de Tl
de las organizaciones, adquieran los conocimientos que describen la funcionalidad, la aplicabilidad y los
componentes técnicos del nuevo protocolo a través de practicas y procedimientos de configuracion en
laboratorios destinados para ello; cada uno de estos temas puede corresponder a un curso de 8 horas
semanales de duracion.

Se recomienda conformar cursos presenciales de 24 horas que contenga los conceptos basicos y
herramientas de tecnologia para la comprension del protocolo IPv6 y los elementos necesarios para apoyar
ala Entidad en el proceso de diagnéstico, implementacion y monitoreo del nuevo protocolo. De esta manera,
el plan de capacitacion debe ser presencial, orientado a funcionarios de las areas de Tl de las Entidades y
con jornadas académicas de 4 horas.

Adicionalmente, se requiere desarrollar la sensibilizacidn a los Directivos de la Entidad sobre la importancia
del uso de IPv6 y su impacto dentro de la infraestructura tecnolégica y del negocio de cada organizacion y
como esta puede afectar en menor o mayor grado las operaciones normales de cada Entidad”.

Adicional a lo sugerido por Min TIC, se cree importante organizar dos planes de capacitacion diferentes, uno
especifico para las personas laborando en Tl con los items descritos anteriormente, agregando la tematica
concerniente a los mecanismos de transicion, debido a su importancia en el proceso; ademas de, un plan
especifico para todas las personas que laboran en la entidad, con el fin de dar a conocer el proceso de
migracion, justificando la necesidad de realizarlo en el desarrollo y competitividad de la red, con ello se crea
una conciencia de cambio en toda la entidad que ayude a trabajar en conjunto en la mitigacion de errores o
inconvenientes que se puedan presentar.

16. Analisis del impacto en la red, descripcion planes de contingencia y creacion de protocolos
de prueba por actividad:

El proceso de transicion a IPv6 trae consigo cambios que pueden generar gran impacto no sélo en la red de
datos sino en el desarrollo cotidiano de las actividades a las que se dedica la entidad, por ello es importante
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analizar previamente los siguientes riesgos que son algunos de muchos que se pueden correr y de esta
manera buscar como evitarlos y/o determinar el modo de actuar cuando sucedan.

e Pérdida y/o fuga de informacion.

o Darios fisicos en los equipos.

¢ No disponibilidad de repuestos.

e Incompatibilidad de hardware.

¢ Inestabilidad de las aplicaciones.

e Problemas de funcionamiento en los sistemas operativos.
o Fallas de instalacidn y conexidn de los equipos de red.

Es importante analizar qué pasaria si suceden los anteriores inconvenientes antes de empezar con el
proceso de implementacién y de esta manera describir los planes de contingencia que se deben llevar a
cabo en cada caso, realizar pruebas con una seccion de la red y determinar que dichos planes den los
resultados esperados.

17. Contacto con el ISP para informar acerca del proceso y acordar trabajo en conjunto:

Desde que inicia el proceso de transicion es conveniente contactar con el proveedor del servicio de Internet
para empezar un trabajo en conjunto, de él no se necesita sélo la asignacion del pool de direcciones, en
muchas ocasiones se tienen dispositivos de la entidad en gestion del ISP o dispositivos de éste en alquiler a
las entidades, lo que obliga directamente a crear en conjunto una comunicacion que no impida el proceso de
migracion.

18. Solicitud pool de direcciones ante el ISP o entidad regional:

Se recomienda utilizar bloques IPv6 propios, solicitados al ISP o recibidos directamente del RIR (Regional
Internet Registry); es conveniente revisar nuevamente las politicas del registro; por ejemplo, en el caso de
un proveedor de banda ancha que esta utilizando direcciones IPv4 privadas (RFC1918) para sus clientes y
desea reemplazar ese direccionamiento privado por direcciones IPv6 publicas (denomi nadas IPv6 globales),
podra hacer un requerimiento al registro pidiendo las direcciones IPv6 necesarias para ese cambio.

19. Actualizacion software en nodos y dispositivos finales para habilitar IPv6:

Cada vez es mas frecuente que diversas plataformas o sistemas operativos, no solo incorporen IPv6, sino
que ademas sea activado por defecto por el fabricante, sin requerir intervencién alguna por parte del usuario;
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aun asi, se debe definir la actualizacion de los sistemas operativos en equipos de comunicacion y de los
firmware en dispositivos de red y hacerlo con versiones originales del fabricante para evitar posibles huecos
de seguridad. De acuerdo con ello, se tendria la facilidad de habilitar Ipv6 en los dispositivos que lo soportan.

20. Establecer planes de direccionamiento y enrutamiento:

Para definir los planes de direccionamiento y enrutamiento se deben revisar los existentes en IPv4 y
coordinarlos para IPv6 lo més similares posibles a los ya configurados, teniendo en cuenta los grupos por
oficinas o tipo de servicio, ya que en la Entidad no se trabaja con VLANS.

Migracion de servicios:
<8 DNS:

Muchas entidades suelen tener sus propios rangos de direcciones IPv4 y administran sus propios servidores
de nombres, tanto de los dominios directos como inversos. En el caso de IPv6 esto sera similar, por lo que
se mostrara como configurar este servicio.

La aplicacion mas utilizada para DNS es BIND y tiene soporte IPv6, una primera consideracion sera que el
servidor de nombres tenga direcciones IPv6 configuradas y sea alcanzable dentro de la red interna tanto por
IPv4 como IPv6. Esto permitira que el DNS responda en forma nativa en IPv6.

Asi como en IPv4 se tienen los registros “A” para definir direcciones IP asociadas a un nombre, en IPv6 se
utilizan los registros “AAAA”, que funcionan de una manera anéloga.

En general, se definen los dos tipos de registro dentro de la misma zona.

Por otro lado, también sera necesario definir los inversos en la zona correspondiente, que para IPv6 es
ip6.arpa. Los registros que se utilizan son los mismos registros PTR que en IPv4. Es importante tener en
cuenta que se deben completar todos los grupos de ceros que se omiten habitualmente en la escritura de
una direccion IPv6 y ademas, cada digito hexadecimal de la direccion debe incluirse en la representacion
reversa, separado por puntos. Esto hace mas compleja la edicion manual de las zonas reversas. De esta
forma se define toda la informacion correspondiente a los servidores y equipos que tengan una IP asignada
en forma estatica.

Ahora bien, una de las herramientas més poderosas que brinda IPv6 es la autoconfiguracion de dispositivos.
¢ Como se puede reflejar esta informacion en el DNS sin perder la dindmica que brinda esta opcién? Para
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esto, se utiliza la opcion de actualizacion dinamica que proveen las versiones actuales de BIND. Mediante
esta técnica, es posible que un nodo o el servidor DHCPv6 sean quienes agregan los registros
correspondientes en las zonas directa e inversa.

=8 Correo electrénico:

Para implementar un servicio SMTP tanto entrante como saliente con IPv6, simple-mente es necesario que
el servidor cuente con direcciones IPv6, ya que el software para este servicio esta preparado para utilizar la
nueva version del protocolo.

=@ Servicios WEB:

Uno de los servicios fundamentales en redes es el servidor web, afortunadamente el servidor mas utilizado
en los sistemas de cadigo abierto es Apache, que esta preparado para manejar IPv6 sin problemas.

Un punto a tener en cuenta aqui es que el servidor deberia estar configurado para responder requerimientos
tanto en IPv4 como en IPv6. Muchas veces esto es hecho simplemente utilizando un unico socket IPv6 y
utilizando para ello las direcciones IPv4 mapeadas (direcciones del tipo ::ffff.a.b.c.d). Para un buen
funcionamiento de este servicio, es necesario definir los registros correspondientes en el DNS para cada uno
de los servidores web instalados en la institucion. Esto consiste en definir los registros AAAA y también los
reversos dentro de la jerarquia ip6.arpa.

= Directorio Activo:

La implementacion mas utilizada para este tipo de directorios es LDAP y un software de cddigo abierto
ampliamente difundido es openLDAP, que soporta IPv6 en modo nativo. Al igual que se menciono para los
servidores web, se deberia permitir el acceso en doble pila bajo cualquiera de las dos versiones del protocolo
IP.

=@ Monitoreo.

Normalmente las redes empresariales ponen al servicio de sus usuarios diversos sistemas de informacion
sobre el trafico que pasa por la red, pudiendo medirse caracteristicas tales como los servicios utilizados, IP
de origen y destino del trafico e incluso sistemas autbnomos entre los cuales se realiza mayor intercambio
de informacion, a su vez, los administradores de la red, necesitan tener control sobre los enlaces que forman
la infraestructura de la red.
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Existen muchos paquetes de software que se utilizan habitualmente. Algunos de ellos que soportan IPv6
son: MRTG, Cacti, Nagios, Ntop, Ethereal.

21. Plan de seguridad

Cuando se configura IPv6 en una red, se esta habilitando el acceso a través de una nueva capa de red. Esto
hace que las reglas de seguridad perimetral existentes para IPv4, ya no sean vélidas para IPv6. Pero la
seguridad no es solamente la configuracion del cortafuegos u otro equipamiento, también son procesos y
procedimientos que han sido elaborados a través de los afios que deben ser revisados y analizado s. Lo
importante es considerar que IP es la denominacion del Protocolo Internet que involucra a los dos IPv4 e
IPv6, lo que implica que esta distincion debe realizarse en los procedimientos correspondientes.

El otro caso de interés es sobre el filtrado de multicast y en particular de multicast local al enlace. En IPv6 no
existe direccion de difusion (o “broadcast’), y elementos como la autoconfiguracion de direcciones, la
deteccion de direcciones duplicadas y el descubrimiento de vecinos dependen del uso de multicast. El filtrado
de multicast local al enlace por parte de un cortafuegos impide su funcionamiento en IPv6.

22. Implementacion mecanismos de transicion

Dado que no todos los ISP o demas redes con las que tiene contacto la entidad disponen de IPv6, es
necesario utilizar los denominados mecanismos de transicion y coexistencia; basicamente, estos
mecanismos permiten que IPv4 e IPv6 coexistan, e incluso que cuando IPv6 no esta disponible de forma
‘nativa”, se pueda utilizar a través de la red IPv4, fundamentalmente mediante “tineles”.

Dado que se habla de mecanismos de transicion automaticos, generalmente no se requiere configuracion
alguna y el sistema operativo se ocupara automaticamente de detectar si existe conectividad IPv6 en la red
(por ejemplo, proporcionada por el ISP), y en caso contrario, de activar 6to4 o Teredo. Si se necesita utilizar
Miredo, solo sera necesario descargar de la red el software correspondiente e instalarlo.
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23. CONCLUSIONES

El plan de transicién a IPv6 disefiado de acuerdo con los lineamientos dados por MinTIC ayudé no sélo en
el levantamiento de la informacion necesaria para conocer y entender el funcionamiento actual de la red de
datos de la entidad, sino que sirvio para encontrar las falencias a nivel de red que pueden retrasar el proceso
de migracion, y sugerir estrategias para superarlas. De esta manera se obtuvo una mirada holistica de la red
de comunicaciones de la entidad, que efectivamente permitié obtener el diagnéstico e indicar qué tan lista
se encuentra la entidad para empezar con la etapa de implementacion de IPv6.

El despliegue del inventario de activos de informacion resultd un primer paso valioso en la determinacion del
porcentaje de compatibilidad y el grado de avance de la red en la implementacion de IPv6, por ello se puede
decir que es una de las actividades mas importantes de la fase de planeacién, pues con ésta se determind
en primera instancia que la entidad esta apta para comenzar con el proceso de migracion, ya que se encontro
que gran parte de equipos funcionando en la red son compatibles con el protocolo version 6, ademas que
los que no lo estan no retrasan el proceso gracias a los mecanismos de implementacion y coexistencia
sugeridos.

El disefio del plan de trabajo abrid el camino al proceso de implementacion en la entidad, sugiriendo
actividades especificas de acuerdo a las necesidades de la misma, si bien las técnicas de levantamiento de
informacidn, diagnostico y determinacion de actividades previas son procesos arbitrarios, es importante
hacer mas propias las tareas especificas de cada actividad del plan de trabajo, pues deben ir encaminadas
a superar las falencias encontradas y buscar la manera de mitigar inconvenientes de acuerdo con ellas.

Si bien la transicion a IPv6 es un proceso cuyo despliegue es relativamente rapido debido a que actua
directamente en capa 3 y actualmente se cuenta con soporte y activacion del IPv6 en la mayoria de equipos
de red, se debe tener en cuenta que la migracion completa de la red es un proceso paulatino ya que esto es
conveniente debido a que garantiza la comunicacién con las redes que trabajen tanto en la version 4 como
en la version 6, lo que hace posible que se den y reciban de manera 6ptima los servicios en la entidad.

CONSIDERACIONES FINALES:

1. Preparacion para el Futuro (Future-Proofing)
La conclusién mas inmediata es que la entidad ha eliminado la obsolescencia tecnoldgica en su capa
de red. No necesitas realizar inversiones adicionales en hardware a corto 0 mediano plazo para
modernizar la conectividad. Esto garantiza una transicién suave hacia servicios que pronto seran
exclusivamente IPv6, como ocurre en muchas arquitecturas de nube y redes méviles 5G.

2. Capacidad de Implementacién Dual (Dual Stack)
Al tener soporte total, puedes implementar una estrategia de Dual Stack (donde IPv4 e IPv6
coexisten). Esto permite que la entidad comience a asignar direcciones IPv6 sin interrumpir la
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operacion actual, facilitando pruebas de rendimiento y seguridad sin el estrés de tener que
reemplazar equipos que "no entienden" el protocolo.

3. Simplificacién de la Gestidn de Red
IPv6 elimina la necesidad de técnicas complejas como el NAT (Network Address Translation). Al
tener compatibilidad total, la entidad puede aspirar a una arquitectura de red mas "plana" y
transparente, donde cada dispositivo tiene su propia direccion global unica. Esto mejora:
e Latrazabilidad de los datos.
e Elrendimiento de las aplicaciones de comunicacién en tiempo real (VolP, video).
e Lafacilidad para configurar tuneles y VPNSs.

4. Fortalecimiento de la Seguridad Extremo a Extremo
Aunque IPv6 no es intrinsecamente "mas seguro” que IPv4, el hecho de que todo el hardware lo
soporte permite activar funciones nativas como IPsec de manera uniforme. Al no tener "eslabones
débiles" (equipos viejos), puedes aplicar politicas de seguridad consistentes en toda la topologia de
red.

5. Eficiencia en el Enrutamiento
A diferencia de IPv4, donde los routers deben procesar mucha fragmentacion, en IPv6 esa carga se
traslada a los nodos finales. Con equipos modernos y compatibles, el procesamiento de paquetes
en los routers sera mas eficiente, lo que se traduce en una menor latencia y un aprovechamiento
Optimo del ancho de banda.

El' hecho de que el hardware lo soporte es el 50% del camino. La siguiente conclusion légica es que el desafio
ya no es técnico-material, sino de configuracién y capacitacion.
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