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1. INTRODUCCION

Se inicia identificando la situacion actual de la empresa en cuanto a la politica de Gobiemo Digital, su
arquitectura, seguridad, servicios y propositos; para de esta manera establecer la vision estratégica de Tlen
la empresa y el mapa de ruta de proyectos para obtenerla.

La alineacion del PETI con los objetivos y el Plan Estratégico de la empresa de servicios publicos
EMPITALITO E.S.P., permite identificar y actualizar las necesidades tecnolégicas, formular e implementar
las politicas, metodologias y herramientas para lograr el aprovechamiento de los recursos tecnologicos, de
inversion, aumentar eficiencia de la organizacion y mejorar la prestacion de los servicios misionales de la
institucion.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y administrar las diferentes politicas
y proyectos que conduzcan al logro de los objetivos propuestos y a la ejecucion de los diferentes proyectos
de manera coordinada de acuerdo con las necesidades y prioridades de la empresa de servicios publicos
EMPITALITOE.S.P.

De esta manera, y teniendo en cuenta tanto la politica de Gobierno Digital como la construccion del PETI ha
contemplado el analisis de la situacion actual de la empresa considerando tanto los dominios establecidos
por la arquitectura empresarial como los habilitadores y propositos definidos en la politica. El analisis de la
situacion actual permite establecer una linea base de la empresa en cuanto a los elementos aqui enunciados.
Ademas, proporciona el conocimiento requerido para identificar problematicas y definir rupturas estratégicas
de relevancia alrededor de las tecnologias de la informacion.

La linea base de Tl establecida, es usada en el PET| como insumo esencial para determinar la vision
estratégica de Tl en la empresa. De esta manera, se define tanto la mision como la vision de Tl de la siguiente
manera:

2. MISION

EMPITALITO E.S.P., es la encargada de suministrar el agua potable, prestar los servicios de aseo y
alcantarillado en el sector urbano del municipio de Pitalito, con proyeccion comercial en otros negocios de%
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sector, logrando estructurar un soporte y plataforma de servicios para el crecimiento urbanistico y empresarial
con enfoque de sostenibilidad, generando mejores condiciones de vida a todos los habitantes y usuarios de
la ciudad.

3. VISION

EMPITALITO E.S.P para el 2040; sera la empresa prestadora de servicios publicos domiciliarios mas
importante y rentable de toda la region Sur colombiana con desarrollo econdmico y sostenible, que estara en
el tiempo garantizando con las estrategias y nuevos negocios, la infraestructura acorde y mejoria de servicios
publicos, para incrementar la productividad y competitividad del municipio de Pitalito, como eje del desarrollo
agroindustrial y turistico del sur de Colombia.

4. CODIGO DE INTEGRIDAD DE LA EMPRESA

e HONESTIDAD: Actio siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia, rectitud, y siempre favoreciendo el interés general.

e RESPECTO: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

o COMPROMISO: Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicion permanente para comprender y resolver las necesidades de las personas con las que
me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

e DILIGENCIA: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la
mejor manera posible, con atencién, prontitud y eficiencia, para asi optimizar el uso de los recursos
del Estado.

e JUSTICIA: Actio con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.
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Asi mismo, se identifican cuatro pilares estratégicos de Tl articulados con los planes estratégicos sectorial e
institucional, el plan nacional de desarrollo, la politica de gobierno digital, y, en términos generales, con los
motivadores de negocio revisados. Los pilares son:

Fortalecer la formacion para la vinculacién laboral mediada por las TIC.
Impulsar la gestion empresarial con el apoyo de las TIC.

Apalancar la transformacion Digital 4.0.

Habilitar con Tecnologias de la Informacién la gestion institucional.

A su vez, estos pilares estratégicos de las tecnologias de la informacién tienen asociadas las siguientes
metas:

Modernizacion de la plataforma de servicios virtuales con soluciones en la nube.

Mejorar la prestacion de servicios con un enfoque diferencial a los grupos de interés de la empresa.
Implementacién de la politica de Gobierno Digital.

Consolidar la empresa de servicios publicos EMPITALITO E.S.P. mas digital a través del uso de las TIC.
Apropiacion de las capacidades institucionales para el soporte, apoyo y ejecucion de arquitectura
empresarial.

Fortalecer las tecnologias de la informacién y las comunicaciones que soportan los servicios y procesos
de negocio de la empresa.

Los retos y propositos de las TIC, los pilares estratégicos de Tl y las metas identificadas conllevan a la
definicion de nuevas agrupaciones de servicios que soportaran el logro de la mision y la vision de la Oficina
TIC. De tal manera que se establecen las siguientes agrupaciones de servicios:

Administracion de Proyectos TIC
Gestion de Arquitectura Empresarial
Evaluacion de Tendencias Tecnologicas
Gestién de Informacion
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Gestion de Sistemas de Informacion
Suministro de Infraestructura Tecnologica
Soporte Centrado en el Cliente

Uso y Apropiacién TIC

Gestion de Seguridad de la Informacién
Gestion de solicitudes del negocio

Agrupaciones que, a su vez, se clasificaran en servicios internos para la operacion de la misma Oficina y
servicios externos que se prestaran a toda la empresa.

Una vez identificada la estrategia de Tl, el PETI muestra la linea base de gobierno sobre la cual sera
soportada. También, se hace un recorrido sobre la situacién deseada para cada uno de los dominios de
arquitectura, habilitadores y propositos analizados. La comparacién entre la linea base de Tl identificada en
la situacion actual y la situacion deseada da lugar al conjunto de brechas que deberéan trabajarse durante el
periodo de influencia del plan.

El trabajo que debera ejecutarse para el cierre de las brechas identificadas es precisado en el PETI por medio
de la definicion de proyectos e iniciativas de cierre. Dentro de este ejercicio se han identificado los siguientes:

Proyecto TICS

Transformacion Digital

Renovacion Cultural

Contact Center

Arquitectura Empresarial

Implementacion de la Politica de Gobierno Digital

Adopcion de IPv6

Centro de Desarrollo de los Sistemas de Informacion

Plan de Accién de la politica de Gobiemo Digital

Definicion de la arquitectura de Referencia para los sistemas de informacian.

Establecer el modelo de interoperabilidad interna y externa para los sistemas de informacion.
Habilitar canales y medios tecnologicos que apoyen la formacion y la gestion empresarial.
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Definicion e implementacion del gobiemo de datos

Construccion de la Arquitectura de Datos Empresarial

Big Data y ciencia de datos

Estrategia de uso y apropiacion de Tl

Gestionar y gobemar los propésitos de la Politica de Gobiero Digital
Implementacion y fortalecimiento de servicios ciudadanos digitales
Implementacion de |a Estrategia y Gobiemo de TI

Cabe resaltar que algunos de los proyectos ya se encuentran en ejecucion por parte de la empresa lo cual
permitira la materializacion de victorias tempranas en la implementacion del PETI.

Por dltimo, el PETI presenta la bateria de indicadores con los cuales seré medida la gestion de Tl el plan de
comunicaciones con el cual se dara a conocer a todos los grupos de interés de la empresa.

5. OBJETIVO

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las Comunicaciones Tl de
la empresa EMPITALITO E.S.P., acordes con las necesidades y los lineamientos del programa de Gobierno
Digital, como eje de desarrollo institucional para el periodo comprendido entre el 2024 al 2027.

6. OBJETIVOS ESPECIFICOS

Fortalecer la plataforma tecnoldgica de la empresa de servicios piblicos EMPITALITO E.S.P. (Hardware y
Software), manteniendo un esquema de alta disponibilidad y seguridad.

Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias de la informacion.
Ampliar la cobertura de los servicios de TI.

Cumplir con la normatividad vigente.
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7. ALCANCE

Este documento tiene como finalidad el diagnéstico, analisis, definicion y planeacion de los proyectos de
tecnologia de Informacién y Comunicaciones que se propone ejecutar en la empresa de servicios publicos
EMPITALITO E.S.P., durante el cuatrienio 2024 - 2027 para apoyar el cumplimiento de los procesos y
objetivos misionales.

Se tienen en cuenta los objetivos; el plan nacional de desarrollo; el pacto por la transformacién digital de
Colombia, el plan sectorial; el plan estratégico institucional; el modelo integrado de planeacion y gestion; la
politica de gobierno digital; la arquitectura de Tl y, las tendencias tecnolégicas actuales y el plan estratégico
EMPITALITO VIVE 2020 -2040.

Se revisa la situacion actual de la empresa en los dominios de arquitectura definidos en el marco de
referencia de la arquitectura empresarial: estrategia, gobiemno, informacion, sistemas de informacion,
servicios tecnologicos, uso y apropiacion. También, se observa el comportamiento de los propésitos, la
seguridad de la informacion y los servicios ciudadanos digitales. Asi mismo, se identifican brechas y
problematicas para cada uno de los elementos revisados.

Se establece la estrategia de Tl fundamentada en la definicion de: mision y vision,; pilares estratégicos; metas;
y, servicios. La estrategia de Tl se soporta en una estructura de procesos y de gobierno de TI. También, se
presenta el estado deseado en cada uno de los dominios de la arquitectura de Tl y en los elementos de la
politica de gobierno digital. Todo ello para establecer una hoja de ruta de proyectos e iniciativas con los
cuales se lograra el cierre de brechas y la obtencion de las rupturas estratégicas identificadas.

El PETI también incluye la elaboracion de un plan de comunicaciones propio con el cual se logra el objetivo
propuesto en la fase denominada presentar.

/
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8. DEFINICIONES

e PETI: es un documento que define la estrategia bajo la cual se espera que las Tl se integren con la mision,
vision y objetivos organizacionales.

e TI: es la aplicacion de ordenadores y equipos de telecomunicacién para aimacenar, recuperar, transmitir
y manipular datos, con frecuencia utilizado en el contexto de los negocios u otras empresas.

e ClO: Son los lideres de la gestion estratégica de Tecnologias de Informacion, encargados de planificar,
organizar, coordinar, gestionar y controlar |a estrategia de uso y apropiacién de Tl, y todo lo que conlleva
esta tarea.

e MINTIC: El Ministerio de Tecnologias de la Informacion y las Comunicaciones, segun la Ley 1341 o Ley
de TIC, es la empresa que se encarga de disefiar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las Tecnologias de la Informacién y las Comunicaciones.

e Arquitectura Empresarial (AE): Es una practica estratégica que consiste en analizar integralmente las
empresas desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se ayude a materializar la vision de la empresa.

e |AS: Sistema Administrativo y Financiero Integral. Solucion para la gestion financiera, Administrativa,
operativa y comercial en empresas descentralizadas del sector publico, destacandose la experiencia en
la vertical de las empresas que manejan crédito y cartera y/o captan y colocan recursos.

e ERP: Una definicion sencilla de qué es un ERP (Enterprise Resource Planning — Planificacion de
Recursos Empresariales) es un conjunto de sistemas de informacion que permite la integracion de las
operaciones de una empresa, como, por ejemplo; produccion, logistica, inventario, tesoreria, contabilidad
efc.
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VPN: Es una red privada virtual (VPN) construida dentro de una infraestructura de red publica, tal como
la red mundial de Intemnet. Las empresas pueden usar redes privadas virtuales para conectar en forma
segura oficinas y usuarios remotos a través de accesos a Internet.

ORACLE: herramienta cliente/servidor para la gestion de Bases de Datos. Explicamos la herramienta y
las ayudas que ofrece al desarrollador. Oracle es basicamente una herramienta cliente/servidor para la
gestion de Bases de Datos.

Gestion tecnolégica: Es un sistema de conocimientos y practicas relacionados con los procesos de
creacion, desarrollo, transferencia y uso de la tecnologia.

Recursos tecnolégicos: Conjunto total de medios materiales e inmateriales, métodos, procesos,
competencias y saber hacer de las personas, tanto si éstos llegan a utilizarse como si no.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
empresa decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una empresa.

Gestion de Informacién: Conjunto de actividades que permiten planear, administrar, operar, hacer
seguimiento y evaluar, apropiadamente con base en la aplicacién de las mejores préacticas y con el
proposito de agregar valor para la organizacion, los componentes de informacion.

Componentes de informacion: Término utilizado para referirse bajo un Gnico nombre al conjunto de los
datos, la informacion, los servicios de informacion y los flujos de informacion.

Gestion de Seguridad y Privacidad de la Informacion: Conjunto de actividades que permiten planear,
administrar, operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacion de las
mejores practicas y con el propésito de agregar valor para la organizacion, la definicion y gestién de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de
los Componentes de Informacion, de los Sistemas de informacion, de los Servicios Tecnolégicos.
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e Gestion de Servicios Tecnolégicos: Conjunto de actividades que permiten planear, administrar, operar,
hacer seguimiento y evaluar, apropiadamente con base en la aplicacién de las mejores practicas y con el
proposito de agregar valor para la organizacion, la definicion y disefio de la Arquitectura de la
infraestructura tecnoldgica que se requiere para soportar los Sistemas de Informacion y el portafolio de
Servicios.

e Gestion de Sistemas de Informacion: Conjunto de actividades que permiten planear, administrar,
operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores practicas
y con el propdsito de agregar valor para la organizacion, los Sistemas de Informacion (misional, de apoyo,
portales digitales y de direccionamiento estratégico).

e Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar apropiadamente
las tecnologias de la informacion (T1), con el propésito de agregar valor para la organizacion. La gestion
de Tl permite a una organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

e Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobiemo de TI, gestiona y
controla los riesgos, mide el desempefio de Tl, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de T|. El gobieno de Tl, es parte del gobiero corporativo o empresarial.

e Plan de comunicacion de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucion. El plan de comunicacion define
los tipos de usuarios a los que se informard, los tipos de contenido y medios de comunicacion por usar,
para divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

e Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido,
con unos recursos asignados, con un plazo definido y un presupuesto acordado.

e Servicio de informacion: Consiste en la entrega de informacion de valor para los usuarios de una
empresa a través de un proveedor de servicio intemo o externo. Un servicio de informacion se describe
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a fravés de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto de

acuerdos de servicio

que debe cumplir.

e Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica (hardware y software) de la institucion.
En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos
de calidad como disponibilidad, seguridad, confiabilidad, etc.

9. MARCO NORMATIVO

La Oficina de sistemas de la empresa de servicios plblicos EMPITALITO E.S.P., tiene agrupada la
normatividad que lo rige en los siguientes grupos: institucional, de gobierno digital, relacionada con propiedad
intelectual, seguridad de la informacion y otras normativas.

NORMATIVIDAD RELACIONADA CON GOBIERNO DIGITAL
NORMATIVIDAD DESCRIPCION

Decrero 1151 pE 2008 Lineamientos generales de la Estrategia de Gobiemo Digital de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones.

Ley 1341 2009 Define principios y conceptos sobre la sociedad de la informacién y la
organizacion de las TIC, se crea la Agencia Nacional de Espectro

DECRETO 2693 2012 Establece los lineamentos generales de la Estrategia de Gobiemo en
Linea de la Republica de Colombia, se reglamentan parciaimente las
Leyes 1341 de 2009, 1450 de 2011

DeCRETO 2573 2014 Establece los lineamientos generales de la Estrategia de Gobierno Digital,
se reglamenta parcialmente la Ley 1341 de 2009
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Ley 17122014 Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional

DecreTo 103 2015 Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la informacion
publica)

RESOLUCION 3564 2015 Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

DecrReT0 1078 2015 Expide el Decreto Unico Reglamentario del Sector de las TIC

RESOLUCION 2405 2016 Adopta el modelo del Sello de Excelencia Gobiemo en Linea y se
conforma su comité

DECRETO 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 1413 pE 2017 Actualiza el Decreto Unico Reglamentario del sector de las TIC,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales

DECRETO767 DE2022 | Establece los lineamientos generales de la politica de Gobierno Digital y
actualizando el Decreto Unico Reglamentario del sector de las TIC

COMPES 3975 2019 Politica Nacional Para La Transformacion Digital E Inteligencia Artificial

DiRecTiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan ofras disposiciones

Ley 19552019 Simplificacion de interaccion digital los ciudadanos y el Estado

LEy 1978 DEL 2019 Plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la equidad”

DecreTo 2106 DEL 2109 | Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

"Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto, M
bajo nuestra responsabilidad lo presentamos para firmgy

Elaboré: Jefferson Silvalosada " | / Revisd: Sofia Ardila Ortiz

Cargo: Profesional de Sistemas /2 /A ~__| Cargo: Jefe Oficina Asesora Planeacion y Proyectos

Firma: %’(j{’ﬂ/ Firma: ape fy

@ @ Linea mévil y WhatsApp:
Carrera 2 No 20°- 112 B/ Sucre Norte +57 321 250 0475

S @

Q contacto@empitalito.gov.co www . empitalito.gov.co

Reviso y Aprobé: Profesional de Calidad. # 0016 2026



EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.04

}j;pp DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 15/01/2026
" PLAN ESTRATEGICO DE TECNOLOGIASDELA | VERSION: 4

Empitalifo | |\ coRMACION Y LAS COMUNICACIONES -PETI | PAGINA: 15 de 74

DECRETO 620 MAY0 2020 | Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales”

Tabla1. Marco Normativo

10. METODOLOGIA UTILIZADA

El Plan Estratégico de Tecnologias de la Informacion y las comunicaciones de la empresa EMPITALITO
E.S.P. para el periodo 2024-2027, ha sido construido como elemento gestor para alinear la Politica de
Gobierno Digital con la planeacion estratégica de la empresa ; su desarrollo no solo garantizara a la empresa
, la postulacion de proyectos adecuados, estratégicos y eficientes que incluyan el uso eficaz de las TIC, sino
ademas asegurara la generacion de valor publico para la empresa y los usuarios, la participacion de todos,
el disefio integral de proyectos y la gestion de estos ltimos de principio a fin al interior de la empresa . Bajo
los lineamientos de planeacion estratégica estipulados en el Manual de Gobiemno Digital, el presente plan,
vincula la estructura organizativa y orienta su desarrollo a la misma segmentacion de elementos habilitadores
transversales de Arquitectura, Seguridad de la Informacién y Servicios Ciudadanos Digitales que al ser
articulados permitiran el logro de los propésitos de la politica de Gobierno Digital.

Para la construccion del Plan Estratégico de Tecnologias de la Informacion — PETI se tuvieron en cuenta las
siguientes metodologias:

Marco de Referencia de Arquitectura de TIC del Ministerio TIC.

Manual de Gobierno Digital.

Modelo de Gestion [T4+.

Marco de trabajo de la arquitectura del OpenGroup (Open Group, 2011)
Estandares internacionales de Tl como ITIL V3 COBIT, ISO27001.

Plan estratégico Pitalito ViVe 2020-2040. EMPITALITO.

a. Etapa 1: Organizar el trabajo

Esta etapa esta orientada principalmente a realizar las actividades necesarias para la empresa y gestion del
trabajo, lo que incluye la conformacion y organizacion del equipo de trabajo, el plan de trabajo en detalle para
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cumplir con el alcance previsto, asi como la elaboracion, consolidacion y ajuste de la plantilla que contiene
la estructura del documento PETI.

b. Etapa 2: Entendimiento de la situacion actual

En esta etapa, se realiza las actividades necesarias para el entendimiento estratégico actual de la empresa
de servicios publicos EMPITALITO E.S.P., lo cual lo cual incluye:

e La postura estratégica de la empresa: mision, vision.

e Los procesos que se desarrollan.

e Los servicios e interacciones que la empresa de servicios publicos EMPITALITO E.S.P tiene con
todos los usuarios, personas naturales y juridicas.
El portafolio de productos y servicios.
La formacion de la empresa de servicios publicos EMPITALITO E.S.P.
El entorno normativo y sus politicas internas.
La Gestion de TI, incluye la informacion relacionada con el departamento TIC (Sistemas, Redes e
infraestructura y Mantenimiento de equipos de computo efc.)

c. Etapa 3: Definir componentes estratégicos de Ti

Con la informacion levantada en la etapa anterior, se desarrolla la definicion de la vision Tl 2017- 2020 a
partir de la vision y mision del, se realiza la matriz DOFA y se plantean los objetivos estratégicos para el
departamento de TIC a partir del analisis de cruce matricial FO-FA y DO-DA.

d. Etapa 4: Disenar los modelos de arquitectura

De acuerdo con el Marco de Referencia de Arquitectura Tl de Colombia, se describe en un buen nivel la
arquitectura empresarial de la empresa de servicios publicos EMPITALITO E.S.P. con mejoramientos
continuos, en términos de la estructura de sus componentes. Para esto se contempla el disefio de los
modelos de arquitectura objetivo y la referencia de las principales Politicas y/o estandares que deben incluir.

e. Etapa 5: Elaborar el portafolio de proyectos /
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Esta etapa contempla la identificacion, priorizacion y definicion de la hoja de ruta de los proyectos de Tl que
apoyaran el cumplimiento de las estrategias de Tl descritas en los objetivos estratégicos de TI.

f. Etapa 6: Consolidacion
Esta etapa se realiza la integracion, validacion, revision final del Plan Estratégico de Tecnologias de la
informacion y las Comunicaciones, lo que incluye la definicion del modelo para establecer el plan de
divulgacion.

11. RUPTURAS ESTRATEGICAS

A continuacién, se presenta el conjunto de rupturas estratégicas que han sido identificadas a partir del
analisis de la situacién actual.

DOMINIO DESCRIPCION DE LA RUPTURA
Estrategia Las tecnologias de la informacion como habilitador de la generacion de
resultados estratégicos.

Adopcion y uso de las Tecnologias emergentes y disruptivas de la denominada
cuarta revolucion industrial para facilitar la prestacion de los servicios integrales
a los grupos de interés.

Gobierno El proceso de gestion de Tl alineado con la oferta de valor de Tl; cubriendo
desde la planeacion estratégica, hasta su operacion y su mejora continua.

El tablero de indicadores facilita el control de la gestién de Tl y la toma de
decisiones.

Oficina de Sistemas articulada con las areas, regionales y centros de formacion.
Oficina de gestion de proyectos con portafolios y programas claramente
definidos, proyectos gestionados desde el inicio hasta su cierre, con una
metodologia formal que incluya la medicion de indicadores que faciliten su

monitoreo y control. %
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Oficina de Sistemas con roles que permiten la gestion integral de TI.

Informacion Implementacion de un Gobiemno de Informacion que le permita a la empresa
ejercer autoridad y control sobre los Componentes de Informacion.

Aprovechamiento de los datos gobernados por medio de tecnologias

emergentes.
Sistemas de | Arquitecturas de referencia que proporcionen los mecanismos, instrumentos y
informacion elementos para una gestion efectiva de los sistemas de informacion en cuanto

a su desarrollo, evolucion y/o adquisicion.

Politicas, lineamientos y directrices para la adquisicion, construccion,
mantenimiento y evolucién de los sistemas de informacién en la empresa.
Estandares de integracion e interoperabilidad para los sistemas de informacion,
que permitan establecer reglas comunes para compartir la informacion y que el

intercambio entre los sistemas intemos y externos se realicen de manera
consistente.

Servicios Apropiar la documentacion y procedimientos de operacion de los servicios de Tl
Tecnolégicos como procesos bien definidos de propiedad de la empresa permitira tener un
mayor conocimiento y mejor control de las acciones del operador sobre los
servicios prestados.

Definir y comunicar claramente los beneficios y las responsabilidades de todas
las partes interesadas que utilizan las TIC mejoraré la prestacion del servicio a
los usuarios de la empresa.

12. ENTENDIMIENTO DE LA SITUACION ACTUAL

Actualmente la empresa de servicios piblicos EMPITALITO E.S.P. cuenta con una serie de Politicas Tl que
buscan gestionar la continuidad del negocio por medio de la implementacion de procedimientos que
aseguren la operacion de los servicios e infraestructura, y también que éstos sean gestionados bajo
estandares de seguridad y control de la informacion. Esta implementacion se ha adoptado gradualmente
desde aio 2016 respecto a la consolidacion del documento, no obstante, la empresa ha generado iniciativas
que, aunque no estén contempladas en un dominio de Estrategia Tl si hacen parte importante en el desarrollo
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de la misma, como lo es Gobierno Digital, Adopcion de Estandares ITIL V3 e implementacion de la norma
ISO 27001:2013.

e Uso y Apropiacion de la Tecnologia.

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente la empresa de servicios publicos
EMPITALITO E.S.P., realiza programas de induccion, capacitacion y reinduccién de los sistemas de
informacién y herramientas tecnolégicas al personal nuevo y antiguo; también cuenta con pagina web, en la
cual se publican diversos contenidos institucionales para la comprension y apropiacion de los servicios Tl
de igual forma se cuenta con una red local, la cual sirve como herramienta indispensable, para que cada uno
de los usuarios puedan tener acceso a informacion que tiene expuestos diversos temas sobre los servicios
Tl ofrecidos, como lo son politicas de seguridad de la informacion, uso de sistemas de informacion, entre
muchos otros documentos con contenido relevante para la institucion.

13. CONTEXTO INSTITUCIONAL
e Naturaleza

Las Empresas Plblicas Municipales de Pitalito, fueron creadas segln el acuerdo nimero 034 del 28 de
septiembre de 1989 del Honorable Concejo municipal de Pitalito, como un establecimiento descentralizado
del orden municipal, con autonomia administrativa y patrimonio independiente, con domicilio en esta ciudad,
cuyo objeto al tenor del articulo segundo del mismo acuerdo, el siguiente:

Articulo 2°- El objeto de las empresas es la Direccion, prestacion y administracion directa o delegada de los
siguientes servicios publicos en este municipio o en otros, en los cuales se celebren convenios con este fin
plazas de mercado, aseo y omato, matadero, acueductos, alcantarillados, coliseo y plazas de ferias.

Mediante acuerdo Municipal nimero 028 del 26 de septiembre de 2002, del Concejo Municipal de Pitalito
“Por medio del cual se reforman y aprueban los estatutos de la Empresa de Servicios Publicos Domiciliarios
de Pitalito EMPITALITO ESP ESP’", estableci6 un nuevo estatuto para la empresa, el cual inicialmente le
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permiti6 a EMPITALITO ESP no solo actuar en la zona urbana sino ademas en la rural. Esta norma, amplio
el objeto social de la empresa.

El Concejo Municipal de Pitalito promulgé el Acuerdo 030 de 2009, “Por medio del cual se adoptan los
estatutos de la empresa industrial y comercial EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO, EMPITALITO ESP ESP", acuerdo en el que se materializ la reforma estatutaria de la empresa.

Con este acuerdo, esto es, el 030 de 2009, el objeto social de la empresa se amplio, no solo a la prestacion
de los servicios publicos de acueducto, alcantarillado y aseo, ademas de la posibilidad de prestar el servicio
plblico de gas domiciliario, sino a “...la prestacion ylo operacion ylo administracion y/o distribucion y/o
comercializacion de los servicios piblicos domiciliarios de acueducto, alcantarillado, energia, distribucion de
gas combustible, telefonia fija pablica basica conmutada y telefonia local movil en el sector rural, y demas
servicios de telecomunicaciones. Podra también prestar el servicio publico domiciliario de aseo, asi como las
actividades complementarias propias de todos y cada uno de estos servicios publicos y el tratamiento y
aprovechamiento de las basuras. También podréa prestar y/o administrar el servicio de alumbrado publico.

Para el cumplimiento de su objeto social, la EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO, EMPITALITO ESP sin menoscabar la propiedad de sus activos, podran desarrollar todo tipo de
contratos o asociarse o formar consorcios con ofras personas naturales o juridicas, nacionales o extranjeras,
prestadoras o usuarias, con el fin de lograr la universalidad, calidad y eficacia en la prestacion de los servicios
publicos domiciliarios a sus usuarios, procurando siempre el bienestar general y el mejoramiento de la calidad
de vida de la poblacion, atendiendo precisos criterios técnicos, rigor juridico, costos de operacion y prestacion
de los servicios, y solidaridad y redistribucion de ingresos.

La EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE PITALITO, EMPITALITO ESP ademas
podra realizar las siguientes actividades: Asesorias, Consultorias en cualquiera de sus modalidades, Obras
Civiles, Importacion, Exportacion, Comercializacion y Venta de toda clase de bienes o servicios, Recaudo,
Facturacién, Toma de lecturas, Reparto de facturas, Construccion de infraestructura, Prestacion de toda
clase de servicios técnicos, de administracion, Operacion o Mantenimiento de cualquier bien; siempre que
tenga relacion directa con la prestacion de servicios pablicos, que estén a cargo de EMPITALITO ESP ESP,
de otras empresas de derecho publico, personas naturales o juridicas, de orden pablico o privado.

De igual forma podra la Empresa contratar y ejecutar proyectos relacionados con el Plan Departamental de

Aguas y todos los proyectos relacionados con agua potable y saneamiento basico.
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Con el igual propésito podra realizar alianzas estratégicas, asociaciones a riesgo compartido y suscribir
cualquier tipo de convenios o contratos de colaboracion empresarial, que le permitan el cumplimiento de su
objetivo; participar en actividades para el fomento de la innovacion, investigacion cientifica y el desarrollo
tecnoldgico, en los campos relacionados con los servicios publicos que constituyen su objeto y suscribir
convenios para ofrecer o recibir cooperacion técnica, de conformidad con las normas vigentes sobre la
materia; y, en general, todas aquellas actividades que se encuentren dentro de su objeto social o sean
necesarias para el cumplimiento de sus fines." (Articulo 3 Acuerdo 030 de 2009).

La EMPRESA DE SERVICIOS PUBLICOS DE PITALITO EMPITALITO E.S.P. es una empresa creada por
el Concejo Municipal de Pitalito, mediante el Acuerdos Numeros 052 de 1997 del 10 de junio de 1997, y 028
del 28 de julio de 2005, con base en el Articulo 10 de la Ley 142, que manifiesta que es derecho de todas
las personas, organizar y operar empresas que tengan por objeto la prestacion de los Servicios Publicos
dentro de los limites de la Constitucion y la Ley. Y como una respuesta a la necesidad de transformar las
Empresas Publicas Municipales en una empresa moderna y eficiente, proyectada en su objeto social para
prestar los servicios publicos domiciliarios de acueducto, alcantarillado y aseo en la ciudad de Pitalito.

v Identificacion de la empresa: EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO EMPITALITO E.S.P.

v Domicilio de la empresa: Avenida 1 # 15-20 Barrio Antonio Naranjo
v NIT: 800.089.312-8

v La Empresa de Servicios Publicos de Pitalito EMPITALITO E.S.P. es una persona juridica de
caréacter publico descentralizado y tiene como objetivo prestar los servicios publicos de acueducto,
alcantarillado y aseo en el Municipio de Pitalito-Huila.

e Estructura Organizacional

La empresa, mediante acuerdo de junta directiva no. 07 del 8 de septiembre de 2022, se modifica la
estructura organizacional y la planta de empleos de la Empresa De Servicios Publicos Domiciliarios De
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Pitalito — EMPITALITO ESP, donde ha disefiado para la gestion, ejecucion y operacion de los procesos
descritos, la siguiente Estructura Organizacional.
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Fuente: Estructura Organizacional - EMPITALITO ESP
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e Mapa de Procesos

El Mapa de Procesos de la empresa de servicios plblicos EMPITALITO E.S.P. refleja la transformacion que
ha venido desarrollando la empresa frente a la necesidad de cambio y evolucion que demandan los agresivos
requerimientos de los grupos de valor / partes interesadas (stakeholders) en productos y/o servicios
financieros de calidad y personalizados; situacion que obliga a una mejora integral, proactiva y continua, de
la Organizacion como al desarrollo del RRHH adscrito / vinculado a ésta y una labor més incluyente que
permita mayor participacion del ciudadano.

Producto de lo anterior, la empresa a través de su Manual de Calidad adopt6 el siguiente Mapa de Procesos
Institucional.

Necesidades y efaspt
Expectativas Sa:;:ﬁ;csnén
partes
interesadas Interesadas

.
=@

) )
Corsnn €@ ® e Caromes )

([ Administracién de Rcursas Fiskos )

Fuente: Mapa de Procesos - EMPITALITO ESP
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e PLAN ESTRATEGICO INSTITUCIONAL - EMPITALITO VIVE 2020-2040 “INICIAMOS EL CAMBIO”

El plan estratégico propuesto Empitalito Vive 2020-2040, se constituye en la manera de responder a los retos
que implica la prestacion eficiente de los servicios publicos de acueducto, alcantarillado y aseo, conforme a
las nuevas metodologias establecidas por la regulacion, a las nuevos esquemas organizacionales, a los retos
en materia ambiental producto de la crisis generada por las nuevas amenazas que agobian el planeta; el
cambio climatico (DNP-PNACC, 2020), la disminucidn de la oferta hidrica en los territorios y la concentracion
cada vez mayor de poblacion en las zonas urbanas implican para las empresas prestadoras de servicios
como EMPITALITO, en donde nunca se habia realizado un ejercicio de planeacion estratégica enfocar sus
esfuerzos en hacer uso eficiente de los recursos y en no caer en el riesgo de sucumbir en la dicotomia
supervivencia vs conservacion (CEPAL), que implica la necesidad imperativa hoy dia de optar por la
conservacion debido a las presiones cada vez mayores que ejercemos sobre los ecosistemas para efectos
de supervivir, entendiendo esta accidén como buscar el confort a toda costa, sin respetar los limites planetarios
de la tierral, desconociendo que “ el derecho al desarrollo debe ejercerse en forma tal que responda
equitativamente a las necesidades ambientales y de desarrollo de las generaciones presentes y futuras y si
se quiere que sea sostenible, la proteccion del ambiente debe constituir parte integrante del mismo y no
considerarse de manera aislada (BECERRA, 1994) y es por eso que ésta premisa esta contemplada en los
objetivos de desarrolio sostenible asumidos por el planeta inicialmente con una vision 2030 hoy por hoy
ampliados hasta el 2040,

<+ OBJETIVO GENERAL

e Disefiar e implementar un programa de modernizacion empresarial.

< OBJETIVOS ESPECIFICOS

e Revisary ajustar el sistema de gestion de calidad, mapa de procesos y manuales de procedimientos
de EMPITALITO E.S.P.
e Diseiar e implementar el sistema de gestién del conocimiento de los servicios de Acueducto,
Alcantarillado y Aseo de EMPITALITO E.S.P.
e Disefio e implementacién de un programa de talento humano para el fortalecimiento de las
capacidades del personal de la Empresa
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Empitalito

e Restructuracion de la organizacion y del modelo de prestacion de los servicios de acueducto,
alcantarillado y aseo, de acuerdo con la regulacion vigente.

% IMPLEMENTACION DE TICS Y GESTION DEL CONOCIMIENTO.

EMPITALITO INTELIGENTE Y RESILIENTE, hace parte del programa de modemizacion empresarial, e
involucra la implementacion de tecnologias de la informacion y la comunicacién para mejorar las condiciones
de eficiencia en la prestacion de los servicios publicos y la gestion de la informacion y el conocimiento
aplicada al fortalecimiento de capacidades de la empresa. La modemizacion y Transformacion Digital de las
Empresas Plblicas de Pitalito, es uno de los objetivos estratégicos de la Actual administracion en pro de
mejorar 0 ampliar los servicios que actualmente se ofrecen a la comunidad, el PETI permite establecer las
necesidades tecnoldgicas de la Entidad, formular proyectos bajo premisas de racionalizacion del gasto y
priorizacion de recursos para la compra y mantenimiento de la Infraestructura TIC y Sistemas de Informacién,
centrandonos en los servicios de mayor impacto en la comunidad. El oportuno manejo de la Informacion, se
ha convertido en un elemento de vital importancia para las organizaciones para conseguir los objetivos
propuestos. Las Tecnologias de la Informacion son el medio, para canalizar, almacenas, administrar y
trasmitir la informacién de manera oportuna y confiable.

EL Plan Estratégico de Tl esta reglamentada en el decreto 612 de 2018, por el cual se fijan directrices para
la integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado, las cuales deberan integrar - todos los planes institucionales y estratégicos entre los que se
encuentran el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI.

Es necesario Fortalecer a EMPITALITO en su dimensién tecnologica, de innovacion y conocimiento, para
alcanzar una excelencia operativa, Facilitar la toma de decisiones en funcién de la Informacién, Acercar a la
comunidad con plataformas de comunicacion y servicios digitales, Realizar el analisis de la situacion actual
y estado deseado, identificando las oportunidades de mejora; Definir las acciones de mejora para los
servicios y procesos, Planear los proyectos de tecnologias para la estrategia de transformacion digital de
manera agil, entendible, facil y concreta.
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< OBJETIVOS ESPECIFICOS EMPITALITO INTELIGENTE Y RESILIENTE.

e Incorporar Tecnologias de la Informacién y las comunicaciones y la gestion del conocimiento, en la
prestacion de los servicios publicos de acueducto, alcantarillado y aseo.

e Implementar una plataforma tecnolégica que facilite la gestion documental y de la informacion producida
a partir del anélisis de los datos generados por las diferentes actividades que se llevan a cabo en el
marco de la prestacion de los servicios de Acueducto, Alcantarillado y Aseo.

e Desarrollar y/o implementar un aplicativo (software) especializado que administre la informacion base
para el calculo de los diferentes indicadores exigidos por la Comision Reguladora de Aguas a la
empresa, para efectos del calculo del indice tnico de Suficiencia IUS

e Parametrizar el sistema de informacién geografica acorde con los criterios técnicos de las operaciones
de acueducto, alcantarillado y aseo, requeridas para efectos de disponer de informacion en linea, util
para la planeacion estratégica del servicio.

<+ Modelo Integrado de Planeacion y Gestion - MIPG

Con la expedicion del decreto 1499 del 2017 se crea un Unico sistema de gestion denominado “Modelo
Integrado de Planeacién y Gestion — MIPG", este modelo es una herramienta que simplifica e integra los
sistemas de desarrollo administrativo y de gestion de la calidad y los articula con el sistema de control intemo,
para hacer los procesos dentro de la empresa mas sencillos y eficientes.

MIPG se entiende como un marco de referencia que le facilita a las empresas publicas Dirigir, Planear, Hacer
seguimiento, evaluar y controlar la gestion institucional.

e Objetivos y principios de MIPG

Los objetivos del Modelo Integrado de Planeacion y Gestion son: fortalecer el liderazgo y el talento humano;
agilizar, simplificar y flexibilizar la operacion; desarrollar una cultura organizacional sélida; promover la
coordinacion interinstitucional; facilitar y promover la efectiva participacion ciudadana.

Los principios que soportan estos objetivos son: integridad, transparencia y confianza; orientacion a
resultados; articulacion interinstitucional; excelencia y calidad; aprendizaje e innovacion; y, toma de
decisiones basadas en evidencia.
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e Modelo de Operacion
MIPG opera a través de la puesa en marcha de 7 dimensiones operativas las cuales se muestran en la

Figura: MIPG

Cada una de las dimensiones del Modelo Integrado de Planeacion y Gestion — MIPG se desarrolla a
través de una o varias politicas de gestion y desempefio institucional. Las 18 politicas definidas en el
modelo son:

Planeacion Institucional

Gestion presupuestal y eficiencia del gasto pablico

Talento Humano

Integridad

Transparencia, acceso a la informacién publica y lucha contra la corrupcion

Fortalecimiento organizacional y simplificacién de procesos

Servicio al ciudadano

Participacion ciudadana en la gestion publica

Racionalizacion de tramites

Gestion documental

Gobierno Digital

Seguridad digital

Defensa Juridica

Gestion del conocimiento y la innovacién

Control Interno

Seguimiento y evaluacion del desempefio institucional
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e Mejora normativa
e Estadistica

Se sefialan las politicas en las cuales la participacion del rol de la oficina de sistemas aporta en mayor
proporcion al cumplimiento.

14, POLITICA DE GOBIERNA DIGITAL

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital, se genera un
nuevo enfoque en donde no solo el Estado sino también los diferentes actores de la sociedad son
fundamentales para un desarrollo integral del Gobiemo Digital en Colombia y en donde las necesidades y
problematicas del contexto determinan el uso de la tecnologia y la forma como ésta puede aportar en la
generacion de valor publico. En este sentido, el nuevo objetivo de la politica de Gobierno Digital es el
siguiente:

Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor plblico en un
entorno de confianza digital”

En este sentido, las caracteristicas competitivo, proactivo e innovador, se entienden de la siguiente manera:
% Competitivo

Entidades idoneas, preparadas y con alta calidad en sus procesos y en la implementacion de las politicas
publicas.

Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para interactuar con el
Estado a través de los medios digitales.

+ Proactivo

Entidades que se anticipan, son previsivas, apropian la tecnologia, mitigan riesgos y realizan seguimiento a
las nuevas tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver problematicas.

*Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos pag fima”
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e Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectos y en la toma de
decisiones por medios digitales.

% Innovador

e Entidades que promueven la interaccién y la colaboracion entre diferentes actores para la solucion de sus
necesidades y retos generando valor plblico mediante el uso de medios digitales y que solucionan
problematicas y retos de manera diferente y creativa utilizando las tecnologias de la informacién y las
comunicaciones.

e Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y participan en
espacios de encuentro y colaboracién con diferentes actores.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales que,
acompafiados de lineamientos y estandares, permitiran el logro de los propésitos que generan valor piblico
en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme se muestra en la Figura.

a. Elementos de la politica

Para la implementacion de la Politica de Gobiemo Digital, se han definido varios elementos que brindan
orientaciones generales y especificas que deben ser acogidas por las entidades, a fin de alcanzar los
propositos de la politica. Estos elementos son los siguientes:
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El esquema muestra una logica de engranaje, sobre la base de tres elementos que posibilitan su
funcionamiento, por ello, tanto los dos componentes como los tres habilitadores transversales, cuentan con
lineamientos que se desarrollan a través de estandares, guias, recomendaciones y buenas practicas, que
las entidades deben implementar con la finalidad de alcanzar los propositos de la politica de Gobierno Digital.
A continuacion, se presenta el objetivo de cada uno de estos elementos:

e TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las entidades publicas y su
relacion con otras entidades publicas a traves del uso de las TIC. Asi mismo, busca fortalecer las
competencias de T.1. (tecnologias de la Informacion) de los servidores publicos, como parte fundamental
de la capacidad institucional.

e TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion con el Estado en el
entorno digital, de manera que éste sea confiable, permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrolio de productos y servicios de valor publico, el disefio conjunto
de servicios, la participacion ciudadana en el disefio de politicas y normas y la identificacion de
soluciones a problematicas de interés comun.

e Arquitectura: busca que las entidades publicas apliquen en su gestion, un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de Tl, aplicando los
lineamientos, estandares y mejores practicas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado.

e Seguridad y Privacidad: busca las entidades publicas incorporen la seguridad de la informacion en
todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacion de las entidades del Estado, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través del Modelo
de Seguridad y Privacidad de la Informacion, que orienta la gestion e implementacion de la sequridad
de la informacion en el Estado.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para
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e Servicios Ciudadanos Digitales: busca que los servicios ciudadanos digitales sean integrados a los
procesos, servicios digitales, tramites digitales, sistemas de informacion y demas que lo requieran,
buscando racionalizar recursos, estandarizar y armonizar la administracion publica.

b.  Gobierno digital en el Marco del Modelo integrado de planeacion y gestion

Con la expedicion del Decreto 1499 de 2017 (integrado en el Decreto Unico Reglamentario del Sector
Funcién Publica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Departamento Administrativo de la Funcion
Puablica, reglamentd el Sistema Integrado de Planeacion y Gestion y actualizd el modelo para su
implementacion, el cual es denominado “Modelo Integrado de Planeacion y Gestion -MIPG”, y consiste en
un “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de
las entidades y organismos plblicos, con el fin de generar resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio” .

Este modelo, segun lo establece el decreto, debe ser adoptado por los organismos y entidades de los
ordenes nacional y territorial de la Rama Ejecutiva del Poder Publico y en el caso de las entidades
descentralizadas con capital plblico y privado, el Modelo aplicara en aquellas en que el Estado posea el 90%
o mas del capital social.

A partir de lo anterior, Gobiemno Digital es una de las 16 politicas de gestion y desempefio institucional, que
se desarrolla en el marco del Modelo Integrado de Planeacion y Gestion y se encuentra en el eje de gestion
para el resultado con valores.

Dada la transversalidad de los medios digitales en los procesos internos de la entidad y en el relacionamiento
con los usuarios, Gobiemno Digital esta estrechamente relacionada con politicas de: Planeacion Institucional,
Talento humano, Transparencia, acceso a la informacién publica y lucha contra la corrupcion, Fortalecimiento
organizacional y simplificacion de procesos, Servicio al ciudadano, Participacion ciudadana en la gestion
pablica, Racionalizacion de tramites, Gestion documental, Seguridad Digital y Gestién del conocimiento y la
innovacion, entre otras.

15. DIAGNOSTICO INICIAL

Con el diagndstico inicial en la empresa de servicios publicos EMPITALITO E.S.P. se logra conocer la
situacion actual, esta accion se apoya en el ‘DIAGNOSTICO DE MODERNIZACION DE LA
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INFRAESTRUCTURA DEL SISTEMA DE TECNOLOGIA DE LA INFORMACION Y LAS
TELECOMUNICACIONES DE LA EMPRESA EMPITALITO E.S.P.” el cual establece un punto de partida
para el disefio e implementacion del SGSI, sus hallazgos dejan en evidencia las debilidades de la empresa
frente al manejo de los activos de la informacion y su infraestructura tecnologica deficiente para el desarrolio
del negocio.

A continuacion, se exponen lo encontrado en el diagnostico:

Al consolidar la totalidad de hallazgos y reporte de problemas identificados durante el trabajo de campo con
las diferentes dependencias a nivel de Procesos Estratégicos, Misionales y de Apoyo de la empresa de
servicios plblicos EMPITALITO E.S.P. tenemos identificados una serie de hallazgos que incluyen falta de
equipos, obsolescencia de la mayoria de los existentes, incumplimiento con los mantenimientos periodicos,
deficiencias de conectividad, problemas de seguridad, fallas en el Aplicativo Financiero, fallas con la Pagina
Web, falta de habilidades del personal a nivel TIC, entre otros. Muchos de ellos son repetidos y reiterados
de una dependencia a otra y revisten diferentes grados de complejidad y de riesgo para la empresa por lo
cual en necesario agrupar y clasificar los hallazgos para poder luego priorizarlos y establecer nivel de
afectacion a la empresa para finalmente poder hacer recomendaciones de mejora.

< Diagnostico E Inventario Tecnolégico Actual

EMPITALITO E.S.P. al identificar y evaluar los hallazgos encontrados tomo como accion de mejora con un
gran esfuerzo administrativo y financiero consolido a la empresa busca una estructura fisica modema y
acorde con las necesidades de la empresa para las necesidades actuales y las que esta esperando tener
cuando sea aprobada.

Sus actividades “INTELIGENTE Y RESILIENTE.” Busca:

Evaluacion y diagnostico Edificio administrativo EMPITALITO E.SP. verificar que se cumpla con las normas
de ingenieria y de sismo resistencia.

Disefio e implementacion infraestructuras requeridas para la incorporacion de las TICS en la prestacion de
los servicios publicos de acueducto, alcantarillado y aseo.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanio,
bajo nuestra responsabilidad lo presentamos pard Jima"
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e Desarrollo Software para implementacion en la empresa de acuerdo con el esquema de implementacion de
mejores practicas para la transformacion de las entidades del estado en el desarrolio de sistemas de
informacion.

e Disefio e implementacion definitiva, sistema de informacion geografico de la Empresa que articule catastro,
modelacion hidraulica e informacion operativa de los servicios para efectos de generacién de informes
operativos y datos para el calculo de indicadores del servicio.

La modemizacion implantada nos llevara a que los empleados y colaboradores de la empresa asuman estos
nuevos cambios se apliquen las Politicas de Seguridad Informatica adoptadas por la empresa y se ajusten a
los procesos de continuidad del negocio y contingencia y deméas procesos en el area TIC que permitieran
cubrir las necesidades y requerimientos que nos exigen actualmente para el resultado 6ptimo en los procesos
de la empresa de servicios publicos EMPITALITO E.S.P. y por consiguiente la satisfaccion por parte de los
clientes internos y externos.

< Inventario de Software y de Aplicativos

e HAS SQL (Almacén - Contabilidad - Tesoreria — Nomina - Presupuesto)

———_'—. :'._'.-. = A— = =
MAS CALIDAD, MEJOR SERVICIO. SQL

La entidad para la vigencia 2021 contrato un nuevo sistema para llevar los procesos de ALMACEN -
CONTABILIDAD - TESORERIA - NOMINA — PRESUPUESTO el cual es suministrada por la empresa HAS-
SQL. Este sistema trabaja bajo un motor de la base de datos es SQL Server. (NO SUMINISTRADO POR
HAS SQL SAS.), e instalado en un entomo Windows especificamente en el sistema Operativo Windows
Server 2012, asi mismo el sistema esta desarrollado con herramientas de programacion SQL, Ms Vbasic,
Ms Access, con estructura Cliente Servidor y Bases de Datos Relacional con integridad referencial, el cliente
se ejecuta en modo RUN-TIME sin necesidad de licenciar Software adicional para su funcionamiento.

*Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos pap firma”
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Este software fue adquirido por parte de la empresa en la vigencia fiscal 2021 y licenciado mediante contrato
No 076 de 2021.

o Sistema Comercial SOLUSIINCO (Comercial - Sistema de Lecturas - APP)

=) SOLUCIONES J0T Vot el e
\\)6  OBALES S5IINCOSe:=:

Sistema Integrado para la Gestion Comercial de Servicios Publicos

Provee un sistema de informacion comercial desarrollado especificamente para atender las necesidades del
sector de servicios publicos. Considera toda la reglamentacion como la ley 142, 1437 de 2011 y sus decretos
reglamentarios. Por lo anterior el sistema es parametrizable y “Multiservicio’, es decir que soporta los
procesos de cualquier Servicio publico como Aseo, Acueducto y Alcantarillado.

Sistema desarrollado para atender las necesidades del sector de los Servicios Publicos, que considera toda
la legislacion reglamentaria vigente. Permite tener seguimiento y control de la gestion comercial de las
empresas operadoras a través del manejo de PQRS, Facturacion, Cartera, Recaudo, Consumos, Critica,
Corte, Reconexion, Gestion de Cartera, Catastro y Reportes. Asi mismo, cuenta con herramientas integradas
como:

v Sistema Tarifario: permite administrar y calcular las tarifas cumpliendo con toda la metodologia
propia de cada servicio (acueducto, alcantarillado, aseo).

v Andlisis y seguimiento informacién: permite realizar seguimiento y control de los formatos requeridos
por los organismos de control y vigilancia.

v Validador de planos: garantiza la integridad de los datos reportados a los organismos de control y
vigilancia de acuerdo al servicio prestado.

v Consolidacion de operaciones: permite la consolidacion de la informacion de cada una de las
operaciones del cliente, facilitando la visualizacién de la informacion, la consulta de estadisticas, el
cumplimiento de metas, entro otros datos Gtiles para la administracion del negocio.

v GPS: permite ubicar en un mapa Geo-Referenciado los actores de la operacion correspondiente,
analizando los datos provenientes de los dispositivos GPS y generando datos de los procesos
realizados por cada unidad de manera centralizada.

*Los suscritos hemos revisado el documento y lo enconframos ajustado a las disposiciones tcnicas o legales, en el marco de nuestras competencias, por fanto,
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Actualmente este sistema esta contratado mediante la modalidad de OUTSOURCING es decir el sistema es
arrendado por un tiempo para su manejo y actualizacion de la informacion. La base de datos generada es
de propiedad de la entidad.

> Sistema Integrado GCI

El software GCl era el sistema integrado que venia operando la empresa y estaba comprendido de los
médulos de servicios pliblicos (AAA), contabilidad, presupuesto, nomina, tesoreria, almacén entre otros. Este
sistema fue reemplazado por el sistema HAS SQL y Sistema Comercial SOLUCINCO.

Actualmente el sistema esta siendo utilizado para efectos de reportes y consultas de la informacion y/o datos
almacenados (2012 - 2020), asi mismo, GCl fue utilizado en la entidad desde la vigencia 2012 hasta principio

de la vigencia 2021. Por otro lado, el software se encuentra licenciado a la entidad bajo el contrato No 039
de 2012.

e Sistema de Gestion Documental - ORFEO

irfeo

Sistema de Gestion Documental
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Es un sistema de Gestion Documental y de procesos desarrollado inicialmente por la Superintendencia de
Servicios Piblicos Domiciliarios (SSPD) en Colombia, licenciado como software libre bajo licencia GNU/GPL
para compartir el conocimiento y mantener la creacion colectiva.

Orfeo Software de Gestion Documental permite incorporar la gestion de los documentos a los procesos de
cualquier organizacion, automatizando procedimientos, con importantes ahorros en tiempo, costos y recursos
tales como toners de impresora, papel, fotocopias, entre otros, asi como el control sobre los documentos.

Ademas de la SSPD, Orfeo se esta utilizando y/o implementado en un sin niimero de entidades tanto piblicas
como privadas que retnen ya mas de 15.000 usuarios y se estudia su uso por parte de entidades y
organizaciones en otras partes del mundo, gracias a su filosofia de Software Libre.

Esta herramienta puede instalarse en cualquier sistema Operativo (GNU/Linux, Unix, Windows, ...), con
diferentes bases de datos (PostgreSQL, Oracle y MS SQL Server), ademas maneja multiples tipos de
Formatos (ODT, XML, DOC), logrando asi obtener independencia de plataforma tecnolégica y reduccion de
costos en la implementacion.

> Sistema de Mesa de Ayuda - GLPI

GLPI

GLPI, es una herramienta web en software libre que ofrece una gestion integral del inventario informatico de
la empresa ademas de incluir un sistema de gestion de incidencias (ticketing / helpdesk).

La herramienta esta desarrollada para entornos LAMP (Apache-PHP-MySQL), por lo que puede ser instalada
tanto en servidores Windows como Linux y su facil instalacion y manejo permite gestionar todo el soporte y
mantenimiento informatico de la empresa de una manera rapida y sencilla.

Este doble papel de gestor de inventario (equipos, servidores, periféricos, licencias de software, topologia

de red, reserva de recursos compartidos, etc) y helpdesk para el seguimiento de intervenciones, permite a
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los administradores, y al personal de soporte, vincular las intervenciones realizadas a Usuarios y a equipos,
generandose asi un historial completo del mantenimiento realizado

> Sistemas Operativos

El sistema operativo es el software que coordina y dirige todos los servicios y aplicaciones que utiliza el
usuario en una computadora, por eso es el mas importante y fundamental. Se trata de programas que
permiten y regulan los aspectos mas basicos del sistema. Los sistemas operativos mas utilizados son
Windows, Linux, OS/2 y DOS.

En la entidad se opera el sistema operativo de Microsoft en sus versiones de Windows 10 y Windows 11 en
las estaciones de trabajo y en los servidores habilitados se encuentra instalado el Windows server 2016
essential (Has SQL, GCI), Ubuntu 14.04.1 LTS (Orfeo), Ubuntu Server 22.04 LTS (GLPI).

Actualmente se cuenta con licencia permanente los siguientes productos:

v Windows server 2016 essential
v Windows 10 home Single Language (38 estaciones de trabajo)
v Windows 11 Pro (10 Estaciones de Trabajo)

Los servidores en los cuales esta instalado el sistema operativo con distribucion de Linux tiene licencia GPL,
es decir, son software Libre y por lo tanto la licencia es gratuita.

e Herramientas de OFFICE:

Para que los usuarios puedan desarrollar sus funciones se cuenta con las herramientas ofimatica de
Microsoft tales como:

Microsoft Word: es un programa completo de procesamiento de texto.

Microsoft Excel: es un programa de hojas de calculo que permite realizar calculos, contiene
herramientas de graficos, tablas dinamicas y soporte para lenguajes de programacion de macros.
Microsoft PowerPoint: es un programa de presentacion

Microsoft OneNote: es un programa apuntar notas de forma libre.

Microsoft Outlook: es un programa de correo electronico g/

Laas K&

Microsoft Publisher: es un programa de creacion de publicaciones
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v Microsoft Access: es una solucion de gestion de bases de datos.

Actualmente la suite de ofiméatica no se encuentra licenciada para la empresa.

e SEGURIDAD DE ENDPOINT- ANTIVIRUS:

No se cuenta con un software de seguridad de punto final de cada una las estaciones que conforman el
parque informético de la entidad, solo una estacion de computo cuenta con una licencia de seguridad y esto
atendiendo las operaciones que realiza este equipo (equipo de Tesoreria).

% Inventario De Hardware.

e Dispositivo Firewall:
La empresa cuenta con un Sistema de Seguridad SIZEL ATP500 FIREWALL el cual protege la entidad de
los posibles ataques informaticos, aplicando politicas de seguridad que se realiza en filtrado de blogueos de
contenidos no apropiados, Firewall viene con una politica implicita de denegar cualquier frafico sistema
operativo de los dispositivos incorpora mecanismos de proteccion frente a ataques de denegacion de servicio
(DoS) basados en IPv4 e IPV6.

Actualmente este equipo se encuentra arrendado a la empresa conectic.
e Servidor DHCP

Sistema de distribucién de IP de forma automatica, se encarga de darle a cada host una IP diferente del
resto, para que no haya conflicto y todo funcione perfectamente. Nos ayuda a administrar la red mucho mas
eficiente, no importa la cantidad de computadoras a conectarse, VPN entre otros.
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e Servidores

La empresa cuenta con tres servidores, dos con sistema operativo Linux para la base de Datos ORFEO y
GLP!I, el servidor asignado para el sistema HASSQL se encuentra instalado en un servidor Windows server
2016 y SQL server estandar.

e Hardware - Centro De Datos: tres servidores, cinco switches, firewall, planta telefonica, UPS,
camaras de seguridad Un DVR para 16 cAmaras de seguridad

% Red de Datos

La empresa esta comunicada por una red de area local o por sus siglas en ingles L.A.N. Dicha red comunica
los 5 pisos con un centro de datos ubicado en el piso quinto de la empresa.

Para la interconexion de los equipos de computo con los servidores centrales de la empresa se cuenta con
un cableado estructurado con cable UTP 6A, 52 puntos certificados, y categoria 6A, para esto se utilizan
cuatro switchs de red, topologia tipo estrella los cuales se intercomunican con el servidor, para
almacenamiento de datos, extraccion de datos, salida hacia internet, verificacion de politicas de
almacenamiento, etc.

INTERNET: Actualmente el intemet es suministrador por la empresa Proveedor de Servicios de
Comunicaciones CONECTIC, con una velocidad de 40MB de internet empresarial dedicado con Gltima milla
en fibra Optica

< Portal Web (www.empitalito.gov.co).

El objetivo mas importante del portal web institucional es ofrecer a los usuarios un sitio dénde encontrar gran
cantidad de informacion, servicios, actividades comerciales y recursos relacionados con la organizacion,
aprovechando al maximo la riqueza tecnolégica que brinda Internet.
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Una caracteristica importante del portal es la renovacion permanente de sus contenidos. También se ofrece
recursos multimedia y elementos interactivos que permitan el acceso a distintos tipos de personas, estar
conectado a las redes sociales més populares y ofrecer la posibilidad de interactuar con los usuarios a través
de ella.

La empresa de servicios plblicos EMPITALITO E.S.P.S, cuenta con una oficina virtual empitalito.gov.co.
donde publica toda la informacion institucional de los servicios que presta, PQR, noticias de los proyectos de
la entidad para la ciudadania al igual que da cumplimiento a la politica de gobierno digital, Ley 1712 de 2014
y resolucion 1519 de 2020, Ley de Transparencia y Acceso a la Informacion Publica.

% Servicios Tecnologicos
El componente esta orientado hacia la prestacion de servicios tecnologicos y encaminados a:

Alta disponibilidad para garantizar operacion continua.

Servicios de soporte a los usuarios.

Disposicion del servicio (telefonico) en horario de oficina.

Profesionales Capacitados en gestion de aplicativos TI y Componentes de plataforma e
infraestructura.

Los insumos principales de estas componentes son las necesidades de operacion que se componen de las
necesidades de operacion de los sistemas de informacion, necesidades de acceso a los servicios, atencion
y soporte a usuarios, necesidades de infraestructura tecnologica y los acuerdos de niveles de servicio
definidos previamente.

Linea de Servicio Descripcion Actividades Realizadas

Esta linea de servicio es un punto Unico € | Soporte oportuno frente a los
integral de contacto el cual dispone de un requerimientos y solicitudes a

Servicios conjunto de recursos tecnologicos y nivel tecnologico que registre el
Tecnolégicos humanos, para resolver los incidentes instituto.
reportados por los usuarios, con capacidad | v soporte sobre los

de resolver los incidentes de tipo técnico y requerimientos de Hardware
funcional. se presta un servicio alineado a
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las  caracteristicas  del instituto, | v
garantizando la disponibilidad y oportunidad
de los servicios Tl que requieren los| s
empleados

actualizacion de hojas de vida
de los activos TI.

Servicio en atencion oportuna
de los requerimientos de las
aplicaciones Tl

La mision de los servicios tecnolégicos se encuentra centralizada por una oficina TIC donde se gestiona la
administracion de usuarios mediante solicitudes y requerimientos y mantenimiento a la planta de equipos

tecnoldgicos.

La oficina TIC ofrece a la entidad y la comunidad los siguientes servicios de operacion:

e Gestion de eventos: Servicio por el cual se monitorizan los eventos llevados a cabo en la
infraestructura Tl y permite la difusién y divulgacion de las novedades a los interesados del servicio. Las
notificaciones via correo y paginas web de las ventanas de mantenimiento hacen parte de esta gestion.

e Gestion de incidentes: Este servicio permite registrar las incidencias relativas a la calidad y continuidad
del servicio de TI. Adicionalmente, realizar |as restauraciones respectivas en el menor tiempo posible.

e Peticion de servicios de Ti: Este servicio gestiona las peticiones de los funcionarios de la entidad ya
sea con productos o servicios tecnolégicos, los préstamos y asignaciones de equipos de ofimatica se

encuentran bajo esta categoria.

e Gestion de acceso: Servicio responsable de garantizar el acceso a informacion de caracter restringido

solo las personas con los permisos apropiados.

Los anteriores servicios estan soportados bajo los siguientes procesos:

|  PROCEDIMIENTO | ALCANCE
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bajo nuestra responsabilidad lo presentamos parg firma”

Elaboré: Jefferson Silva Losada " | / Revisd: Sofia Ardila Ortiz
Cargo: Profesional de Sistemas” G Cargo: Jefe Oficina Asesora Planeacion y Proyectos
Firma: Firma: g? A

© Camerd2No200- 1128/ sucrenone © Yo 3T o00 have T PP’

contacto@empitaliito.gov.co @ www.empitalifo.gov.co

Revisd y Aprobé: Profesional de Calidad. # 0016 2026

)(/




EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.04

pp DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 15/01/2026

PLAN ESTRATEGICO DE TECNOLOGIASDELA | VERSION: 4

Empitalifo | \\rormACION Y LAS COMUNICACIONES - PETI | PAGINA: 43 de 74

Administracion de
Infraestructura
Tecnolégica

El alcance de este procedimiento va desde la identificacion de la necesidad
o reporte de interrupcion de servicios asociados a infraestructura tecnoldgica
hasta brindar las soluciones que permitan la continuidad de las operaciones

Administracion de
sistemas de informacion

Inicia con la solicitud de creacion de usuario por parte del supervisor, para

desarrollar actividades asociadas a sus funciones, pasando por la
actualizacion y cambios a los perfiles hasta su desactivacion o eliminacion.
Ademas de la definicion de los acuerdos de niveles de servicio — ANS para
la gestion de usuarios en el marco de las politicas y procedimientos del SGSI.

Gestion de Portales Inicia con la identificacion de necesidades o levantamiento de requerimientos

de Internet para la actualizacion de nuevos contenidos en los portales de la empresa
intranet y finaliza con la puesta en linea de dicha informacion.

Administracion de El alcance de este procedimiento va desde la identificacion de necesidades

Telecomunicaciones o reporte de interrupcion en el funcionamiento de la Red de la empresa de

Comunicaciones, abarcando el mantenimiento y operacion de la misma,
hasta brindar las soluciones que permitan la continuidad de las operaciones.

La Oficina TIC es una dependencia de la Oficina de Planeacion, que tiene una organizacion funcional y
formal, contribuyendo a la gestién del equipo de trabajo, de acuerdo con la especificidad y especialidad de

las funciones, que a continuacion se detallan:

e Impartir los lineamientos en materia tecnologica para definir politicas, estrategias y practicas que

soporten la gestion del Sector.

e Garantizar la aplicacion de los estandares, buenas practicas y principios para el suministro de la

informacion a cargo de las entidades del Sector.
Preparar el plan estratégico de tecnologias de la informacion.

Aplicar los lineamientos y procesos de arquitectura tecnoldgica para la empresa en materia de software,
hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su

adquisicion, operacion, soporte especializado y mantenimiento.

e Asesorar a los procesos en la definicion de los estandares de datos de los sistemas de informacion y

de seguridad de la informacion.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para firma”
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e Impartir lineamientos tecnologicos para el cumplimiento de estandares de seguridad, privacidad, calidad
y oportunidad de la informacion de la Entidad y la interoperabilidad de los sistemas que la soportan, asi
como el intercambio permanente de informacion.

e Promover aplicaciones, servicios y tramites en linea para el uso de los servidores publicos, ciudadanos
y otras entidades, como herramientas para una mejor gestion.

e Implementar las politicas aprobadas por el Comité de mi MIPG sobre Seguridad de Informacién y de la
Plataforma Tecnolégica de la empresa, definiendo los planes de contingencia y supervisando su
adecuada y efectiva aplicacion.

o Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la informacion y las
comunicaciones para brindar de manera constante y permanente un buen servicio al ciudadano.

e Prestar el soporte técnico basico o de primer nivel a los usuarios intemos de la empresa garantizando
el adecuado funcionamiento de la infraestructura tecnolégica base.

Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional
Aplicar metodos y procedimientos de control interno que garanticen la calidad, eficiencia y eficacia en
la gestion y operacion de la dependencia a su cargo.

e Las demas que correspondan a la naturaleza de la dependencia.

< Uso y Apropiacion

La oficina TIC de la empresa esta enfocada en motivar a todos los funcionarios en el empoderamiento del
buen uso de las tecnologias de informacion, se trabajara para que, en cada soporte técnico realizado a los
funcionarios, estos recuerden la importancia de la seguridad y privacidad de la informacion, el uso adecuado
de las tecnologias y el compromiso que tenemos con la empresa en la generacion de valor publico.

El uso y apropiacion de Tl por parte de los usuarios de la empresa, desarrolla una cultura que facilita la
adopcion de nuevas tecnologias garantizando que las inversiones que realice la empresa en Tl sean méas
productivas, por ello esta linea de servicio fomenta el uso y apropiacion de la tecnologia.

[ LINEA DE SERVICIO | DESCRIPCION ACTIVIDADES REALIZADAS|
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Servicio encargado del entrenamiento Plan de Capacitaciones,

Formacion continuo, responsables de realizar la | inducciones personalizadas
Continua transferencia del conocimiento al segun deteccion de
personal nuevo, en el manejo de las necesidades

aplicaciones de negocio, como también
mantener constantemente la vigilancia
del correcto uso de las diferentes
herramientas informéticas.

16. GESTION DE LA INFORMACION

El componente de gestion de la informacion tiene como base reconocer la informacion como ‘activo’ de la
organizacion, gerenciar las fuentes de informacion dado la responsabilidad en la calidad de los datos
suministrados conforme a las necesidades de los usuarios y asi mismo generar cambios que impacten
positivamente.

Dada la importancia de fortalecer y dar correcta continuidad a los servicios de Tl, a efectos de gestionar la
continuidad del servicio y no generar traumatismos en la realizacion de las funciones misionales y de apoyo
se generd una estructura que permite la implementacion de una solucion integral, para los componentes de
Estrategia de Tl, Gestion de Informacion, Servicios Tecnologicos, Uso y Apropiacion como se muestra a
continuacion,

La gestién de la informacion permite una acertada toma de decisiones, garantizando un uso de la informacion
integro, disponible y confidencial. La empresa de servicios publicos EMPITALITO E.S.P. cuenta con
diferentes dependencias y/u oficinas de despacho, las cuales obtienen y manejan informacion segin sus
respectivas funciones, el intercambio de informacién entre las mismas Es bastante alto por medio del
aplicativo ORFEO, implicando una limitada gestion de la informacion entre las dependencias.

Para esto empresa de servicios publicos EMPITALITO E.S.P. busca adquirir herramientas que:

Lussuscmashernosremadoeldommentoybenwntramajtsmdoalasdlsposmbnsﬁmmobgahs en el marco de nuestras competencias, por fanto,
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Seguridad de la informacién
Arquitectura Tl

Sistemas de Informacién
Gestion Documental
Tramites en linea
Digitalizacion de procesos

Sin embargo, gran parte de la informacion se maneja herramientas de texto tales como: Excel, Office, Power
Point, etc... y documentacion impresa.

Las deficiencias halladas motivan una accién inmediata del PETI, concentrandose en el fortalecimiento de
las herramientas tecnolégicas para las actividades relacionadas con el almacenamiento, mantenimiento y
seguridad de la informacion recolectada y gestionada.

Actuaimente la empresa de servicios publicos EMPITALITO E.S.P. se encuentra en una fase de
transformacion digital y normativa, gracias a la busqueda de informacion relevante y (til, para la puesta en
marcha de la ley de transparencia y acceso a la informacién, conllevando esfuerzos para disponibilidad de
datos abiertos hacia los ciudadanos. Simultaneamente se ha comenzado un proceso de implementacion de
la Arquitectura Tl y el Modelo de Seguridad y Privacidad de la Informacion (MSPI). Estos componentes
ligados a la Politica de Gobieno Digital.

% Herramientas de analisis

La empresa de servicios publicos EMPITALITO E.S.P. busca implementar iniciativas basadas en
herramientas de analisis de informacion, que sirvan como insumo o instrumento para realizar estudios
eficientes y facilitar asi, la toma de decisiones por parte de los responsables de los procesos de informacion
respectivos.

% Arquitectura de Informacion
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Para aplicar el modelo conceptual de arquitectura de informacion se debe seguir el marco de referencia de
IT4+. Actualmente la Empresa de servicios Pablicos EMPITALITO E.S.P. la arquitectura actual se encuentra
en proceso de organizacion y determinacion del flujo y distribucion de la informacion. Por medio de la
vigencia del PETI se daréan las bases para el inicio de su implementacion.

< Sistemas De Informacion

Segun lo definido en el marco de referencia para el dominio de sistemas de Informacion: “Para soportar los
procesos de las instituciones publicas es importante contar con sistemas de informacion que se conviertan
en fuente Gnica datos utiles para apoyar o argumentar las decisiones corporativas. Este dominio permite
planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos sistemas
de informacion que facilitan y habilitan las dindmicas de una entidad publica”.

Las principales actividades que se llevan a cabo dentro del ente son: la administracion de correos
electronicos cargue de informacion a los diferentes entes de control, intercambio de informacion con otras
entidades del sector y del estado, impresion, manejo del software contable y financiero, actualizacion del
portal web y publicacion de informacion por redes sociales.

% Arquitectura de sistemas de informacion.

Entender, diagnosticar, ejecutar e implementar la politica de Gobierno Digital en el Ministerio, mediante lineas
de accion y proyectos que satisfagan las necesidades en los sistemas de informacion. Para el cumplimiento
del objetivo planteado en primera instancia se requiere realizar un estudio detallado de necesidades que
defina si algunas actividades o servicios que presta el Ministerio requieren de un sistema de informacion de

apoyo.
% Implementacion de sistemas de informacion

La implementacion de estos sistemas en la empresa de servicios publicos EMPITALITO E.S.P. se ira dando
de acuerdo las necesidades, analisis y contextualizacién de los sistemas de informacion que se necesiten
para apoyen las actividades operativas o de servicios al ciudadano, mediante la realizacion de analisis de
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requerimientos y presupuesto para realizar la implementacion. Lo anterior siguiendo las necesidades
identificadas mediante el PETI.

17. ENTENDIMIENTO ESTRATEGICO

El PETI es la linea base para establecer las estrategias necesarias para optimizar los recursos, procesos,
procedimientos TIC dentro de la empresa de servicios Publicos EMPITALITO E.S.P. el uso y apropiacion de
las mismas. El entendimiento estratégico se enfoca en el cumplimiento del Plan estratégico Institucional en
todo lo relacionado con el sector TIC, aparte de ello, también dar cumplimiento a la politica de Gobierno
Digital. Todo lo anterior siguiendo la mision y la vision del ente territorial, sobre todo con la intencion de
generar e impulsar procesos de innovacion e investigacion en la empresa.

< Mision de Tl

Apoyar el logro de los objetivos del Plan Estratégico Institucional de la empresa de servicios Publicos
EMPITALITO E.S.P., a través del entendimiento y alineacion con el mapa de procesos de la entidad,
mediante un portafolio de servicios y plataformas tecnologicas adecuadas, con un equipo de alto desempefio
y un conjunto de buenas practicas que incorporen los lineamientos de Gobiemo Digital; para asegurar la
calidad de la informacion y las tecnologias de informacion y comunicaciones de la entidad.

% Vision de Tl

La empresa de servicios publicos EMPITALITO E.S.P daré cumplimiento a los niveles de calidad exigidos
para los tramites y servicios en linea, los datos abiertos y los ejercicios de participacion ciudadana realizados
por las entidades publicas, de acuerdo con el modelo de gestion de informacion y de sistemas de informacion
que soportan la correcta toma de decisiones y poder asegurar una operacion eficiente y eficaz que promueva
el trabajo por procesos y proyectos, permitiendo una alineacion perfecta entre la estrategia y las TIC.

< Objetivos de Tl

e Fortalecer los procesos, sistemas de informacion e infraestructura de la entidad para atender los nuevos
retos institucionales, desde el punto de vista de tecnologias de la informacién y las comunicaciones,
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estableciendo directrices y un marco metodolégico, que permita la innovacion, la optimizacion de
recursos y el cumplimiento de las metas.

e Brindar servicios de Tecnologias de la Informacion maduros, bajo un enfoque de gestion orientado al
servicio y en general a los grupos de valor de la empresa.

e Fortalecer la implementacion de la politica de Gobierno Digital en la empresa.

o Desarrollar capacidades y servicios de tecnologia para impulsar las transformaciones en el desarrollo
del sector durante el proximo cuatrienio, a través de la implementacion del Plan Estratégico de
Tecnologias de la Informacién y Comunicaciones de acuerdo con la politica de Gobiemno Digital.

a.  Matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas)

A continuacion, se presenta la matriz que identifica Debilidades, Oportunidades, Fortaleces y Amenazas para
la empresa en materia de Tl:

Habilitadores Barreras
e Se cuenta con data center interno. e El rechazo al cambio por parte de algunos
e Se cuenta con la politca de funcionarios y/ o contratistas, en el frente de
seguridad y privacidad de Ia transformacion digital.
informacién y planes de tratamiento e Se debe robustecer las capacidades
ORIGEN de riesgos actualizados. tecnologicas para el desarrollo y
INTERNO mantenimiento de los servicios tecnologicos

y servicios de informacion.

e Se debe fortalecer la implementacion de la
estrategia de uso y apropiacion frente a
casos de éxito del departamento de
Tecnologia.
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basado
ORIGEN

Oportunidades

en las

transformacion y gobierno digital.

QIS0 ¢ |a experiencia de consultores
externos para la implementacion de e El presupuesto anual para inversion en
los proyectos de TI.

e Se requiere fortalecer las capacidades del
equipo de la Oficina de TIC para realizar la
implementacion de la  arquitectura
empresarial.

Amenazas
e FElaboracion y actualizacion del PETI, e El presupuesto anual para la contratacion
de de personal calificado para apoyar los
diferentes frentes de la entidad en especial

el areade TI.

proyectos de tecnologias emergentes para
el apoyo de temas misionales.

b. Identificacion Y Caracterizacion De La Operacion Institucional,

A continuacion, el andlisis de las capacidades institucionales:

Capacidad Institucional C01 Gestionar la Estrategia Institucional

Subcapacidad

Situation Actual

Analizar e implementar
acciones para el
mejoramiento
Institucional

Nombre del procedimiento: Direccionamiento Estratégico Roles:

Recursos:

e Plataforma estratégica de la Entidad

Documento(s) de lineamientos y politicas institucionales
Plan Estratégico Institucional

Plan de Accion Anual

Plan anticorruption

Proyectos de Inversion

Presupuesto institucional

*|_os suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones tcnicas o legales, en el marco de nuesiras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para

Elaboré: Jefferson Silva Losada

/

Reviso: Sofia Ardila Ortiz

Cargo: Profesional de Sistemas /

Cargo: Jefe Oficina Asesora Planeacion y Proyectos

Firma:

Fim:”k

@ Camera 2 No 20° - 112 B/ Sucre Norte

@ contacto@empltalito.gov.co

4l

Linea movil y WhatsApp:
+57 321 250 0475

@ www.empitalito.gov.co

Revisé y Aprobd: Profesional de Calidad. # 0016 2026




EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INF.PL.04

pp DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 15/01/2026
PLAN ESTRATEGICO DE TECNOLOGIASDELA | VERSION: 4

INFORMACION Y LAS COMUNICACIONES - PETI | PAGINA: 51 de 74

Empitalito

Plan de mejoramiento institucional

Manual de operaciones y de calidad

Sistema Integrado de Gestion publicado

Herramienta SGI en funcionamiento

Metodologia de riesgos e indicadores institucionales implementado
Mapa de riesgos y matriz de indicadores institucionales

® © o o © o

Nombre del procedimiento: Tecnologias de la Informacion
Roles: Profesional oficina de tecnologias de la informacion y las
comunicaciones.
Definir la arquitectura | Recursos:
de tecnologia, e Plan estratégico Tecnologias de la Informacion y las Comunicaciones -

implementacion de PETIC (sectorial e institucional)

proyectos de TIC, Gobiemo de TIC institucional y sectorial
prestacion de servicios Servicios de informacion

de informacién y de Servicios de Tecnologia

tecnologia Portafolio de productos y servicios de TIC

Todos los procesos Todos los Grupos de Valor
e Reportes de gestion.

Nombre del procedimiento: Comunicacion
Roles: Profesional Comunicaciones
Gestionar la Recursos:
comunicacion interna y
externa con los
resultados de medicién
y evaluacion proceso.

Estrategia de comunicaciones

Material de apoyo

Directorio de medios actualizado

Reporte del monitoreo de medios

Archivo histérico multimedia de comunicaciones

Todos los procesos

Comunicados de prensa

Contenidos informativos del portal web y redes sociales
Boletines externos

Contenidos multimedia Publicaciones

® ® ¢ & @ o & @ o o
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e Contenidos informativos del portal web y redes sociales
e Boletines externos
e Contenidos multimedia
[ ]

Publicaciones

La empresa de servicios publicos EMPITALITO E.S.P. viene actualizando la estructura tecnoldgica y
adquiriendo herramientas que le permitan ofrecer un mejor servicio y cumplir con los objetivos misionales,
actualmente cuenta con una estructura organizativa que le permite realizar una gestion adecuada de
Gobierno T1 y Gobierno de datos para generar valor agregado al desarrollo tecnologico ya que cuenta con el
personal de planta y recursos tecnologicos que permite dar continuidad a los procesos.

Situacion Actual

Situacion Deseada

No cuenta con respaldo tecnol6gico para
garantizar la continuidad de la operacién en
actos catastroficos o para evitar pérdida de
informacion

Establecer mecanismos de redundancia y respaldo de la
informacion, indicando los controles, la seguridad fisica y
de ambiente.

No hay procedimientos definidos para la
atencion o solicitud de requerimientos
tecnologicos

Definir los procedimientos para el flujo de procesos que se
puedan presentar los diferentes requerimientos de atencion
identificados

Debilidades en la seguridad informatica y
redes

Socializar y divulgar las politicas de Seguridad de la
Informacion
Establecer seguridad perimetral y Manuales.

No se conocen las politicas de seguridad de
la informacion

Implementar y socializar el Sistema de gestion de
seguridad de la Informacion

No hay procedimiento establecido para la
administracion, respaldo y custodia de los
datos en la Nube. Sistema Cloud

Administrar la calidad de datos
Realizar procedimientos, manuales y ejecucion de esta

Carencia de procedimiento para la gestion
de proyectos internos

Establecer el procedimiento para la creacion, ejecucion y
seguimiento de proyectos de tecnologia de la informacion.

18. ANALISIS DE BRECHAS.
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a. ldentificacion de Brechas

Como resultado de analisis de la situacion actual y el entendimiento estratégico, se identifican las siguientes
acciones de mejora, que pueden redundar en el ofrecimiento de mejores servicios:

e Analizar que tecnologias emergentes se pueden integrar a los servicios de TI, para mejorar la
Participacion Ciudadana.

e Realizar pruebas del plan de continuidad del negocio, que garanticen que en caso de un evento se
pueda continuar con el servicio(s) afectado(s) de la empresa.

e Disedar y formalizar la arquitectura de Tl de la entidad, y documentar la arquitectura de los servicios de
informacion, portales y micrositios de la entidad.

e Actualizar y realizar pruebas de los planes de contingencia de los servicios de informacion, portales y
micrositios, con el fin de garantizar su disponibilidad,

e Adquisicion y/o actualizacion de un sistema de gestion documental, que permita la administracion de
los documentos electronicos y contribuya a gestion del conocimiento para la empresa.

e Continuar con la implementacion de la Politica de Seguridad y Privacidad de la Informacion y analizar
la posible utilizacion de un software que permita maximizar controlar la seguridad, realizar el monitoreo
y control del consumo de la infraestructura de TI.

e Continuar con la implementacion de los nuevos sistemas de informacion de la entidad y el
mantenimiento/evolucion de los existentes.

b. Situacion Deseada

La empresa de servicios pablicos EMPITALITO E.S.P. cuenta con un profesional del area de las TIC que
depende directamente del area de planeacion y proyectos en la estructura organizacional de modo que pueda
establecer estrategias y procesos que vayan ligados con las decisiones de la organizacion, que apoye la
generacion, ejecucion, y transformacion de proyectos tecnologicos que garanticen el crecimiento y generen
valor a la Empresa.

“Los suscritos hemos revisado el documento ¥ lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
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19. MODELO PLANEACION

La estrategia de Gobierno Digital busca consolidar el uso y apropiacion de las TIC como un factor relevante
para la adquisicion de valor estratégico dentro de las instituciones del estado colombiano. Por medio de la
elaboracion del PETI se cimientan las bases para la implementacion de la Politica de Gobiemno Digital,
enfocado en su habilitador transversal de Arquitectura T, siguiendo el mapa de ruta establecido por los
dominios descritos y especificados en el Modelo de Gestion.

Las metas y objetivos propuestos durante la vigencia de este documento, priorizan y buscan una mayor
prestacion de servicios virtuales, tales como; la implementacién de APP, atencion al pablico, respuesta a
correos electronicos, presentacion e informacion en PQRS oportunamente mediante el chat del portal Web
de la entidad, acceso a datos abiertos y otros servicios en linea, logrando asi obtener beneficios de
interaccion entre la empresa y la ciudadania en general.

a. Estrategia De Ti.

En apoyo a los objetivos estratégicos institucionales y para atender los requerimientos planteados a partir
del analisis de la situacion actual y de la situacién deseada en materia de TIC, se formulan los siguientes
objetivos estratégicos que orientan todo el accionar y desarrollo tecnologico.

% Objetivo General

Establecer el Plan Estratégico de Tecnologias de la Informacion y las comunicaciones PETI como la guia
tecnologica para el desarrollo e innovacion de la empresa y el sector, siempre alineado con los objetivos y
metas del Plan Nacional de Desarrollo, los objetivos sectoriales y los institucionales, y de esta forma asegurar
la adecuada administracion de los recursos tecnologicos, infraestructura de datos, telecomunicaciones y
manejo integral de la informacion de acuerdo a las normas del estado colombiano.

% Objetivos Especificos

e Desarrollar la Arquitectura Empresarial de la empresa bajo los criterios de Gobierno Digital.
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Establecer procesos de adquisicion de bienes y servicios de tecnologia, mediante la definicion de
criterios de optimizacion y métodos que direccionen la toma de decisiones de inversion en
tecnologias de la informacion buscando el beneficio economico de la empresa

Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores plblicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos.

Actualizar la pagina Web dando cumplimiento a la ley La Ley 1712 de 2014 o de Transparencia y
del Derecho de Acceso a la Informacion Publica.

Identificar rupturas estratégicas que puedan derivar en cambios en el enfoque estratégico de T.
Realizar el analisis de la situacion actual de Tl en relacion con los dominios del Marco de Referencia
de Arquitectura Empresarial que determine |a linea base de Tl.

Establecer un modelo de Gestion de Tl que responda al deber ser de la gestion de Tl desde la

perspectiva de los diferentes dominios del Marco de Referencia de Arquitectura Empresarial.
e Establecer un modelo de planeacion de Tl que guie la definicion del PETI y su ejecucion.
e Planear la comunicacion y socializacion del PETI.

b. Modelo de la Estrategia.

Los proyectos del presente documento PETI se alinean con la metodologia IT4+ y el marco de referencia AE

dado por MINTIC.

% Lineamientos Y/O Principios Que Rigen EI PETI

° Lineamientos.

] Principios
e Gestion de Tl

Normatividad presentada (Marco Normativo)

Plan estratégico Institucional.

Politica de Gobierno Digital definida por el MINTIC
Plan de Gobierno Nacional
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Planeacion Estratégica de Tl

Gobierno de Tl

Uso y Apropiacion de las TIC Proyectos TIC

Innovacion, Desarrollo Tecnol6gico e Investigacion

Acceso a la informacion de calidad

Optimizacion de los sistemas de informacion y los servicios tecnologicos

c.  Estructura De Actividades Estratégicas

Las actividades a desarrollar durante la vigencia de este PET! seran las siguientes y las que se identifiquen
en el tiempo.

ACTIVIDAD / PROYECTO DESCRIPCION
Arquitectura Empresarial
e Cumplimiento de la politica de Gobierno Digital
Modelo de Seguridad y
Privacidad de la Informacion
(MSPI)
Planes de Capacitaciones hacia | e Politica de Gobiemno Digital
el personal e alcanzar los objetivos del area TIC.

e Implementacion de herramientas Hardware y Software para el
Gestion Documental analisis y manejo de la informacion actual e historica que
soporta los procesos de la Entidad

Renovar y actualizar software y hardware faltante en la entidad
Infraestructura de Equipos | e Equipar con tecnologia mas actualizada en cada una de las
Computacionales dependencias y oficinas.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para firma’,y
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Infraestructura de Red
(Internet)

Adecuacion y mejoramiento del sistema de cableado de
telecomunicaciones

En la adquisicion de nuevos equipos de computos, se busca
que éstos soporten la migracion de Ipv4 a Ipv6.

Politica Cero Papel

Buenas Practicas para reducir el consumo de papel
Cémo reducir el consumo de papel mediante la formacion de
nuevos habitos en los funcionarios y contratistas.

Tramites y Servicios al
Ciudadano - Ventanilla Unica

Impulsar la cooperacion ciudadana a traves de ejercicios de
participacion a través de medios tecnoldgicos (Chat Virtual,
PQRS, correo electronico, redes Sociales y Portal WEB de la
empresa)

Incremento de la oferta de tramites y servicios en linea que
ofrece la empresa a fravés del portal web, estableciendo
requisitos de calidad de los mismos cuanto a disponibilidad,
seguridad, soporte, acceso, usabilidad, multicanal e
interoperabilidad, de cara a la experiencia del usuario
Priorizacion los procesos completamente en linea, evitando
desplazamientos, filas, ahorro de tiempo y dinero, con
resultados eficientes y confiables, ya que las dependencias
entidades ftrabajan de forma articulada para hacer mas
sencillos los tramites que necesitan los ciudadanos

Pago de servicios y/o tramites en Linea (PSE)

Pagina Web

Gestionar y publicar todos los datos e informacién relevante y
abierta en la pagina web de la empresa, tal como: informacion
de personal, procesos de contratacion, ofertas laborales,
galeria de fotos del ministerio, normatividad, entre otros.

d.  Estructura Organizacional del Area de Tecnologias y Sistemas de Informacién

"Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones tecnicas o legales, en el marco de nuestras competencias, por tanto,
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La estructura funcional del Area de Tecnologias y Sistemas de Informacion esta definida de la siguiente
manera:

1. Jefe de Oficina de Planeacion y Proyectos
2. Profesional de Sistemas

% Roles y responsabilidades
A continuacion, se detallan los roles propuestos para desarrollar o completar capacidades en gestion de Tl
Ingeniero de sistemas

e Procesos de Gobiemo Digital y Operacion de la entidad

Coordinacion, administracion y operacion de los recursos tecnologicos de la infraestructura Tl y sistemas de
informacion de la empresa de servicios publicos EMPITALITO E.S.P.

e Apoyar y administrar de la pagina Web la empresa de servicios publicos, garantizando la
actualizacion y publicacion de la informacion y de todos sus procesos.

e Apoyar en la ejecucion de proyectos orientados a la implementacion de soluciones informaticas que
tengan implicitos procesos de desarrollo o adquisicion de software.

e Apoyar los procesos de evaluacion, investigacion, implementacion y administracion de las diferentes
tecnologias y servicios de informacion que requiere la empresa para el cumplimiento de sus objetivos
y procesos.

e Apoyar en la ejecucion de proyectos orientados a la implantacion de soluciones informaticas que
tengan implicitos procesos de desarrollo o adquisicién de software.

e Apoyaren la administracion y monitoreo de los servicios de seguridad de los diferentes componentes
tecnoldgicos, en especial, a nivel de las aplicaciones, servidores, hosting, correos corporativos y las
bases de datos.

e Realizar las acciones pertinentes para salvaguardar las bases de datos ubicadas en los servidores,
mediante la aplicacion de actividades de respaldo y backup programados.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones tcnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para fi
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e Apoyo en el reporte de cumplimiento a las exigencias del Indice de Transparencia y Acceso a la
Informacion ITA
Apoyo en el Formulario Unico de Reporte de Avance y Gestion, FURAG y MIPG
Apoyo en la publicacion en pagina web de datos abiertos, tramites y servicios.

Prestar soporte profesional de los diferentes programas que son usados, manteniendo su normal
funcionamiento.

e Prestar soporte al aplicativo financiero HASSQL, mediante la creacion o modificacion de cuentas de
usuarios, privilegios, acceso, actualizacion y soporte a los diferentes modulos del aplicativo.

e Apoyo para liderar y promover el desarrollo e implementacion de las politicas de la estrategia de
Gobierno Digital y demas politicas que disponga el gobierno departamental y nacional en materia
tecnolégica para contribuir con la eficiencia administrativa.

e Apoyar a la gerencia en la Identificacion de las necesidades requeridas en el Modelo Integrado de
Planeacion y Gestion (MIPG) en materia de Gobierno en Linea, transparencia y acceso a la
informacién publica.

e Apoyar en el desarrollo y/o actualizacion de los planes tecnologicos segin exigencias del gobierno
en linea — gestion digital.

e Apoyo en coordinar la medicion de satisfaccion del ciudadano frente al tiempo de la atencion y la
experiencia del servicio.

e Apoyar el seguimiento a los Planes Operativos, caracterizacion actualizarlos, medir su ejecucion y
presentarlos en forma trimestral al area de Planeacion

e Apoyo en la administracion y operatividad de los servidores asignados por las empresas para la
prestacion del servicio.

Apoyo en revisar y que se tramite bien los PQRSD EMPITALITO E.S.P.
Apoyo y asistencia a las reuniones que requiera el comité de MIPG.

e Seguridad TI.

Gestion de la seguridad de la informacion, riesgos informéticos y seguridad digital, proceso de modernizacion
tecnologica y conservacion de los componentes y cumplir con cada una las exigencias para la empresa de
servicios publicos EMPITALITO E.S.P.

“Los suscritos hemos revisado el documento y lo encon ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabifidad lo presentamos para fi
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Brindar apoyo en la administracion de firewall estableciendo: 1) Politicas de tréfico, 2) Generar informes
referentes a las politicas de violacion, 3) Revisar los filtros de contenido, 4) Documentar la configuracion de
firewall.

Apoyo para garantizar la implementacion de la Seguridad informética, actualizacion y seguimiento a los
planes de seguridad de la informacion, plan de tratamiento de riesgos de la seguridad de la informacién y la
seguridad digital.

Apoyar el proceso de construccion y adopcion de la Politica de Seguridad Informatica de la empresa,
brindando las capacitaciones que se requiera para su cumplimiento.

Apoyar y controlar los cambios y actualizaciones en la red de modo que ocasionen las menores
interrupciones posibles, organizando cableado, marcacion y llevando los respectivos registros.

Brindar apoyo en la instalacién de dispositivos de red, configuracion y control de la red alambrica e
inalambrica y los diferentes enlaces inalambricos P2P, con el fin de ofrecer alta disponibilidad y desempefio,
administrando las fallas y solucionando incidentes garantizando la eficiencia y seguridad de la informacion,
documentando los cambios.

Apoyar el proceso de adopcion, uso y mejora continua de mejores practicas en seguridad de la informacion,
gestionando y optimizando los procesos de intercambio de datos al interior y exterior garantizando la
proteccion de la infraestructura TIC.

Apoyo en la actualizacién en la Gestion de Seguridad de la Informacion teniendo en cuenta los pilares de
disponibilidad, confidencialidad, integridad y autenticidad y no repudio, alineados con las necesidades de
seguridad de la empresa.

Apoyar en la actualizacion del plan de Anual de adquisiciones en lo relacionado con gestion tecnoldgica.
Apoyo en la modemizacién y configuracion de nuevas tecnologias que requiera la empresa, estableciendo
estudios previos y deméas requerimientos que requiera contratacion.

Apoyar los procesos de Optimizacion de los recursos, costos asociados a los activos de los servicios y a la
arquitectura de seguridad de la informacion.

Apoyo en el desarrollo e identificacion del inventario de activos de informacion para el sistema de gestion de
seguridad de la informacion y datos abiertos para ser publicado.

Apoyo en la implementacion de nuevas estrategias al PETIC, analizando como soporta la tecnologia los
objetivos del negocio y estudios de mercado y factibilidad de alternativas tecnologicas que respondan a las
necesidades de la empresa, estableciendo metas claras y concretas de los Planes operacionales

Apoyo, actualizacién o implementacion de procedimientos y formatos que se requieran en las politicas de
seguridad de la informacion.

“Los suscritos hemos revisado el documento y lo tramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos g
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Apoyo y asistencia a las reuniones que requiera el comité de MIPG.
% servicios de Plataforma T.I.

Prestacion de servicios técnico para el apoyo a la gestion para el correcto funcionamiento de los equipos de
computo y asistencia recursos informéticos para los usuarios la empresa de servicios publicos EMPITALITO
E.S.P.

Apoyar el mantenimiento de los equipos de computo, con el proposito de verificar parametros operativos
evitar fallas, dafios y deterioros de estos; a través de rutinas de limpieza, configuracion y demas actividades
que permitan minimizar la cantidad y complejidad de los mantenimientos correctivos.

Apoyo en el monitoreo y buen funcionamiento del antivirus en los equipos de computo.

Implementar estrategias de responsabilidad sobre el uso de los equipos de computo y periféricos de la
administracion por parte de los usuarios.

Apoya en el seguimiento y cumplimiento de los procedimientos y formatos que se requieran implementar
para cumplir con las exigencias de la gestion de calidad.

Apoyo en el desarrollo del plan de mantenimiento de equipos tecnologicos y ejecutarlo.

Apoyar en la verificacion y ejecucion del plan anual de mantenimiento de los equipos de computo y
periféricos.

Garantizar el buen funcionamiento de los equipos de computo del instituto realizando mantenimiento
preventivo y correctivo de los equipos de computo de la de acuerdo con el cronograma elaborado para este
fin por la Oficina de Gestion TIC.

Apoyar la actualizacion del inventario informatico de la empresa de conformidad con lo establecido en los
procedimientos respectivos y teniendo en cuenta los formatos de seguimiento de la vida atil de los equipos.
Mantener organizadas y debidamente actualizadas las hojas de vida de los equipos informaticos del instituto.
Actualizar y modernizar el Hardware y Software de los equipos de computo y mantener al dia las licencias
para la agilidad y confiabilidad de los procesos que se adelantan.

Prestar el apoyo para implementar los criterios técnicos de buen uso de las herramientas tecnolégicas y
hardware de los empleados de la empresa.

Apoyo en la realizacion de estudios previos para la solicitud de nuevas contrataciones para la adquisicion de

equipos y periféricos.

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para fime)
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Brindar asistencia a los usuarios internos en materia de recursos informaticos y atender las solicitudes de
estos en materia de sistemas y comunicaciones

20. ALINEACION DE LA ESTRATEGIA DE TI CON LA ESTRATEGIA DE LA EMPRESA

La definicion de PETI debe estar alineada a las estrategias, programas, proyectos y metas del plan
institucional, que tengan incidencia en los recursos y servicios tecnolégicos, con los respectivos para la
evaluacion de cumplimiento.

Apoyar el mantenimiento de los equipos de computo, con el proposito de verificar parametros operativos
evitar fallas, dafios y deterioros de estos

A través de rutinas de limpieza, configuracién y demas actividades que permitan minimizar la cantidad y
complejidad de los mantenimientos correctivos.

Apoyo en el monitoreo y buen funcionamiento del antivirus en los equipos de computo.

Implementar estrategias de responsabilidad sobre el uso de los equipos de computo y periféricos de la
administracion por parte de los empleados.

Apoya en el seguimiento y cumplimiento de los procedimientos y formatos que se requieran implementar
para cumplir con las exigencias de la gestion de calidad.

Apoyo en el desarrollo del plan de mantenimiento de equipos tecnologicos y ejecutario.

Apoyar en la verificacion y ejecucion del plan anual de mantenimiento de los equipos de coémputo y
periféricos.

Garantizar el buen funcionamiento de los equipos de computo del instituto realizando mantenimiento
preventivo y correctivo de los equipos de computo de la de acuerdo con el cronograma elaborado para este
fin por la Oficina de Gestion TIC.

Apoyar la actualizacion del inventario informético de la empresa de conformidad con lo establecido en los
procedimientos respectivos y teniendo en cuenta los formatos de seguimiento de la vida util de los equipos.
Mantener organizadas y debidamente actualizadas las hojas de vida de los equipos informaticos la empresa.
Actualizar y modernizar el Hardware y Software de los equipos de computo y mantener al dia |as licencias
para la agilidad y confiabilidad de los procesos que se adelantan.

Prestar el apoyo para implementar los criterios técnicos de buen uso de las herramientas tecnolégicas y
hardware de los empleados de la empresa.

“Los suscritos hemos revisado el documento y lo tramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos '
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Apoyo en la realizacion de estudios previos para la solicitud de nuevas contrataciones para la adquisicion de
equipos y periféricos.

Brindar asistencia a los usuarios internos en materia de recursos informaticos y atender las solicitudes de
estos en materia de sistemas y comunicaciones

21. SISTEMAS DE INFORMACION

SISTEMAS DE INFORMACION
ROL GESTION PAGINA WEB
HASSQL | 5SINCO DOCUMENTAL INSTITECIONA
Estratégicos
Planeacion y direccionamiento estratégico X X X
Gestion tecnologia informatica X X X X
Gestion del Riesgo X X
Gestion de mercadeo X X X X
Misionales
administracion de fondos especiales X X
Tesoreria e Inversiones X X X X
Cartera X X X X
Captacion
Colocacion
Apoyo
Gestion Contabilidad y presupuesto X X X
gestion de Talento Humano y adquisicion de X X X
bienes y servicios
gestion Documental X X X X
Gestion juridica X X X
Evaluacion
“Los suscritos hemos revisado el documento y lo ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanfo,
bajo nuestra responsabilidad lo presentamos !
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22. GESTION DE RIESGOS Tl

Se encuentra definida una Guia para la administracién del riesgo basada en la NTC ISO
31000, eomo parte del Proceso de Direccionamiento Estratégico, en la caracterizacion
de dicho proceso, se desarrolla la actividad “Establecer los lineamientos metodolégicos
y asesorar a los Procesos de la empresa para que definan el contexto, identifiquen los
riesgos y realicen el andlisis y valoracién de los mismos’, el resultado de ejecutar esta
actividad es tener el Médulo de riesgos parametrizado (sistema de informacion donde se
realiza la gestion de los riesgos) con los registros de los riesgos por proceso para la
gestion institucional de los riesgos operativos. La siguiente ilustracion muestra los pasos
que desarrollan para administrar los riesgos en la empresa.

CICLO DE ADMINISTRACION DEL RIESGO

La guia de gestion de riesgos a nivel institucional se encuentra definida de acuerdo con buenas préacticas.

La Oficina tic no cuenta con una metodologia por medio de la que se gestionen los riesgos de Tl, sin embargo,
se tiene definido un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

En el Proceso de Gestion de TI, se definen las siguientes actividades para la gestion de riesgos.

bajo nuestra responsabilidad lo presentamos para
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dartificar bos riespos que puedan sfecter el logro de los cesultaces del proceso y subsistenas,
enisnco en cLenta of Cortexto y ins accesidades y expectatvas de las partes interesanas Pertmentes.

leantificar aspectos o impactos ambiertales y de la reglamentacion aplicable al proceso, ast
comp Pobgros y Ricsgos de SST.

Conrolidar, analizue y vatorar 0s riesgos cara la integridad, confidenciakidad y dizpurizilicad ce
la infermacién asociados a I platatorma tecacligica de 1o empresa .

e T —

Gestiorar tos riesgos que pusdan afectar el logro de ios resultados cel protoso ¥ subsistemas.

23. GOBIERNO DE TI

Esta seccion presenta el modelo de gobiemno identificado para soportar la vision estratégica de Tl definida
en este plan estratégico de tecnologias de la informacion (PETI).

a. Politicas de Tl

Las politicas de Tl de la empresa de servicios piiblicos EMPITALITO E.S.P. guardan concordancia con los
lineamientos del Marco de Referencia del MINTIC y los principios de Tl definidos en la Gltima su Ultima
actualizacion: se encuentran estructuradas de acuerdo (Estrategia T, Gobierno T, Informacién, Sistemas de
Informacion, Servicios Tecnologicos y Uso y Apropiacion), incluyendo la seguridad de la informacion como
un dominio adicional. Para cada uno de los dominios antes mencionados, se tienen definidas una serie de
politicas y dichas politicas se encuentran desagregadas por una serie de directrices que la describen, este
esquema facilita la consulta y revision de las politicas definidas.

% Procedimiento de Planeacion estratégica y gobierno Tl

"Los suscritos hemos revisado el documento y lo encon ajustado a las disposiciones técnicas o legales, n el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para 7
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Su objetivo es garantizar la alineacion estratégica de Tl con la vision estratégica de la empresa, incluye la
elaboracién y seguimiento al Plan Estratégico de Tl, la definicion y actualizacion del Gobierno de T, lagestion
financiera, gestion de proyectos, entre otros.

% Guias del Procedimiento de Planeacion estratégica y gobierno Tl
En la tabla se detallan las guias que hacen parte del procedimiento de Planeacion estratégica y gobiemo TI.

Nombre de la Guia

Descripcion

Define y actualiza la gobernabilidad de Tl, a través de sus politicas y

Gobierno Tl .
esquema de gobiemo.
. .| Define como se desarrolla la capacidad de arquitectura empresarial en la
Arquitectura empresarial
empresa.
Permite recolectar, almacenar y organizar sistematicamente informacion
Vigilancia tecnolégica | de cambios y tendencias que apoyen la toma de decisiones.

Seguimiento de la

Monitorea y controla el nivel ejecucion de la estrategia Tl.

estrategia Tl
Se encarga de la definicion, actualizacion y detalle de la informacion de los
Gestion de servicios Tl | Servicios, asi como la forma en que estos son prestados. Administra el
portafolio y el catalogo de servicios de la empresa.
Uso y aproplacién dG:?rt:ona |las practicas concretas que apoyan la adopcion de los proyectos
Gestién de proyectos Penplte la gestion de las iniciativas, utilizando una metodolegia formal de
gestion de proyectos.
Seguridad de la Administra el Sistema de Gestion de Seguridad de la Informacion de la
informacion empresa de servicios publicos EMPITALITO E.S.P.

Gestion Financiera

La Gestion Financiera de los Servicios Tl tiene como objetivo principal
administrar de manera eficaz y rentable los servicios y la organizacion TI.

“Log suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad fo presentamos para fyma”
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La Gestion de la Demanda realiza el andlisis para determinar la viabilidad
Gestion de la demanda | de la solicitud, en términos de valor estratégico, valor financiero,
capacidades, tecnologias disponibles y riesgos potenciales.

La Gestion de Riesgos debe Identificar, registrar, valorar los riesgos de
servicios/procesos y evaluar sus planes de mitigacion, dependiendo del
resultado del riesgo inherente; con base en los diferentes factores de
riesgos de Tl.

Gestion de riesgos

24, PLAN DE COMUNICACIONES

El plan de comunicaciones contempla la divulgacion de la estrategia de Tl, las politicas de T, las iniciativas,
los resultados, los servicios, efc., y considera la estrategia de comunicacion, los tipos de mensajes a
comunicar, los medios de publicacién, los piblicos a los que estan dirigidos y los mecanismos de
retroalimentacion.

El PETI de la empresa de servicios piblicos EMPITALITO E.S.P, una vez cumpla las fases de aprobacion
por parte de gerencia y MIPG, se presentara a los siguientes grupos que intervienen de una u otra forma
para ejecutar dicha estrategia:

GRUPO OBJETIVO ESTRATEGIA DE DIVULGACION RESPONSABLE
Gerencia Comité de Tecnologia Oficina TIC
Servidores publicos, Disefar estrategia de presentacion por
trabajadores oficiales y | medios audiovisuales, correo masivo 0 Oficina TIC
Contratistas Intranet
Comunidad en Socializar a la Comunidad en general a .
General traveés de la pagina WEQB UllanaTiC

25. HOJA DE RUTA

*Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para firmg=7
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La hoja de ruta para proyectos e iniciativas de Tl establece el plan que, en cuanto a las tecnologias de la
informacion y las comunicaciones, debe ejecutar la empresa para cumplir con la vision estratégica de Tl
definida. Cada iniciativa o proyecto identificado en esta hoja de ruta atiende los pilares estrategicos de Tl
definidos en este PETI para la empresa. Ademas, se articula con las lineas y acciones establecidas en la
guia de elaboracion del PETI de MINTIC y que se sintetizan en: iniciativas de transformacion, proyectos de
evaluacion de tendencias tecnologicas, digitalizacion de tramites y servicios y operacion de Tl.

Es asi que la Tabla presenta los proyectos identificados en la empresa dentro del marco del Plan Estratégico
de las Tecnologias de la Informacion (PETI) en el periodo 2024 - 2027:

“Los suscritos hemos revisado el documento y lo encontramos ajustado a las disposiciones tecnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo presentamos para fi
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26. EVALUACION

La evaluacion del PETI se realizara por medio de un indicador dispuesto para medir el grado de
implementacion de los proyectos contemplados, el cual tendra un periodo de medicion anual.

Ademas, se dispondra de un tiempo en los comités de autocontrol del area de Sistemas de Informacion de
la empresa de servicios piblicos EMPITALITO E.S.P; para evaluar el avance de las iniciativas y proponer
acciones de mejora que aseguren el cumplimiento de los objetivos del Plan.

27. CONCLUSIONES Y RECOMENDACIONES

El presente, es un documento de trabajo para la consolidacion de un Plan Estratégico de Tecnologias de
Informacion y Comunicaciones para la empresa de servicios Pablicos EMPITALITO E.S.P. Este documento
podra ser la base para (1) discusiones y sesiones de trabajo en torno del tema y (2) la definicion de planes y
proyectos que permitan a la entidad cumplir con su mision, la normatividad vigente y los objetivos estratégicos
de la empresa

De acuerdo con la normatividad vigente la empresa de servicios Publicos EMPITALITO E.S.P. debe (1)
ejecutar un conjunto de tramites relacionados con la ciudadania, e (2) implementar y mantener en
funcionamiento una serie de sistemas de informacion.

° Varios de los tramites y procesos de la entidad se soportan a través del Sistema de Gestion
Documental (Orfeo) y no mediante sistemas de procesos de negocios o de informacion especializados.

La normatividad vigente también que la empresa de servicios Publicos EMPITALITO E.S.P. debe
implementar politicas de (1) Gobierno Digital, (2) del Modelo Integrado de Planeacion y Gestién, (3) de
Acceso a la Informacion y Datos Abiertos y (4) del Modelo de Seguridad y Privacidad de la Informacion.

° Aunque la empresa de servicios Publicos EMPITALITO E.S.P ha avanzado en la implementacion de
estas politicas, aln existen varias areas en donde se debe trabajar. Ain quedan algunos temas que deben
ser abordados para cumplir con las metas definidas por el Gobierno.

i
“Los suscritos hemos revisado el documento y tramos ajustado a las disposiciones técnicas o legales, en el marco de nuestras competencias, por tanto,
bajo nuestra responsabilidad lo prasenhmgrﬁfna m
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° En particular, existen temas pendientes en areas como Arquitectura Empresarial y Planeacion
Estratégica de T, Estrategias de capacitacion, uso y apropiacion de Tl, Tl para Gestion y Gobiero Abierto,
Marco de Seguridad y Privacidad de la Informacién y la Transicion del protocolo IPv4 a IPv6

Como parte de un ejercicio de planeacién, se han propuesto una serie de proyectos estratégicos. Estos
proyectos pueden complementarse con otros que se definan por parte de la empresa ylo el area TIC.

28. CONTROL DE CAMBIOS

VERSION N°. | FECHA DE APROBACION. DESCRIPCION DEL CAMBIO.
Se crea el Plan Estratégico de Tecnologias de la
1 AUN202 Informacién PETI para la vigencia 2023
Se actualiza el Plan Estratégico de Tecnologias de la
3 1Am12624 Informacion PETI para la vigencia 2024-2027
3 28/01/2025 Se actualiza el Plan Estratégico de Tecnologias de la

Informacién PETI para la vigencia 2024-2027
Se actualiza el Plan Estratégico de Tecnologias de la
4 26/01/2026 Informacion PETI para la vigencia 2026 en el
cronograma de una actividad

29, APROBACION
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