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1. INTRODUCCION i

i
En Colombia se viene adelantando la implementacion de la politica de gobiemo digital, tal como lo establece el
decreto 1008 de 2018, cuyas disposiciones se compilan en el Decreto Unico Reglamentario del Sector TIC 1078
de 2015, especificamente en el capftulo 1, titulo 9, parte 2, libro 2: como un instrumento fundamental para mejorar
la gestion piblica y la relacién del estado con los ciudadanes, la cual, se ha arficulado con el Modelo Integrado de
Planeacion y Gestion como una heframienta dinamizadora para cumplir las metas de las polfticas de desarrollo
administrativo, articulada a ofras politicas esenciales para la gestion pablica en Colombia. .
!
El Manual de Polftica de Gobismo Digital expedido por el Ministerio de Tecnologias de informacién y de las
Comunicaciones establece que Ja politica tiene como propésito promover el uso y aprovechamiente de las
tecnologias de la informacién y las comunicaciones, para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor pliblico en un enforno de confianza digital. Segun el manual, la
implementacion de la politica de Gobierno Digital se ha definido en dos componentes: TIC para el Estado y TIC
para la sociedad, que son habiliados por fres elementos transversales: Seguridad de la informacidn, Arquitectura
y Servicios Ciudadanos Digitales. Estos cinco elementos, se desarrollan a fravés de lineamientos y estandares
que son requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros de la
politica.

}
El manual en mencidn, precisa que el habilitador de seguridad de 12 informacién busca que ias empresas plblicas
implementen los lineamientos de seguridad de la informacidn en todos sus procesos, framites, servicios, sistemas
de informacién, infraestructura y en general, en todos los activos de informacion, con el fin de preservar la |
confidencialidad, integridad, disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de
Seguridad y Privacidad de la informacidn -MSPI.

1

Teniendo en cuenta [o anterior, el presente Manual fiene como finalidad de establecer los principios orientadores
en seguridad que buscan garantizar la disponibilidad, integridad, confidencialidad, privacidad, continuidad,
autenticidad y no repudio de la informacion del Ministerio, asl como dar lineamientos para la aplicacion de
mecanismos que eviten la vulneracion de [a seguridad y privacidad de la informacion, orientados a la mejora
confinua y &l alto desempefio del Sistema de Gestién de Seguridad de la Informacion — SGSIf Modelo de »
Seguridad y Privacidad de la Informacion — MSPI, con el objetivo de orientar la gestidn e implementacion
adecuada del ciclo de vida de la seguridad de la informacion {Planeacidn, Implementacion, Evaluacion, Mejora
Contmua) permitiendo habilitar la implementacion de la Politica de Gobiemo D[gltal Para que el Ministerio
incorpore [a seguridad de la informacion en todos sus procesos, tramites, setvicios, sistemas de lnfonnaclon

infraestructura y, en general, en todos los actives de informacién. i

1
B
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Sé encuentra alineado con el Marco de Referencia de Arquitectura T, el Modelo Integrado de Planeacion y
Gestion (MIPG) y La Guia para la Administracidn del Riesgo y el Disefio Controles en entidades Piblicas, el MSPI
pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de Goblemo Digital. Y Se desarrolla
mediante el Documento Maestro del Modelo de Sequridad y Privacidad de la Informacion y sus guias de
arientacion.

T

2. DEFINICIONES / GLOSARIO r '

t

« Administrador de Base de Datos: Un administrador de bases de datos (CDBA) tiene Ja responsabilidad de rnanlenary operar
las bases de datos que conforman el sistema de informecion de una compaiifa.

Actlva de informacién: recurso del sistema de Iinformacién que tiene valor para la organizacién. !
Actlves de informacion: bases de dalos, documentacion fisica y digital, sofiware, hardware, equipos de comunicacion, servicios
informaticos y de comunicaciones, infraestructura (luminacién, energia, afre acondicionado, elfc.) ¥ las personas (son Quienses
generan, fransmilen y desiruyen informacion)

s  Anilisis del riesgo: Proceso para comprender [a nafuraleza del riasgo y determinzr el nivel de riesgo {ISO 27000:2014].
Amanaza: Una causa polencigi de un incidente no deseado, el cual pueds resultar en daflo a un sistema u organizacién 150
27000:2014}.

» Centro de Comunicacionas: Cualquier oficina dentro de la empresa de servicios de ptiblicos EMPITALITO E.S.P que cuenten
con equipamiento de computo, felecomunicaciones o servidores.

» Comité: Equipo integrado por La Gerencia, el Gestor de Seguridad y los lideres de procesos.

o (lberdefensa: Capacidad de! Estade para prevenir y contramestar ioda amenaza o incidente de naturaleza cibemetlca que’
afecte [a soberania nacional

+ Ciherseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus cindadanos, ante amenazas
¢ incidentes de naturaleza cibemética,

» Cibemética: Clencia o disciplina que esludia los mecanismos autornaticos de comunicacién v de confrol o técnica de
funcionamiento de las conexiones de los seres vivos y de las maquinas. {Academia de [a Lengua Espafiola)

s Ciberdelito / Delito Clbemético: Activided delletive o abusiva relacionada con los ordenadares y [as redes de comunlcaciones,
bien porque se utilice el ordenador como herramienta del delito, bien porque sea el sistema informético (o sus datos) el objehvo
del delito, (Ministerio de Defensa de Colombia)

» Ciberespacio; Es el ambiente tanto fisico como virtual compueste por computadores, sistemas computacionales, programas
computacionales (software), redes de telecomunicaciones, datos e informacion que es ulilizade para la interaccion entre
usuarios. {Resolteién CRC 2258 de 2008).

» Comunicacién del rlesgo: Comunicar o Infercamblar la Informacidn acerca del riesgo enfre la persona que toma la declsién y
otras partes intsresadas.

«  Confidencialldad: Propiedad de la infermacitn de no ponerse a disposiclén o ser revelada a Individuos, entidades o procesos
no autorizades. [ISOAEC 27000: 2014] .

« Cifrado: Que esta escrito con [stras, simbolos o nimeros que solo pusden comprenderse s se dispong de la clave (llave .
criplografica) necesaria para descifrarlos.

»  Cifrar: Es un procedimienia que utiliza un algoritma de cifrado con cleria clave {tlave de cifrado) que transforma la informacion,
sin atender a su estuctura lingfilstica o significado, de fal forma que sea incomprensible o, al menos, dificil de comprender a

foda persona que no tenga la clave secrala, L\ ¢
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= Disponibilidad: Propledad de la informacién de estar accesible y ulflizable cuando lo requiera una entidad autorizada *

[27000:2014).

s Data Center {Centro de Datos): Oficina con equipos de cdmpulo, lelecornunicaclones y servideres que prestan servicios a
todas las areas de la empresa de servicios ptiblicos EMPITALITO E.S.P con las caracteristicas fisicas y ambientales adecuadas

para que Ios equipos alojados funcionsn sin problsma.

s Gerencia: Representante de nivel superior de la empresa de servicios piiblicos EMPITALITC E.S.P que & su vez integra e

comité de seguridad. Bajo su administracicn estan la aceptacion y seguimiento de [as Politicas de Seguridad, i

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una amenaza con relacion a la probabilidad de ocurrencia.
Lider de Seguridad informética: Perscna doleda de conecimientos técnicos, encargada de velar por la seguridad de la
informacion, realizar auditorias de seguridad, elaborar decumentos de seguridad como, pollticas, normas; y de llevar ur estricla
confrol de los servicios prestados y niveles de seguridad acepiados para tales senvicios. Este rol es desempefiade por el

encargado de [os procesos tecnoldgicos de la empresa, con apoyo de la gerencia ¥ [os funcionarios de la misma.

*« & & & B

Identificacion del riesgo: Proceso para encontrar, numerar ¥ caractarizer Jos elementos del riesgo.
Impacto: Camblo adverso en el nivel de los objefivos del negocio logrado.
Integridad: Propledad de la informiacitn relativa a su exactitud y completitud, [ISO/NEC 27000: 2014]
Probabilidad: Frecuencia o factibiidad de ocurrencia del flesgo.
Riesgo; Posibiiidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar pérdida o dafio en un aclivo

t

t

de informacién, Suele considerarse como tna combinacién de Iz probabilidad de un evento y sus consectiencias,

« Red: Equipos de cdmputo, SISTEMAS de informacién y redes de comunicacion, que hacen parte de la mfraastruc':tura del

EMPITALITOE.SP.

» Responsabls de Activos: Personal del drea adminisiraiva de la empresa, que velard por la seguridad y correcio
funcionamiento da los actives informéaticos, asi como de la informacidn procesada en éstos, dentro de sus respectivas areas,
Esta parsona debe mantener el inventario fisico al dia, velar por que todos los activos fengan sus respectivas polizas de Seguros

baja los parametros entregados por la gerencla.

s Sepuridad: Proteccion de los activos de informacién, confra amenazas que garanticen la continuidad del negocio, minimizando

¢l riesgo y maximizando [as aportunidades de la unidad.
Tratamiento del riesgo: Seleccién e implementacion de las opciones o acclones apropiadas para ocuparse del riesgo.

Usuario; Cualquier persona (funcionario o no) que haga uso de los servicios de las tecrologfas de informacién proporcionadas
de la smpresa de semnvicios pliblicos EMPITALITO E.S.P, tales como equipos de compufo, SISTEMAS de informacion, redes de
comunicaciones, elc,

s Valor del Impacto: Esta detenminado por e} responsable del activo de informacion, quién provee el grado de afectacion por
incidentes o materializacion de riesgos de los activos de informacitn que tenga a carge.

« Vulnerablilidad: La debilidad de un acfivc o grupo de activos que puede ser explotada por una o mas amenazas.

3. OBJETIVO

Establecer lineamientos relacionados con la seguridad de la informacion abordando tematicas especificas, coma
complemento a lo definido en la “Politica General de Sequridad de la Informacion de EMPITALITO ESP” con el fin

de preservar la confidencialidad, integridad y disponibilidad de los activos de la empresa de servicios publicos
domiciliarios de Pitalito EMPITALITO ESP

4
5
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4, ALCANCE DEL MANUAL

|

—m

1

El presente manual de politicas de seguridad de la informacién asociados como directriz de la empresa de ¢

servicios publicos domiciliarios de Pitalito EMPITALITO E.S.P, sera de aplicabilidad e implementacian para todos
los procesos y aspectos administrativos de la organizacion y de cumplimiento por parie de todos los funcionatios,

servidores publicos, coniraistas, subconiratistas, pasantes-practicantes y terceros que presten sus servicios o

tengan algin tipo de relacion con la Empresa.

5. POLITICAS

La empresa de servicios piblicos domiciliarios de Pitalito EMPITALITO ESP, establece a continuacion, los |
siguientes lineamientos de seguridad de a informacion, los cuales deberan ser cumplidos por fodes los

funcicnarios, coniratistas, terceros, usuarios y visitantes.

t

Los lineamienios de seguridad estan clasificados en diferentes femaficas, feniendo en cuenta el contexto mtemo y

exierno de la entidad.

5.1.POLITICAS DE SEGURIDAD FISICA
ObJetivo

Administrar el Data center, equipos, dispasitivos, los medios de almacenamientos y las personas que conforman
el sistema informatico de la empresa y que estas cumplan con las medidas necesarias en lo relativo ala
infraestructura fisica y al mantenimiente de la seguridad de los recursos de la organizacion.

« Acceso Fisico:

usuario no tenga acceso flsico directo,

~ Enlendtendo por sistema de comunicaciones: el equipo activo y los medios de comunicacion.
Ei acceso de terceras personas debe ser identificado plenamente, confrolado y vigilade durante el acceso pertando una

!

—

;
}?
[
(

4
]
¥

identificacitn que les serd asignado por el &rea de seguridad de acceso al edificio y a las oficinas de |la empresa.

e Las visitas internas o externas podran acceder a las &reas restringidas siempre y cuando se encuentren acompaiiadas cuando

menos por un respensable del areade TIC .
Las visitas a las instalaciones fisicas al centro de Datos se haran en el horario establecido.

s El personal autorizado para mover, cambiar o extraer equipo de cémputo es el poseedor de este o e! superior responsable, a

+

Todos los sistemas de comunicaciones estaran debidamente protegidos con la infraestructura apropiada de manera que el

4

través de formatos de autorizacion de EntradafSalida, los cuales nolificarén a las personas delegadas del Area Administrativa *

de la empresa EMPITALITO E.S,P y al personal ds seguridad del edificic.

1,

Firma: M, Flrma: w { U Flrma:
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i
i
% Data Center:
Es un area restringlda, con un sistema de control da acceso que garantice la entrada solo al personal autorizado por el encargado
de los procesos tecnoldgicos de la empresa ylo la gerencia general de la empresa de servicios piblicos EMPITALITO E SP.
Reciblr limpieza al menos una vez por semana, que permita mantenerse libra de polvo.
Estar libre de contactos e instataciones eléclricas en mal estado. f
Aire acondicionado. Mantener la temperatura a 21 grados centlgrados. E
|
I

Existe un control diario temperatura y aires acondiclonados para flevar un registro de estos controles.
Respaldo de energia redendante.

Seguir los esténdares de proteccién eléckica vigenfes para minimizar el riesgo de dafios fisicos de los equipos de
{elecomunicaciones y servidores. !

. » Lossistemas de {ierra fisica, sistemas de proteccitn e instalaciones eléctricas estan reclbiendo mantenimiento anual con el fin
de determinar [a efectividad del sistema. (

Contar con un esquema que asegure la continuidad del serviclo.
Prevencin y/o deteceidn de incendios.

Contar con dos extintores de incendio adecuado y cercano al Data Center.

o oa— e

%+ Control de acceso Infraestructura:

e EMPITALITQ E.S.P cuenta con guardas de seguridad; en horarios [aborales y se ubican en el interior del edifico.
¢ FEl personal que tiene acceso permitido lo realiza con sistema hiométrico ubicado en el quinto pisa.

g

.
"

Instalaciones de equipos de computo:

La instalacion del equipa de computo quedard sujeta a los siguientes lineamientos:
]
Los equipos para uso infemo se Instalaran en lugares adecuados, lejos de polvo y tréfico de personas. i
E! espacio de trebsjo de los encargados de los procesos tecnolégicos de la empresa, asi como las &reas operativas deberéan
contar con un plano actratizado de Ias instalaciones eléctricas y de comunicaciones del equipo de computo enred.  * '
s Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o en su defecto resguardadas del paso de
personas o maleriales, y libres de cualguler interferencia eléctrica o magnética.
+ lasinstalaciones se apegaran estrictamente a los requerimientos de los equipos, culdando las especificaciones del cableado y
de los circuitos de proleccitn necesarios.
«  Enningln caso se permitiran instalaciones improvisadas o sobrecargadas. f
¢ Control de activos: :

{

« Elérea de almacén ylo el encargado de los procesos tecrologicos de la emprasa deben llevar un contro! total y sistemalizado
dz Jos recursos de cétnputo y licenciarniento. +

« Los encargados del &rea de TIC son fos responsables de organizar al personal encargada del mantenimiento preventivo y
cotrectivo de los equipos de computo.

» El &rea de Recursos Humanos debera reportar el drea de TIC cuando un usvario deje de laborar o de fener una relacidn con la
empresa el fin de retirarle las credenciales de ingreso a los recursos y supervisar [a correcta devolucidn de los equipos v recursos
asignados al usuario. i
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El usuario, en caso de refiro debera framitar ante la Oficina de TIC paz y salvo comrespondiente, incluyenda la eliminacion de los
permisos, privilegios, usuario y confrasefia asignados durante su labor en la empresa.

Los encargados de los procesos tecnoldgicos de la empresa no podran remover del sistema ninguna informacion de cuentas
individuales, a menos que la informacién sea de caracter flegal, o ponga en peligro el buen funcionamiento de los SISTEMAS,
o se sospeche de algiin intruso ulilizando una cuenta ajena.

¢ Configuracion & instalacién de servidores:

El encargado de los procesos tecnoldgicos de [a empresa tiens [a responsabilidad de verificar 2 Instalacion,
configuracién e implementacién de seguridad en los servidores conectados a la Red. Iguaimente:

La Insialacién vfo configuracidn de todo servidor conectado a la red sera responsabilidad del encargado de los procesos
tecnoldgicos de la empresa.
Durante la configuracidn de los servidores, €l encargado de los procesos fecnoldgicos de Ia empresa debe generar [as nommas
para el uso de los racursos del sisiema y de la red, principalmente la restriccion de direclorios, permisos y programas a ser
efecutados por los usuarios.

Los servidores que proporcionen servicios a fraves de la red e Intemnet deberan:

Funcionar 24 tioras del da los 365 dlas de! afic.

Recibir mantenimiento prevenfivo minimo una vez 2l afio

Recibir mantenimiento semestral que incluya depuracion de logs.

Racibir mantenimiento anual que incluya Ia revision de sy canfiguracién.

Ser monitoreados par el encargado de los procesos tecnolbgicos de la empresa.

La informacion de los servidores debera ser respaldada de acuerdo con los siguientes criterios, como minimo:

!

Diariamenle, informacion critica.

Semanalmente, los documentos web.
Mensualmente, configuracion del servidor y logs.
Los semvicios hacia [ntemet sélo podran proveerse a fravés de los servidores aulorizados par e} encargado de los procesos
tecniologicos de la empresa,

5.2. POLITICAS DE SEGURIDAD LOGICA

Objetivo

Determinar los controles de accesos de los usuarios a las plataformas de procesamiento informéatico y a los datos
que éstas gestionan, con el fin de controlar irregularidades que obstaculicen la confidencialidad, exactitud y
disponibilidad de la informacion, y 1as mejoras que fueran factibles de efectuarse.

<+ Uso da Contrasefias de parte de los usuarios de red y aplicaclones:
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-

El uso de contraseiias robustas (Minimo 8 digitos con combinacicnes alfanuméricas y simbolos , con
caducidad maxima de 45 dias) constituye fa primera iinea de defensa para el acceso a la informacion y alos
recursos, razon por |a cual el carracto uso de las contrasefias generadas para los usuarios de lared y |
aplicaciones, es de vital importancia en la seguridad de fa Informacion, por lo tanto deben cumplirse
lineamientos basicos de seguridad que seran de acatamiento obligatorio por parte de todos los usuarios de [a
red y aplicaciones, dichos aspectos buscan que los usuarios ufilicen confrasefias mas “robustas”, 5

Aplicacidn: En el direclorio activo se aclivara para todos los usuarios las politicas de Confrasefias requeridas
por EMPITALITO E.S.P. Esta politica aplicara al login de inicio, de la aplicacién, y demés programas que se
considere necesario. Es de vital importancia que ningtin usuario quede por fuera de Ia aplicacion de la politica
para evitar fugas de seguridad.

{
i

< Identificacion de Usuarios y contrasefias:

o Todos los usuarias con acceso a un sistema de informacion o a la Red, dispondrén de una tinica autorizacion de
acceso compuesta de identificador de usuario y confrasefia. a

¢ Ningin usuario recibird un identificador de acceso ala Red, Recursos Informaticos o Aplicaciones hastaqueno -+
acepte formalmente [a Politica de Seguridad vigente.

¢  Elusuario debera definir su confrasefia de acuerdo al procedimiento establecido para tal efecto y sera responsable
de la confidencialidad de esta.

o  Los usuarios tendran acceso autorizado dnicamente a aquellos datos y recurso que precisen para el desarrallo de
sus funciones, conforme a los criterios establecidos por La Gerencia y/o el encargado de [os procesos tecnoldgicos
de la empresa.

e la longitud minima de las contrasefias serd igual o superior a seis caracteres, y estaran constltmdas por
combinacion de caracteres alfabéficos, numéricos y especiales.

» Losidentificadores para usuarics temporales se configurarén para un coro periodo de tempo. Una vez expirado di cho pericdo,
se desaclivaran de los SISTEMAS,

£l ustario debera renovar su contrasefia y colaborar en lo que sea necesario, a solicitud del area de TIC, con €
fin de contribuir a la seguridad de los servidores en los siguientes casos: '

¢ Cuando ésta sea una contrassfia débil o de facil acceso. ! _
o  Cuando crea que ha sido violada la contrassiia de alguna manera. ’

El usuario debera nolificar a el &rea de TIC en los siguientes casos: !

% l“
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i
+  Si observa cualquier comportamiento anomal (mensajes extrafios, lentitud en e! servicio o alguna sifuacidn inusual) en e
servidor.
s  Siliene problemas en el acceso a los servicios proparcionadaos por el servidor, [
+ Siunusuario viclalas pollticas de uso de los servidores, €l encargado de los procesos tecnoldgices da la empresa podré cancelar
totalmente su cuenta de acceso a los servidares, notificando a La Gerencia. 1
1 [
< Administracién De Contrasefias Por Parte De Los Administraderes Del Directorio Activo (Active Directory) Y
Administradores De Aplicaciones:

La correcta administracién de las contrasefias gensradas para los usuarios de la red y aplicaciones de para fa empresa
de servicios pitblicos EMPITALITO E.S.P, es de vital importancia en la seguridad de toda la Informacion institucional,
por {o tanto, dehen cumplirse fineamientos bésicos de configuracion de seguridad que deberan ser aplicados por los
administradores de red, de aplicaciones, desarrolladores, personal de soporte. La administracion comrecta de las
contrasefias incluye entre ofros aspectos, velar porgtte los usuarios usen contrasefias seguras.

Aplicacién: todas las contrasefias utilizadas en los equipos de administracion tales como, router, servidores, '
aplicaciones y demés alas que hubiere lugar, deben ser de conacimiento al gerente encargado y reposadas en una
bitacora debidamente protegidas y asignadas a los subaltemos de acuerdo con su rol de responsabilidad. '
i
% De Contrasefias De Administrador De Las Estaciones De Trabajo: z

Con el fin de prevenir el acceso no autorizado a los datos de las estaciones da frabajo propiedad de la empresa de
servicios pihlicos EMPITALITO E_S.P, la cuenta de administrador local de cada una de [as estaciones de trabajo ’
propiedad de la entidad, dehe administrarse y configurarse de manera segura {(Minimo 8 digitos con combinaciones
alfanuméricas y simbolos, con caducidad maxima de 45 dias), ya que de ello depende minimizar el riesgo de que

ferceros puedan acceder a la informacion almacenada en las mismas. ;

H R
e |acventade administrador local de las estaciones de frabajo, iene que ser creada y administrada, considerando caracteristicas
de seguridad y robusfez iguales a fas que se configuran para las cuentas de red y aplicaciones.

Los administradares de 1a red, deben ser colaboradares activos con los usuarios en el cumplimiento de esta polftica.
Las estaciones de trabalo que estén fitera del domlinio deben contener una contrasenia Gnica y usuario de ol esténdar al igual ¢

que los equipos que se encuentren dentro dsl dominio de la empresa de servicios publicos EMPITALITO ES.P, Iocal en este
Gltimo se aplicaré como politica de grupo.

4 Desarrollo, mantenimlento y actualizacién de apllcaciones: " .

-

La implementacion de pollticas y estandares para el desarrollo y mantenimiento de sistemas, ademas de

homulogar la forma de trabajo, fomentara el avance y sobre todo la innovacidn tecnolbgica, aprovechando al
. maximo los recursos actuales y futuros, procurando ademas [a integracién de las tecnologias y evitando su

cbsolescencia prematura. é

¥ o
t

El desarrollo de aplicaciones y la de proyectos informaticos sean estos intemos o externos, deberan basarse
en [os lineamientos de [a entidad para el desarrollo y mantenimiento de sistemas de informacién, segin lo

A i
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defina la Oficina TIC con el proposito de gestionar de forma dptima y homogénea las actividades que conlleva
este praceso.

H
Impartante: La cuentas y claves de acceso de administrador y usuarios finales, tiene que sercreaday
administrada, considerando caracleristicas de seguridad y robusiez iguales a las que se configuran paralas !

cuentas de red y equipos (Minimo 8 digitos con combinaciones alfanuméricas y simbolos, con caducidad
méaxima de 45 dias).

E
1

<+ Confidencialldad de la informacién institucional y trato con terceros: :
Cada funcicnario contfratado por la institucién, para cumplir con las tareas propias de su cargo, fiene acceso a
informacién de la empresa en diferentes formatos (escrita, digital o verbal). Ejemplos de este tipo de
informacion son las notas, circulares, minutas, acuerdos, hases de dalos, reportes, consultas a los sistemas
de informacion.
Toda la informacidn confidencial a la cual cada funcionario o coniratista tiene acceso en cumplimiento de sus
funclones debe ser administrada de modo que no sea divulgada a personas que podrian utilizarla en !
beneficio propio, en contra de terceros o de la propia institucion.
& Ningin funcionario podra modificar, borrar, esconder o divulgar informacion en beneficlo propio o de ferceros. '
¢ En la norma asocizda con ssta polifica, se hace referencia a la normativa y basa legal que sustenta el principio de

confidencialided de a informacion
5.3.POLITICA DE SEGURIDAD DE LAS COMUNICACIONES
Objstivo

'
Controlar la seguridad de las comunicaciones, los datos fransmitidos, los dispositivos usados durante la
transmision, la documentacion necesaria para la realizacidn eficiente e ininterrumpida de esta transmisicn, y los
sistemas usados para la transmision de datos de un entorno a ofro, comprobando el cumplimiento de las normas
de seguridad de la informacion.
|3
¢ |as redes tienen como propdsita principal servir en la transformacion e intercambio de informacién dentro de |z empresa enfre :
usuarios, departamentos, oficinas y hacia afuera a través de conexiones con ofras redes o con los Clientes yfo Convenios.
e Lagerencia o el encargado de los procesos tecnoldgicos de la empresa no son directamente responsables por el contenido de’ s
datos i por el trafico que en elia circule, la responsabilidad recae directamente sobre el usuario que los genere o solicite.
« Nadie puede ver, coplar, alterar o destuir lainformacién que reside erlos equipes sin el consentimiento explicito del responsable
del equipe y/o el encargado de los procesos tecnologicos de la empresa.
e No se permite &l uso de los servicios de 1a red cuando no cumplan con las labores proplas de la empresa
Les cuentas de ingreso a los SISTEMAS y los recursos de compulo son propiedad de la empresa de servicios publicos
EMPITALITO E.S.P y se usaran exclusivamente para aclividades relacionadas con la labor asignada.
s Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de informacion son personales e intransleribles. Se

}

permite su uso dnica y exclusivaments durante la vigencia de derechos del usuario. .
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<>

Navegacion En Internet:

s  FEluso de analizadores de red es permitido Unica y exclusivamente por el encargado de los procesos lecnoldgicos de [a empresa,

con el fin de monitorear [a funcionalidad de las redes, contribuyenda ala consolidacion del sistema de seguridad bajo las Polticas
de Seguridad. s

s Cuando se detecte un uso no aceptable, se cancelara la ctienta o se desconectar temporal o permaneniemente al usuatio o

red involucrada dependiendo de las polllicas. La reconexion se hara en cuanto se considere que el uso no aceplable se ha
suspendido.

e
i
|
E

El uso de Intemet se concede a los funcionarios como una herramienta que colabora y apoya en la realizacion de
las tareas, por lo tanto, cada usuario debe darle un uso aproplado a este servicio estrictamente relacionado:con
las labores que desempefia en la institucion, cualquier uso para otros propdsitos no es aceptable. El usuario
debera considerar las medidas de racionalidad y seguridad que garanticen gue su trabajo se llevara a cabo de
una manera eficiente y productiva. i

« EMPITALITO E.S.P, dependiendo del mal uso o abuso que le dé & usuario al servicio oforgado para la navegacion en
Infemnet, suspendera o eliminara el servicio, en caso de comprobarse mal uso o abuso del misme, segln se defineenla
norma asociada con esta politica.

= EMPITALITO E.S.P cuenta con herramientas antomatizadas para moniferear y filtrar fodas las actividades con respeclo al
uso de Intermat que realicen los usuarios y los informes y reportes qus se genaran con dichas herramientas podran ser
uilizadas como evidencia del mal uso o abuso del servicio de navegacitn, segin se define en fa rorma asociada con esta
politica, ‘

% Redes sociales:

La empresa de servicios plblicos EMPITALITO E.S.P. define las pautas generales para asegurar una adecuada
proteccion de la informacion de la empresa, en el uso del servicio de mensajeria instantanea y de las redes

sociales, por parte de los usuarios autorizados.

1
H

La informacién que se publique o divulgue por cualquier medio de Intemet, de cualguier funcionario, contratista o colaborador de la
empresa de servicias pablicos EMPITALITO E.S.P,, que sea creado a nombra personal en redes sociales como: twitler®, facebook®,
youtube® Fkedink®, blogs, instaram, ete, se considera fuera del alcance del SG3I y por lo fanto su confiabilidad, integridad y
disponibilidad y los dafios y perjuicios que pueda llegar a causar seran de completa responsabilidad de la persona qua las haya
generado.

Toda informacion distribuida en las redes sociales que sea originada por Iz entidad, debe ser autcrizada por los jefes de area pera
ser soclalizadas y con un vocabutario institucionst.

No se debe utilizar ¢! nombre de {a enfidad en [as redes sociales para difamar o afectar la imagen y reputacién de los seguldores
cuando responden comentarios en contra de la filosofia de la empresa.

Las personas designadas para el mansjo operativo de las redes sociales en 1a Entidad (Community Manager), los funcionarios,
contratistas y demas colaboradores de la empresa deben acafar las directrices dadas por el jefe mnmediato.

La dependencia que requiera Ja apertura de una red social bajo el dominio de empres o que tenga nombre de las dependencias
adscritas empresa; debe presentar una solicitud por servicios en linea, motivada relacionands la necesidad, objefo v aleanca de la
cuenta institucional, enunciando los datos personales de los funcionarios administradores y dinamizadores de la red ﬂ:cia].
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»  Los responsables de cada red social deberan aplicar complejidad en las confrasefias de las cuentas institucionales, acatando los
protocolos de seguridad de las mismas y realizando el camblo periédicamente, de acuerdo a lo establecids en el Manual de Polificas
de Sequridad de la Informacién.

»  No se recomienda la administracién de las redes sociales de la empresa en dispositivos moviles personales.

Y

< Conexiones Externas: I

La seguridad del servidor de hosting el cual es contratado y cuenta con la seguridad y estabilidad en sus
sistemas ofreclendo lo siguiente: .
Protaccion pasando por un firewalls (firewall proveido por el centro de datos)
Servidores DNS redundantes ubleados en dos lugares distinlos en Estados Unidos. Con un senvidor primario y secundario
sincronizados entre sl, lo que impedira interrupciones en [a resolucién de dominios si alguno llegara a presentar inconvenientes”
techicos. '
¢ Todos los servidores de hosting se encuentran monitoreados 24 horas al dia 365 dias al afio mediante un sistema qﬁe revisa
todos Jos servicios de cada uno de los servidores y envia notificaciones a los téenicos ante cualquier anomalia, i
s Monitoreo de [a red, cuenta con un gistema de monitoreo del trafico que pasa por la red lo que permite detectar ataques y
anomallas, permitiéndonos tomar acciones de inmediato.
»  Cuenta con un Sistema de Detecci6n de Intrusos que bloqueara los ataques antes de que lleguen a los servidores.
Se Realizan copias de seguridad de la informacién aimacenada en los servidores de hosting mediante un sistema comercial de
Backus (R1Seft} que rezliza copias diarias incrementales en un servidor de Backus extemno.

£

% Uso del correo electronico:

EMPITALITO E.S.P les proveera cusntas de correo personales, la cuenta de correo electrdnico es personal y
se asignara a todos los servidores y/o contratistas de la empresa con dominio "EMPITALITO.GOV.CO”, asi
mismo, se configurar una cuenta de comeo GMAIL, Ia cual tendra relacion con los cargos de la entidad v esta
se parametrizara con sistema de reenvid de correos con la cuenta con dominio EMPITALITO.GOV.CO.

o

-

En el caso de requerir una cuenta de correo para un grupo especial u ofro coTeo en su area, se debe solicitar
la creacion de este por medio de un correo enviado al area de TIC especificando el nombre del grupo, o 4rea
a desempeiar, la persona responsable del mismo v el ebjetivo o funcion que tendré la cuenta de correo
electrdnico.

f
¢ Esohligacién tanto de los servidores piblicos como de los contratisias, leer e interorizar la normativa descrita en el documento
de términos y condiciones de uso del correo electronico personal Institucional de la empresa de sevicios piblicos EMPITALITO
E.S.P.

e Elencargado de los procesos tecnologicos de [a empresa se encargara de asignar las cuentas a los usuarios para el uso de
comen electrénico en los servidores que administra, -

e Lacuenta seré activada en el momento en que el usuario ingrese por primera vez a su comeo Y seré obligatorio el cambio de IE; .
conlrasefia da acceso inicialmente asignada,
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i
i
» El comreo efectrénico no se debera usar para envio masivo, materiales de uso no instifucional o innecesarios (enfiéndase por
cofreo masivo todo aquel que sea ajeno a la empresa, tales como cadenas, publicidad y propaganda comergial, politica, sotial,
efcétera t

e Los buzanes de correo asignados a los funcionarios, conlratistes o terceros pertenscen a EMPITALITO ESP, por lo tanto su
cantenido también es propiedad de la Enlidad.

¢ Fl comeo electronica solo deberd emplearse para uso instifucional y el desempefio de las funcionas correspondientes acada
cargo. )

® Laoficina TIC de la entidad, podré verificar e! confenido de los buzones de los correos {elefonicos en los casos que se requiera
acudir a informacion para continuar con la prestacion del senvicio o para investigaciones especificas.

!
5.4.POLITICA DE SEGURIDAD EN LAS APLICACIONES

Objetivo ;

La seguridad de la informacion evalda las aplicaciones ufilizadas en la empresa de servicios pablicos _
EMPITALITO E.S.P, la consistencia de sus datos de entrada y la exactitud de sus datos de salida, la integridad de
las bases de datos y la existencia y el uso de la documentacién necesaria para su funcionamiento, de acuerdo a
los estandares propuestos.

< Software:

El area TIC de acuerdo con las disponibilidades existentes de software ha fijado un estandar para ser utilizado por
las &reas. Todo equipo de computo antes de ser entregados al usuario final cuenta con dicho software, que es

denominado Software Institucional.
1

As| mismo existe software adicional utilizado para el desarrollo de soluciones automatizadas y que es cle uso
exclusivo del area de TIC.

La empresa cuenta con tres servidores y un sistema NAS: :
) Sg;;l:%oé 1: Con Sistema operativo Linux (Ubunfu server 12) para la base de Datos del sistema de gesfion Doicumental
(Servldor).';l Servidar asignado para el sistema HASSQL con SQL server estandar y Windows server 2016. ‘
Servidor 3: Servidor con sistema operafivo LINUX (Ubuntu server 22.04) para 1a base de datos del sistema Help Desk
. gg;:r 4; servidor NAS synology para coplas de seguridad.

+ HASSQL: La empresa cuenta con dos aplicaciones de gran importancia que son financiera y comercial; la aplicacion financiera
de la empresa esta suministrada por la empresa HAS-SQL la cual frabaja bajo un mofor de la base de datos es SQL Server.
{NO SUMINISTRADO POR HAS SQL. SAS.), un Sistema Operativo Windows Server 2012 en adelante per {o que [a empresa
esta desarrallado con hemamientas de programacion SQL. Ms Vbasic, Ms Access, con estructura Cliente Servidor y Bases de
Datos Relacional con integridad referencial , ef cliente se ejecuta en modo RUN-TIME sin necesidad de H{ﬁnclar Soitware
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adicional para su funclonamiento. La empresa se ejecuta bajo el sistema operativo: Windows 10, Estos softwares se encuentran
funcionando desde hace aprexdmadamente un afio,

Soluclones Globales 8.A.8: proves un slstema de informacién comercial desamollado especificamente para atender las
necesidades del sector de servicios piblicos. Considera toda ta reglamentacion como la ley 142, 1437 de 2011 y sus decretos
reglamentarios. Por [0 anterior ¢l sistema es parametrizable y *Multiservicio®, es decir que soporia los procesos de cualquier
Servicio piblico como Aseo, Acueducte y Aleantarillado, A confinuacidn, entmeraremos alguncs de los madulos y Servicios da
cada una de las plataformas. Soluciones Globales es una empresa legalmente constituida desde 2000 y Cerfificada bajo la
norma I1SO 9004:2015, hace parte de Marca Colombia T1, Estan valorados bajo modefo CMMI (Capability Matueity Model} Day
Nivel 1ll, desarrollado bajo la convocatoria MinTIC — Colclencias. Esta herramienta trabja con empresas de servicios piblicos ¥
directamente en el proceso de Gestidn comercial (Centros de Recaudo, Seguimiento Georreferenciado procesos Cperativo,
Centros de Atencion a Clients, Facturacion, Gestion de Carlera, Ciitica de Consumos, Catastro de Usuarios, Catastro de
Medidores, Procesos Técnicos Operatives Acueduelo y slcantarillado); presta los servicios de lectura, impresion y distribucin
ds facturas, asl como Ias visitas previas de crilica, visitas de seguimiento de consumos y/o novedades, visitas de alencion de
reclamaciones {par).

Orfen: Es un sistema de Geslién Documental y de procesos desarmllado iniciaimente por 1a Superintendencia de Servicios
Piblicos Domiciliarios (SSPD) en Colombla, licenciado como software libre bajo licencia GNU/GPL para compartir el
conccimiento y maniener la creaciin colectiva. Orfeo permite incorporar [a gestitn dalos documentos a los procesos de cualquier
organizacitn, automatizando procedimientos, con importantes ahoros en tiempo, costos y recurses fales como foners de
impresora, papel, fotocopias, enfre ofros, asi como el confrol sobre los documentos. Ademas de la SSPD, Orfeo se esta utilizando
yio implementado en un sinnimero de entidades tanto piblicas como privadas que relinen ya mas de 15.000 usvarios y se
estudla su uso por parte de entidades y arganizaciones en ofras partes del mundo, gracias a su filosofla de Software Libre. Esta
herramienta puede mstalarse en cualquier sistema Operafivo (GNU/Linux, Unix, Windows, ...}, con diferentes bases de dafos
(PostgreSQL, Oracle y MS SQL Server), ademés maneja mlfiples tipos de Formatos (ODT, XML, DOC), fogrando asi obtener
independencia de plataforma tecnoldgica y reduccion de costos en la implementacion.

GLP!: Es una herramienta web en software libre que oftece una gestién integral del inventario informético ds la empresa ademés
de incluir un sistema de gestion ds incidencias {ticketing / helpdesk). La heramienta esta desarrollada para enfomos LAMP
{Apache-PHP-MySQL}, por Io que puede ser instalada tanto en servidores Windows como Linux y st facll instalacidn y manejo
pemalte gestionar todo el soporte y mantenimiento informético de la empresa de una manera raplda y sencilla. Este doble papel
de gestor de inventario {equipos, servidores, periféricos, licencias de software, fopologla de red, reserva de recursos
compsriidos, ele) y helpdesk para el seguimiento ds intervenciones, parmite a los administradoras, y al personal ds soporie,
vireular las Intervenciones realizadas a Usuarios y a equipos, generéndose as! un historial completo del mantenimiento
realizado.

<+ Bases de Datos:

]

El Administrador de la Base de Datos no deberad eliminar ninguna informacion del sistema, a menos que la
informacion esté dafiada o ponga en peligro el buen funcionamiento del sistema.

El Administrador de la Base de Datos es el encargado de asignar [as cuentas a los usuarios para €l uso.

Las confraseiias seran asignadas por el Administrador de |a Base de Datos en el momento en que el usuario desee
aclivar su cuenta, previa solicitud al responsable de acuerdo con el procedimiento generado.
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En caso de olvido de confrasefia de un usuario, sera necesario que se presente con el Administrador de la Base de
Datos para reasignarle su confrasefia.

La longitud minima de las contrasefias serd igual o superior a ocho caracteres, y estaran constltmdas por
combinacion de caracteres alfabéticos, numéricos y especiales.

Toda [2 informacion de la empresa de servicios piblicos EMPITALITO E.S.P debera invariablemente ser operada a
lravés de un mismo tipo de sisterna manejador de base de datos para beneficiarse de los mecanismos de integridad,
seguridad y recuperagion de informacion en caso de presentarse alguna falla.

El acceso a los SISTEMAS de informacion debera contar con los privilegios o niveles de seguridad de acceso
suficientes para garantizar la seguridad tota! de Ia informacion de la empresa de servicios ptiblicos EMPITALITO
E.S.P. Los niveles de sequridad de acceso deberdn contrelarse por un administrador Gnico y poder ser manlpu[ado
por soitware,

Se deben delimitar [as responsabilidades en cuanto a quién esté autorizado a consultar y/o modificar en cada caso
la informacidn, tomando [as medidas de seguridad pertinentes.

Los datos de los SISTEMAS de informagion deben ser respaldados de acuerdo a la frecuencla de actualizaclén de sus datos,
guardando respaldes histdricos periddicamente.

Es indispensable llevar una biticora oficial de los respaldos realizados, asimismo, discos portétiles, de respaldo deberan
guardarse en un fugar de acceso restringido con condiciones ambientales suficienies para garantizar su conservacion,

En cuanto a la informacion de los equipos de compufo personales, se recomienda a los usuarios que reaficen sus propios
respaldos en los servidores de respaldo externo (Google Drive} o en medics de almacenamiento alternos,

Todos los SISTEMAS de informacitn que se lengan en cperacion, deben contar con sus respectivos manuales actualizados,
Uno técnico que describa la estructura Interna del sistema, asi como los programas, calélogos y archivos que fo confarman y
olro que describa a Ios usuarios del slstema y los procedimientos para su utilizacion.

Los SISTEMAS de informacidn, deben contemplar el registro histérico de las fransacciones sobre datos relevantes, asl comola
clave del usuario y fecha en que se realizd (Normas Basicas de Audiforfa y Control).

Se deben implantar nstinas periédicas de auditoria a ka integridad de los datos y de los programas de cdmputo, para garantizar
st confiabilidad.

< Condlciones hajo [as que puede utilizarse Software adiclonal:

Software proporcienado por el area TIC conel fin de:

Realizar achualizaciones remotas

Actualizar software preinstalado

Sustituit soffwara prainstalado

Accesos o componentes de software instalados er los servidores ds informacidn,

Software de uso emergente olemporal {previoanélisis de disponibilidad de licencla). ‘
Software proporcionado por el drea de TIC a través de medios no directos (Instalaciones noasistidas), y

Software que no puede ser instalado:

Coplas ilegales de cualquierprograma.
Software descargado delnternet.
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Software que no se hayaidentificado como institucional.

Instalaclonasnoautorizadasoque nohayan sidosolicitadasal drea de TIC . s
Software adquirido para uso personal del usuario (sin fines institucionales).

Software de esparcimiento, *
Softwareufflizado prreléeaTIC para el desamollodesoluciones automatizadas.,

a & & & 2

+ Derachos de Autor: 1

F
Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de computo, software y demas
fuentes que violen la ley de derechos de autor. Para tal efecto, todos [0s usuarios deberan fimarun
documento donde se comprometan, bajo su responsabilidad, a no usar programas de software que violen la
ley de derechos de autor. ;
Para assgurarse de o violar los derechos de autor; no esta permitido a los usuarios copiar ningin programa
instalado en los computadores bajo ninguna circunstancia sin la autorizacion escrita de la Gerencia o &l .
encargado de TIC de la empresa. |

No esta permitido instalar ringtin programa en su computadora sin dicha auterizacién o 1a clara verificacién
| de que la empresa posea una licencia que cubre dicha instalacion.

‘ Se debe tener en cuenta Io siguiente: i
! »  No esté aulorizada la descarga de Intemet de programas informéticos na autorizados por la Gerencia o el &rea encargada de
| los procesos tecnolégicos de la empresa,

‘ Se resiringira que e! funcionario realice copias no autorizadas de programas informaticos.

Se restringlra que un funclonatio realice intercambics o descargas de archivos digitales de masica (MP3, WAV, efc) de los cuales
no es &l autor o bien no posee los dereches de distribucion de ests,

»  Sise descubre que un funclonario ha copiado programas informéaticas ¢ masica en forma ilegal, este puede ser sancionado,
suspendido o despedido.

» Sisedescubre que un funcionario ha capiado programas informaticos en forma ilegal para dérselos & un tercero, también puede
ser sancionado, suspendido o despedido. :

»  Siun usuario desea uliftzar programas informaticos autorizados por el Gerente de la empresa de servicios piblicos EMPITALITO
E.S.P en su hogar, dsbe consultar con el responsable de tecnologla para asegurarse de que ese uso esté permitido per fa
licencia del editor.

o Ei encargado de soporte del 4rea de TIC revisara las computadoras constaniemente para realizar un inventario de las
instalaciones de programas informaticos y delerminar si la empresa posee licencias para cada una de las copias de los
programas informéticos instalados.

Si se encuenlran copias sin licenclas, estas serin eliminadas y, de ser necesario, reemplazadas por copias con licencia.
EMPITALITO E.S.P auforizan el uso de programas informaticas de diversas groveedoras externos. La empresa de sefviclos
plblicos EMPITALITO E.S.F no es duefio de estos programas informaticos o la documentaclén vinculada con ellos y; 8 menos
que cuente con Ja auforizacion del ereador de los programas informaticos, ne iene dsrecho a reproducirios excepto con fines de
respaldo.

« Losusuarios utilizaran los programas informaticos sdlo en virfud de los acuerdos de licencia y na instalaran coplag,no autorizadas
de los programas informaticos comerciales. m

Elabor: Jefferson Silva Losada | Revis6: Ménica Alexandra Lagos Vo. Bo. Jutldico: Juanita T.
Cargo: Profesional de Sistetnas ::Ea)rgo: defe Oﬁc::a dejPlaneacién y Proyectos Cargo: Asesora durlidica (E) '

Firma: %f{ Firma: Y tb Firma: U

vif Aprobado mediante Esfudio d novedad Intemno N° 055 de 2023




Empitalito INFORMACION PAGINA: 18 DE 41

?@p EMPITALITO E.S.P. APROBADO: 27/11/2023

EMPRESA DE SERVICIOS PUBLICOS DE PITALITO | CODIGO: ES.INF.MA.01

MANUAL DE POLITICAS DE SEGURIDADDELA VERSION: 1

Los usuarios que se enferen de cuslquier uso inadecuado que se haga en la empresa de seivicios plblicos EMPITALITO E.S.P
de los programas informaticos o {a documentacitn vinculada a estos, deberén notificar al Gerente y al encargado de los procesos
tecnologicos de la empresa. (ver manual de politicas).

5.5.POLITICA DE ESCRITORIO Y PANTALLA LIMPIA.

Definir las pautas genetales para reducir el riesgo de acceso no autorizado, pérdida y dafio de la informacion
durante y fuera del horario de frabajo normal de los usuarios.

Los funcionarios, confratistas, personas en comisién, pasantes y ferceros que tienen algin vinculo con Ja empresa deben
conservar su escritorio libre de informacidn, propia de la enlidad, que pueda ser alcanzada, coplada o utilizada per terceres o
por personal que no tenga autorizacion para su use o conocimiento.

Los usuarios de los sistemas de informacién ¥ comunicaciones de la empresa deben bloguear [a pantalla de su computador con
el prelector de pantalla, en los momentos que no esté ufilizando el equipo o cuando por cualquier motivo deha dejar su puesto
de trabajo.

Los usuarios de los sistemas de informacion y comunicaclones de [a empresa dsben cerrar las aplicaciones y servicios de red
cuando ya ne los necesile,

Al imprimlr documentos con informacién pablica reservada yfo piblica clasificada, deben ser relirados de 1a impresora
inmediatamente y no se deben dejar en el escritorio sin custodia.

No se debe utllizar folocopiadoras, escanerss, equipos de fax, cameras digitales y en general equipos tecnoldgicos que se
encuentren desatendidos.

5.6. POLITICA PARA EL USO DE LOS RECURSOS DE COMPUTO

Los encargados de los procesos tecnoldgicos de la empresa deben suministrar medidas de seguridad adecuadas
contra la infrusién o dafics a lainformacién almacenada en [os sistemas, asi como la instalacion de cualquier
herramienta, dispositivo o software que refuerce la seguridad en computo.

£l encargado de los procescs tecnoldgicos de la empresa deberd mantener informados a los usuarios y poner a
disposicion de estos, el software que refuerce |z seguridad de los SISTEMAS de computo.

El entargado de los procesos fecnolagicos de la empresa es el inico autorizado para monitorear constantemente
el trafico de paquetes sobre la red, cimaras de seguridad, con el fin de deteciar, reporiar y solucionar anomaiias,
registrar usos indebidos o cualquier falla que provoque problemas en los servicios.

< Usode Sarvicios de Red:
e LaGerencia definir4 los servicios de Intemet a ofrecer a los usuarios y se coordinara con el drea de TIC para su olorgamiento y
configuracion,
e la Gerencia puede ulilizar la infraestructura de la Red para proveer servicios a los usuarios exfernos ylo visitas previa
auforizacion del encargado de Ios procesos tecnoldgicos de [a empresa.
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El encargado de Jos procesos tecnolégicos de la empresa es e} responsable de [a administracldn de contrasefias y deberan
guardar su confidencialidad, siguiendo el procedimiento para manejo de coniraseiias.

No se darén equipo, confrasefias ni cuentas de comreo a personas que presten servicio social o estén haclendo practlcas
profesionales en la empresa de servicios pliblicos EMPITALITO E.S.P, excepto por orden expresa de la gerencia.

El encargado de los procesos tecnolégicos de la empresa haré respaldo de informacién conforme a los procedimientes
establecidos, ;

El encargado de los procesos tecnoldgicos de la empresa haré revisién de logs y reporte de cualquier eventualidad. ¢
Implementar de forma mmediata las recomendaciones de seguridad y reportar posibles faltas a las polificas de seguridad en
chmputo. '

El encargade de los procesos tecnoléglcos de la empresa es el dnico autorizado para asignar las cuantas a los usuarios.

El encargado de los procesos tecncldgicos de la empresa podré alslar cualquier servidor de sed, notificando a las Gerenclas y
areas de la empresa, en 1as condiclones siguientes:

St los servicios proporcionados por el servidor implican un trafico adicional que impida un buen desempefio de la Red.

St se detecta !a utilizacidn de vulnerabilidades que puedan comprometer la seguridad en la Red.

Si se defecta !a ulilizacion de programas que alteren la legalidad y/o consistencia de los servidores.

Si se detectan accesos no auforizados que comprometan la integridad de 1a informacian. ‘

Si se viola las pollticas de uso de [os servidores. '

$i se reporta un fréfico adiclonal que comprometa a la red de la empresa de servicios pliblicos EMPITALITO E.S.P.

Responsabilidades Personales: .

Los usuarios son responsables de toda actividad relacionada con ef uso de su acoeso autorizado.

Los usuarios no deben revelar bajo ningtin concepto su identificador ylo contrasefia a ofra persona ni mantenerla por escrito 2
la vista, ni al alcance de terceros.

Les usuarlos no deben uilizar ningin acceso autorizado de ofro usuario, aunque dispongan de la autorizacion del propietario.

§i un usuario fiene sospechas de que su acceso auforizado {identificador de usuario y contrasefia) esta siendo ulilizado por otra
parsona, debe proceder al cambio de su confrasefia e informar a su jefe inmediato y éste reportar al responsable de la
administracion de la red.

El Usuario debe utilizar una confrasefia comptesta por un minimo de ocho caractsres constituide por una combinacidn de
caracteres alfabéticos, numéricos y Especiales, j

La contrasefia no debe hacer referencla a ningun cancepto, objeto o [dea reconacible, For tanto, se debe evitar utilizar en las
confrasefias fechas significativas, dlas de la semana, meses del afio, nombres de personas, teléfonos.

En caso de que el sistama no lo solicite automaticamentg, el usuario debe cambiar la confrasefia provisional asignada la primera
vez que realiza un acceso vélido al sistema. {

En el caso que &l sistema no 1o solicite automéalicamente, el usuario debe camblar st contrasefia como minime una vez cada 30
dias. En caso contrario, se le podra denegar &l acceso y se debera contactar con el jefe inmediato para salicitar al administrador
de la red una nueva clave,

Proteger, en a medida de sus posibilidades, los daies de caracter personal a los que tienen acceso, contra revelaciones no
auterizadas o accidentales, madificacién, destruccién o mal uso, cualquiera que sea el soparte en que se encuentren oontemdos
los datos.
Guardar por fiempo indefinide la méxima reserva y no se debe emilir al exterior datos de caracier personal conlenidos en
cualquier fipo de soporte.

A
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o  Utilizar el menor nimere de listados qua contengan datos de caracter psrsonal y mantener los mismos en lugar seguro y fuera
del alcance de terceros. ;

e Cuando entre en posesidn de datos de cardcter personal, se entiende que dicha posesidn es estrictamente temporal y debe
devolver los soportes que contienen los datos inmediatamente después ds [a finalizacién de las fareas que han originado el uso
temporal de los mismos. 4

e Los usuarios sdlo podrén crear ficheros que contengan datos de caricter personal para un uso temporal y siempre necesario
para ef desempeiio de su trabajo. Esfos ficheros temporales nunca serén ubicados en unidades locales de disco del equo de
trabajo y deben ser destruidos cuando hayan dejado de ser Giiles para la finalidad para la que se crearon. :

< Uso Apropiado de os Recursos: ;
Los Recursos Informaticos, Datos, Software, Red y SISTEMAS de Comunicacion estan disponibles exclusivamente

para cumplir las obligaciones y propésitos de la cperativa para la que fueron disefiados e implantados. Todo el personal
usuario de dichos recursos debe saber gue no tiene el derecho de confidencialidad en su uso. t

¥

Comao parte del servicio y [abor que se realiza dia a dia en las instalaciones de la empresa, no esté permitido: ;

¢  Fluso de eslos recursos para actividades no relacionadas con el propdsito del negocio, o bien con la extralimitacién en su
Uso. '

= las actividades, equipos o aplicaclones que no estén directamente especificados como parte del Sofiware o de los
Estandares de los Recursos Informaticos propios de la empresa ds servicios piblicos EMPITALITO E.S.P, ;
Infroducir en los sistemas de Informacién o la red corporaliva contenidos obscencs, amenazadores, inmorales u ofensivos,
Introducic voluntariemente programas, virus, macros, applels, controles ActiveX o cualquier oo dispositive I6gice o
secuencia de caracteres que causen o sean susceptibles de causar cualquier ipo de alteracién o daflo en los recursos
Informaticos.

+  |ntentar destrulr, alterar, inutilizar o cualquier ofra forma de dafiar los datos, programas o documentos electrénices.

»  Albergar dalos de caracler personal en las unidades locales de disco de los computadores de trabajo. '
Cualquier fichero infroducido en {a Red o en el puesto de trabajo de] usuario a lravés de sopories automatizados, internet,

comeo electronico o cualquisr olro medio, debaré cumpli los requisitos establecidos en estas Politicas y, en especial, las
referldas a propicdad intelectual y control de visus,

% Uso dei Antivirus por los usuarios:

& El usuario no debera desinstalar Ia selucién entlvirus de su computadora pues ocasiona un riesgo de seguridad ante ef peligre
de virus.

» S el usuario hace uso de medios de almacenamiento personales, éstos seran rasireados por la Solucién Antivifus en la
computadora del usuario o por el equipo designado para tal efecto. - !

» El usuaric deber comunicarse con el encargado de los procesos tecnolégicos de la empresa en caso de problemas de virus
para buscar a solucion.

[
¥

e

El usuario sera notificado por €l encargado de los procesos tecnoldgicos de la empresa en los siguientes
Casos:! ‘

)
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Cuando sea desconectado de [a red con el fin evitar la propagacion del vius a olros usuarios de fa dependencia.
Cuando sus archivos resulten con dafios ireparables por causa de virus.
Cuanda viole [as polificas antivinus,

5.7. POLITICA DE ADMINISTRACION DE COMUNIGACIONES Y OPERACIONES

Objetivo

Se busca asegurar la operacién correcta y segura de los medios de procesamiento de la informacion y que
establecen [as responsabilidades y procedimientos para la y operacion de todos los medios de procesamiento de
la informacion. ,

< Procedimientos de operacién decumentados:

L os procedimientos de operacion se documentaran, mantendran y pondrén a disposicion de todos los
usuarios que los necesiten.

Se preparan procedimientos documentades para las actividades del sistema asociadas con los medios de
procesamiento de la informacion y comunicacion; tales como procedimientos para encender y apagar
computadoras, copias de seguridad, mantenimiento del equipo, manejo de medios, cuario de computo,
manejo del correo y sequridad. Los procedimientos de operacion deberan especificar las instrucciones para la
gjecucion defellada de cada frabajo incluyendo:

Procesamiento y manejo de informacian., A

Copia de seguridad o respaldo.

Requerimignios de programacion de horarios, incluyendo las interdependencias con ofros sistemas, los tismpos de culminacion
y horarios de los primeros y (ltimaos trabajos.

Instrucciones para el manejo de errares u ofras condiciones excepcionales, las cuales podrian surgir durante Ia ejecucion de!
frabajo, incluyende las restricciones sobra el uso de [as ulilldades del sistema.

Contactos de soporte en el evenio de dificultades operacionales o fécnicas inesperadas;

Instrucciones para el manejo de enfradas/salidas especial y medios, tales como e! uso de papsleria especial o el mansjo de
entradas/salidas confidenciales incluyendo los procedimientos para [a eliminacitn segura de las enfradasfsalidas de trabajo
fallidos.

Procedimientos de relnlcio y recuperacién del sistema para st uso en el evenlo de una falla en el sistema.

Los procedimientos de operacitn y los procedimientos documentados para las actividades del sistema debleran ser fratados
como documentos formales y cambios autorizados por 1a gerencia. Donde sea técnicamente factible, los SISTEMAS de
informacién debieran ser manejados consistentemente, ulilizande los mismos procedimientos, herramientas y utilidades.

* Control de Cambios:

Se deben confrotar los camblos en los medios y sistemas de procesamiento de Ja informacion.
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Los sistemas operacionales y el software de aplicacion deben estar sujetos 2 un estricto control gerencial del
cambio. En particular, se definen los siguientes items:

|dentificacion y registro de cambios significativos.
Planzacién y prueba de cambios.
Evaluacion de los impactos potenciales de los camblos, incluyando les impactos de seguridad, procedimiento de apmbaclén
farmal para los cambios propuestos.
e  Comunicacién de los defalles del cambio para todas las personas relevantes.

procedimientos de emergencla y respaldo, incluyendo los procedimientos y responsabilidades para abortar y recuperarse de
cambios fallidos y eventos inesperados,

Se establecen las responsabilidades y procedimientos gerenciales formales para asegurar un control
satisfactorio de tedos los cambios en el equipo, sofiware o procedimientos. Cuando se realizan los cambios,
se debiera mantener un registro de auditoria conteniendo toda la informacion relevante.

Separacion de los medios de desarrollo, pruaba y operacian:

Los medios de desarrollo, prueba y operacidn deben estar separados para reducir los riesgos de acceso no-
autorizado o cambios en el sistema operacional. Se deben identificar el nivel de separacion necesario entre
los ambientes de desarrollo, prueba y operacion para evitar los problemas operacionales y se deben
implementar los centroles apropiados. Donde se consideran los siguientes items:

»  Definir y documentar las reglas para {a transferencia de software del estado de desarrollo al operacional.
El software de desarollo y operacional deben comer en sistemas o procesadares de cémputo, y en diferentes dominlos o
directotios,

s Los complladeres, editores y ofras herramientas de desamollo ¢ utilidades dsi sistema no debleran ser accesibles desde los
sistemas operacionalss cuando no se requisran
El amblente del sistema de prueba debiera emular el ambiente del sistema operacional [o més estrechamente posible.
los usuarios debleran uiilizar perfiles de usuario diferentes para los SISTEMAS operacionzles y de prueba, y los mends debieran
mostrar los mensajes de identificacion apropiados para seducir el riesgo de error.

+ ladala confidencial no debiera ser copiada en el ambiente del sistema de prueba.

De la entraga del servicio de tercaros:

Implementar y mantener el nivel apropiado de seguridad de la informacién y ia entrega del servicio en linea
con los acuerdos de enirega de servicios de terceros. L.a empresa debera chequear la implementacion de los
acuerdos, monitorear su cumpliriento con los estandares y manejar los cambios para asegurar que los
servicios sean entregados para satisfacer todos los requerimientos acordados por la tercera persona.

servicio ds terceros se implementen, operen y mantengan.
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o |Laenfega de! servicio por un tarcero debiera inclulr los acuerdos de seguridad pactados, definiciones dei servicio y aspectos
de la del servicio.

» Encasodelos acuerdos do abastecimiento externo, la organizacion deblera plansar las fransiciones necesarias (de informacion,

medios de procesamiento de lainformacion y cualquisr ofra cosz qua necesite fransferirse), y debiera asegurar que se mantenga
la seguridad a fravés de! periodo de fransicion.

o Garanfizar que [a tercera persona mantenga una capacidad de servicio suficiente junfo con los planes de trabajo disefiados para
asegurar que se mantengan los niveles de confinuidad del serviclo después de fallas Imporiantes en €l serviclo o un desastre.

Monitorec y revisidn da los servicios de terceras:

Los servicios, repories y registros provistos por ferceros debieran ser monitoreados y revisados regularmente,
y se deben [levar a cabo auditorias regularmente. El monitoreo y revision de los servicios de terceros debe
asegurar que se cumplan los términos y condiciones de seguridad de los acuerdos, y que se manejen
apropiadamente los incidentes y problemas de seguridad de la informacian. Eslo debiera involucrar una
relacidn y proceso de servicio entre la organizacion y la tercera persona para:

Manitorear los niveles da desempefio del servicio para chequear adherencia con los acuerdos.

Revisar de los reportes de servicto producidas por terceros y acordar reuniones de avance requlares conforme lo requieran Ios
actierdos.

e Proporcionar informacion sobre incidentes de seguridad de la Informacién y la revisitin de esta informacion por erceros ¥ la
organizacion confonme lo requieran los acusrdos y cualquisr lineamiento y procedimiento de soporte,

& Revisar los rastros de auditoria de terceros y los registros de eventos de seguridad, problemas operacionales, fallas, el monitoreo
de fallas e Interrupciones relacionadas con ef serviclo entregado.

La responsabilidad de manejar [a relacibn con terceros esté a cargo del encargado de los procesos
tecnolégicos de la empresa. Ademas, la empresa, en cabeza de la gerencia, debe garanlizar que los terceros
asignen responsabilidad para el chequeo del cumplimiento de los requerimientos de los acuerdos.
Igualmente, se debe tomar la accidn apropiada cuando se observan deficiencias en la entrega del servicio.

Aceptaclon del sistema:

Se deben establacer criterios de aceptacion de los sistemas de informacion, actualizaciones o versiones
nuevas, realizando la verificacion y proceso de pruebas adecuada del sistema(s) durante el desamollo y antes
de su aceptacion e implementacion final en los procesos de la empresa. Dichos criterios deben incluir y tener
en cuenta al menos, lo siguiente:

El desempefio y los requerimientos de capacidad de las ferminales de computo.

Procedimientos para la recuperacion fras errores y relnicio, y planes de confingencia,

Preparacion y prueba de los procedimientos de operacion rutinarios para estandares definidos.

El conjunta de controles ds seguridad acordados y aceptados. \\
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Procedimientos manuales efectives.

Aseguramiento de la continuidad del negocio.

Evidencia de que [a instalacin del sistema nuevo no afectara adversaments los sistemas existentes, particularmente en las
horas pico de! procesamiento, como fin de mes.

Evidencia que se estd tomando en consideracion el efecto que tiene el sistema nuevo en la seguridad general de la organizacitn,
Capacitacion para la operacidn o uso de los SISTEMAS nuevos a todos los funcionarios de la empresa, incluyendo manuales
de usuario y/o videos futoriales.

Alta usabilidad del sistema.

Para los desarrolios nuevos, Ia funcién de las operaciones y los usuarios deben ser consultados en fodas las
etapas del proceso del desarrollo, especialmente en la fase de levantamiento de requerimientos. Esto, para.
asegurar la eficiencia operacional del disefio del sistema propuesto. La aceptacion puede incluir un proceso de
certificacion y acreditacion formal para verificar que se hayan tratado apropiadamente los requerimientos de
seguridad.

5.8.POLITICA DE PROTECCION CONTRA EL CODIGO MALICIOSO Y MOVIL

Se requiere tomar precsuciones para evitar y detectar 1a intraduccidn de codigos maliciosos y codigos moviles no-sutorizados,
El software y los medlos de procesamiento de 1a informacion son vitlnerables a la infroduccion de cddigos maliciosos; como virus
computo, virus de red, etc.

Los usuarios deben estar al tanto de los pefigros de los cddigos maliciosos, Se deben aplicar los controles necesarios para el
manejo de viius y amenazas, por medio de aplicaciones antivirus yfo firewall, que permitan confrolar estas sifuaciones y
ufilizando adecuadamente [as politicas definidas en este documento al respacto.

< Antivirus:

]
EMPITALITO E.S.P dispondra de una versién corporativa, de manera que en ¢l servidor de aplicasiones se ubica la consola
para en el resto de las PC hay una versitn clients fservidor de este anfivirus,
La solucion corporativa de sequridad de antivirus, sera una solucion integra de herramlentas Antivirus, antispyware, firewall y
prevencidn conlra intrusiones, ademés de control de dispositivos y aplicaciones usando un tinico agente multiplataforma para
{ndos los clientes y gestionado mediante una conscla cenfral,
Complementando e servicio anlivirus e} servicio consola Administrador, como repositorio central de aciualizacion para toda la
plataforma antivirus, facilitande la descarga y distribucion actualizaciones permitiends que todos los equipes de la empresa de
serviclos piiblicos EMPITALITO E.S.P tengan las difimas versiones y parches emitidos por el fabricante.
Confroles de deteccion, prevencion y recuperacién para proteger contra cédigos mallciosos, a través de procedimlientos para el
apraplade conccirniento del usuario.
La profeccién contra cédigos maliciosos se basa en la defeccidn de codigos maliciosos y |2 reparacién de sofiware y los
apropiados confroles de acceso al sistema y del cambio.

< Saconslderan los sigulentes lincamientos: !
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Aplicar el manual definldo sobre el uso de software no autorizado en la empresa.

Realizar revisiones reguiares del scftware y contenido de la data de los sistemas que sostienen los procesos comerciales criticos;
se debiera investigar formalmente la presencia de cualquier activo no-aprobado o enmiendas no autorizadas.

La tstalacion y actualizacién regular de software para la deteccion o reparacion de codigos maliciosos para revisar las
cemputadoras y medios como un control preventivo o una medida rutinaria.

Escaneo antivirus de cualquier archivo en medios electrdnicos u éplicos, y los archivos recibidos a través ds la red para deteciar
codigos maliciosos antes de ulilizarlo.

Escanso antivirus de los archivos adjuntos y descargas de los correos electronicos para detectar cadigos maliciosos antes de

utilizarlos, Debe llevarse a cabo en lugares diferentes; por elemplo, sesvidores de coireo electrdnice, computadoras deskiops y
cuando se ingresa a [a red de [a empresa.

Cefinicidn de procedimlentos y responsabilidades para ldiar con la proteccidn de codigos maliciosos en los sistemas,
capacitacién en su uso, reporte y recttperacion de ataques de codigos maliciosos.

Preparar planes apropiados para la canlinuidad del negoclo para recuperarse de ataques de cédigos maliciosos, incluyendo teda
la data y respaldo {backup) de software y procesos de recupetacicn.

El uso da dos o mas productes de software para protegerse de codigos maliciosos a través de! ambiente de procesamiento de
la informacién de diferentes vendedores puede mejorar iz efectividad de 1a proteccién contra cddigos maliciosos.

5.9.POLITICAS DE ALMACENAMIENTO, COPIAS DE RESPALDO O BACK-UP

Se busca mantener |z integridad y disponibilidad de la informacion y los medios de procesamiento de informacién,
por medic de procedimientos de rutina para implementar la politica de respaldo acordada v la estrategia para
tomar copias de respaldo de la data y practicar su restauracion oportuna.

Se deben hacer coplas de respaldo de [a informacion y software, realizando pruebas regularmente en concordancia con la
polltica de copias de respalde acordada.

Los procedimienlos de respaldo ptteden ser automatizados para facilitar ef proceso de respaldo y restauracidn. Estas soluciones
aujomatizadas debieran ser probadas suficientemente antes de su implementacién y también a intervalos regulares.

$Se debe contar con un sistema aulomatico para la recoleccion de copias de respaldo.

Las coplas de respaldo deben tener el mismo nivel de protecclén de la informacitn que poseen en su fuente original.

Los medios magnélicos que contienen informacién deben ser almacenados en lugares fisicamente seguros.

Los usuzrios responsables por respaldar la informacién, también son responsables ds facilitar la oporiuna restauracion de la
informaclan.

Los medios magnéticos deben tener rétulos visibles v legibles tanto Internos como externos.

Se debe mantener suficientes respaldes de la informacion para que en caso de contingencia se pueda recuperar [a informacion
aportunamente.

Para responder adecuadamente a una contingencia, los respaidos de la informacién se deben almacenar en sifios externos.

Cualquier medic magnético que contenga informacidn clasificada como restingida ¢ confidencial, debe estar claramente
identificada.

Al enviar Informaci6n clasificada como restringida o confidencial a tereeros se debe exiglr un acuse de recibo,

Todos los medios que contengan informacion clasificada como restringida o confidencial y que finafice su ciclo de vida, deben
ser sobra escritos o destruidos fisicamente para que la informacién no pusda ser recuperada.

Es responsabifidad de los Administradores de las Platafarmas, mantener respaldo de la configuracién del sistema operativo y
de los serviclos que eslas proveen.

A
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« Respaldos de Seguridad:

s Las Bases de Datos de la empresa de senvicios piblicos EMPITALITO E.S.P seran respaldadas periddicaments en forma
automatica y manual, segin los procedimiantos gensrados para tal efecto.

»  LasBases de Datos deberén tener vna réplica en uno o més equipos remotos alojados en un lugar seguro (Cloud) que pemmita
tener contingencla y continuidad de negocio.
Los servidores de contingencia de Bases de Datos y aplicaciones estaran alojados er Data Center de la empresa.

» Los servidores de hosfing (hosting Colombia pro) debera contar con un respaldo de seguridad para resguardar iz integridad de
la pagina web y de [os correos de la empresa.

» Los demas respaldos (una copia completa) deberdn ser almacenados en un lugar seguro y distante del sitio de rabajo, en
bodegas con [os estandares de calidad para almacenamianto de medios magnéticos.

Para reforzar la seguridad de la informacion, los usuarios, bajo su criterio, deberan hacer respaldos de la
informacion en sus discos duras frecuentemente, dependiendo de la imporiancia y frecuencia de cambio; y en
las unidades de almacenamiento asignadas por la empresa de servicios piblicos EMPITALITO E.S.P (NAS),
deberan realizar una sincronizacion continua de la informacién importante para la empresa. Los respaldos
seran responsabilidad absoluta de los usuarios.

< Backup en los equipos

Se configura una carpeta de trabajo en el servidor para todo furcionario y confratista, estos seran los
responsables de sus propias copias, proceso que se hara por ¢ada uno, ingresando en esta carpeta la
informacion importante para el desarrolio de sus tareas.

510.  POLITICA PARA EL MANEJO DE INFORMACION

Con el fin de mantensr confidencialidad, integridad y disponibilidad de los datos digitales v los elementos fisicos
que hacen parie de la infraestructura tecnoldgica y estan involucrades en los procesos de la empresa de servicios
publicos EMPITALITO E.S.P, se define el siguiente esquema para el proceso de clasificacion de la informacion,
segun su tipo, nivel de privacidad y contenido:

Restringida: Aquella informacién privilegiada en donde su divulgacion no autorizada puede derivar en impactos
financieros, legales, con la ciudadania, con proveadores, con el propio gobierno y/o empresas extemnas.
Ejemplos: datos de adquisiciones (antes de su anuncio), Negociaciones, Desarrollo de nuevos servicios, Juicios.

Confidencial: Aquella en donde su divulgacidn no autorizada puede derivar en impactos importantes para la
operacion de la Dependencia, perdiendo principalmente la oportunidad. Ejemplos: Informacion sobre operaciones
y fransacciones de la empresa, Resoluciones y Actas de Comités, informacicn de clientes, ndmina y
compensaciones, contrasefias, entre ofras.
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Privada: Es aquella informacion ordinaria de la empresa que apoya sus procesos internos y que no ha sido
clasificada como restringida ni confidencial, por lo que puede sar conocida denitro de toda la organizacién. No
puede ser difundida a clientes ni a terceros, Su divulgacion no autorizada representa un impacto menor para el
Empresa. Ejemplo: Directorio Telefénico personal de [os funcionarios, Comunicados Internos.

Publlca: Es la informacidn que ha sido autorizada expresamente para darse a conocer al piiblico en general a
fravés de canales aprobados. Ejemplo: Propaganda, Bolefines de Prensa, Paginas de Internet, estados
financieros, Manuales de procedimientos, presupuestos, reportes de auditorla, efc.

La clasificacion asignada a la informacion solo puede ser cambiada por el funcionario, luego de jusificar
formalmente el cambio ante su jefe inmediato, el encargado de los procesos tecnoldgicos, la Gerencia yfo Junta
Directiva, el (los) cual(es) debe(n) analizar y validar, lgualmente, debe ser examinada para deferminar el impacto
para la empresa EMPITALITO E.S.P, si fuera divulgada o alterada por medios no autorizados.

Frecuentemente, la informacion deja de ser sensible después de un cierfo periodo de fiempo, este aspecio debe
ser tomado en cuenta por el propietario para realizar una reclasificacion. Dicho periodo debe ser de al menos 6
meses, & partir de su formalizacion dentro del aimacenamiento de documentos de la empresa o al momento de su
reclasificacidn.

Se debe mantener un control y adecuada de [a informacion clasificada dentro de [a empresa. Para eslo, es
esencial mantener el nivel de confidenclatidad adecuado y garantizar un permanente nivel de seguridad éptima en
los procesos de la empresa, Las medidas de seguridad aplicadas a los activos de informacion clasificada
incluyen, pero no se limitan, a lo siguiente:

Manipulacion y etiquetado de todos los medios en su nivel de claslficacion indicado.

Restricciones de acceso para evitar el acceso de personal no-autorizado;

Protecclén de la data recolectada esperando un nivel consistents con la confidenciglidad.

Almacenaje de medios en concordancia con las especificaciones de los fabricantes.

Marcar claramente todas las copias de los medics con atencién al destinatario autorizado.

Revision de las listas de distribucidn y as listas de los destinatarios autorizados a Intervalos regulares.
La documentacion del sistema se deblera almacenar de una manera sequra;

La lista de acceso para [a documentacidn de! sistema se debiera mantener en un nivel minimo y autorizado por sl propiatario de
la aplicacion.

La documentacin del sistema mantenido en una red pablica, o suministrada a través de una red piblica, deblera estar
adecuadamente profegida.

Toda informacion catalogada como digital es aquella que se encuentra almacenada o guardada en los discos
duros o elementos electrdnicos disponibles en la empresa (CD's, cintas magnéticas, USB’s, etc.). Dicha
informacion puede haber sido digitalizada (sscaneada, fotografiada) de su archivo fisico, transferida via comeo
elecironico o a través de otros mecanismos de digitatizacién y envio de informacion. Estos formatos d&;itales

Elabor6: Jafferson Silva Losada | Reviso: Manica Alexandra Lagos Vo. Bo. Juridico: Juanita Ga@%&; T.

Cargo: measiyarde/ Sistemas :.Ea;rgo: Jefo Oﬁdn?r\de :}aneacién ¥ Proyactos Cargo: Asesora Juridica (E)

Firma: [ W | Firma: L}'m Flrma: U

v i 'f Aprohado mediante Estudia de novedad Jntemo N° 055 de 2023

\




@@p EMPITALITOE.S.P. APROBADO: 27/11/2023

Empitalito INFORMACION PAGINA: 28 DE 41

EMPRESA DE SERVICIOS PUBLICOS DE PITALITO | CODIGO: ES.INF.MA.01

MANUAL DE POLITICAS DE SEGURIDADDE LA VERSION: 1

incluyen documentos realizados por medio de programas de edicion de fexto (Word, Excel, Bloc de Notas y
similares), de edicion de presentaciones {Power Paint) o aplicativos de creacién de documentos digitales.

Con respecto a los datos digitales, se deben sequir el siguiente fratamiento:

La informacién en formato digitel clasificada como PUBLICA debe ser aimacenada en cualquier sistema de la empresa y se
dehen tomar las medidas necesarias para no mezclara con ofra clasificacién.

Todo usuario antes de transmilir informacidn clasificada como RESTRINGIDA O CONFIDENCIAL, debe asegurarse que el
destinatario de |z informacidn este autorizado para recibir dicha informacién.

Todo usuario que requiera acceso @ la informacion dlasificada como RESTINGIDA O CONFIDENCIAL, debe ser aulorizado por
& propietario de la misma y por tante deben ser documentadas,

La informacién en formalo digital clasificada como RESTRINGIDA debe ser encriptada por un método aprobado por los
administradores de [a seguridad cuando es aimacenada en cualquisr medio.

Toda fransmisién de informacién clasificada como RESTRINGIDA, CONFIDENCIAL o PRIVADA realizada desde redes externas
de la empresa, debe realizarse utilizando un medio de transmisién seguro o ufilizande técnicas de encriptacién probadas.

Todo documento en formalo digitat debe presentar la clasificacién corespondiente en [a parte superior (encabezato) & inferior
(ple de pagina) de cada pagina del documento.

Los medios de almacenamiento, mcluyendo discos duros de computadoras que albergan informacion clasificada como
RESTRINGIDA, deben ser ubicados en ambientes cerrados disefiados para el almacenamisnto de dicho fipo de informacidn, es
decir un lugar que garantice proteccidn fisica y de sequridad (bajo llave).

Todo contenedor de la informacion en medio digital debe presentar una etiqueta con ia clasificacién corespondiente

La informacion catalogada como no digital es aquella que se encuentra formato fisico (papel u ofro material
similar) y es almacenada en el archivo de la empresa /o en los archivos de los funcionarios de la empresa
EMPITALITO E.S.P. Los tratamientos de seguridad referentes a la informacion no digital de la empresa son:

Todo documento o contenedor de informacion RESTRINGIDA, CONFIDENCIAL, PRIVADA O PUBLICA debe ser etiquetada de
acuerdo a la dlasificacion asignada.

Todo documento que presente informacion clasificada como RESTRINGIDA o CONFIDENCIAL debe ser etiquetada en la parte
superior & inferior de cada pégina segin corresponda.

Todo documento clasificado come RESTRINGIDA o CONFIDENCIAL debe presentar una caratula que musstre fa clasificacidn
a que corresponde. !
El ambiente donde se almacena la informacion clasificada como RESTRINGIDA, debe contar con adecuados confroles de
acceso y asegurado cuando se encuentre sin vigilandia, el acceso solo sera para personal formalmente auforizado.

Solo ¢l personal formalmente autorizado debe lener acceso a infarmacidn clasificada como RESTRINGIDA o CONFIDENCIAL,

Los usttarios que utilizan documentos con informacion RESTRINGIDA o CONFIDENCIAL deben asegurarse de:

Almacenarlos en lugares adecuados. {
Evitar que usuarios no autorizados accedan a dichos documentos.
Destruir los documentos si luego de su utilizacién dejan de ser necesarios y
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511, POLITICAS Y PROCEDIMIENTOS DE INTERCAMBIO DE INFORMACION

Se establecen politicas, procedimientos y controles de intercambio formales para proteger el intercambio de
fnformacion a fravés del uso de fodos los tipos de medios de comunicacion. Los fineamientos de implementacion,
procedimientos y controles a seguirse cuando se ufilizan medios de comunicacién electronicos para el
intercambic de informacién debieran considerar los siguientes ftems:

¢ b @

Los procedimientos disefiados para proteger &l infercambio de informacién de |z intercepcitn, copiade, modificacion, routing
equivocada y destruceion.

Los procedimientos para ia deteccién y profecclon de contra cddigos maliciosos que pueden ser transmifides a través del uso
de comunicaciones elecirénicas.

Los procedimlentos para proteger 1a informacion electrénica confidencial comunicada que esta en la forma de un adjunto.
Politica o lineamientos delineando el uso aceptable de los medins de comunicacién electrénicos.

L.os procedimientos para el uso de comunicacion inaldmbrica, tomando en cusnta los riesges particulares involucrados.

Las respansabilidades del usuario funcionario, contratista y cualquier ofro para que no comprometan a la organizacion; por
ejemplo, 8 través de la difamacion, hostigamiento, suplantacifn, reenvio de cadenas de cartas, compras no auforizadas, etc.
Uso de técnicas de cedificacion, para proteger |a confidencialidad, integridad y autenficidad de [a informacién.

Linesmientos de refencidn y eliminacitn de loda [a correspondencia del negocio, incluyendo mensajes, en concordancia con la
legislacion y regulaciones nacionales y locales relevantes.

No dejar la informacion confidencizl o erffica en medios impresos; por sjemplo, copiadoras, impresoras y maquinas de fax; ya
que personal no-avtorizade puede iener accese a ellas.

Los controles y resfricciones asociados con el resnvic de los medios de comunicacion; por ejemplo, reenvio aufomatico de
correo elecirdnico a direcciones extemnas.

Recordar al personal que debtera tomar las precauciones apropiadas; por ejemplo, no revelar informacién confidencial cuando
realiza una llamada {elefSnica, manejar adecuadamente los documentos fisicos y digitales, ete.

No dejar mensales con informacion confidencial en méquinas conlestadoras u ofros mecanismos, dado que estos pusden ser
escuchades por personas no autorizadas, ni almacenados en sisternas comunitarios o almacenados incorectamente como
resultado de un equivoco al marcar.

Recordar al personal no registrar data demograiica, como la direccion de correo elecirénico u otra informacion personzl, en
ningiin software para evilar que sea ufilizada sin aulerizacion, esta debe ser de 1a empresa EMPITALITOE.S.P,

Recordar al personal que no debisran mantener conversaciones confidenciales en iugares piblicos, u ofidinas o salas de
reuniones ablertas, sin paredes a prueba de nuidos.

Los medios de intercambio de informacion debieran cumplir con cualquier requerimiento legal relevante.

+»+ Acuerdos de intercambio de informacion

E! acuerdo de intercambio considera las siguientes condiciones de seguridad:

Manejo de las responsabilidades para el control y nofificacion de la transmisién.
despacho y recepcion.

Procedimienios para nofificar al remitente de [a ransmisi¢n, despacho y recepcion.
Procedimientos para asegurar € rasireo y no-repudio,

Estandares tenlzos minlmos para el empatue y la fransmision.

Acuerdos de depdsilos.
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Estandares de identificacion del mensajero.
Responsabilidades y obligaciones en el evento de incidentes de seguridad de la informacién, como la pérdida de data.

Uso de un sistzma de etiquetado acordado para Ia informacién confidencial o crifica, asegurando que el significado de las
sliquetas sea entendido inmediatamente y que la informacidn sea adecuadamente protegida.

Propiedad y responsabilidades de la proteccion de data, derechos de autor, licencias de sofiware y consideraciones similares.
Estandares técnicos para grabar y leer la informacion y software,
Cualquier control especial que se pueda requerir para proteger los items confidenciales, como claves criptegraficas.

Se debieran establecer y mantener las palificas, procedimientos y estandares para proteger la informacién y medios fisicos en
transito, y se debiera hacer referencia en los acuerdos de intercambio.

e Elcontenido de sequridad de cualquier acuerdo debiera refisjar |a sensibilidad de la informacién comercial involucradz.

< Sincronizacion de reiojes

Los relojes de todos los sistemas de la empresa EMPITALITO E.S.P de procesamiento de informacion relevantes
dentro de una organizacion o dominio de sequridad deben ser sincronizados a fa hora oficial colombiana o de sistema
de la regién de ubicacién. .

512 POLITICA DE CONTROL DE ACCESO A DATOS

s Seguridad Perimetral

La sequridad perimefral es uno de los métodos posibles de profeccion de a Red, basado en el establecimiento de
racursos de seguridad en el perimetro externo de la red y a diferentes niveles. Esto petmite definir niveles de confianza,
permitiendo e} acceso de deferminados usuarios intemnos o extemnos a determinados servicios y denegando cualquier
tipo de acceso a otros.

El area TIC implementara soluciones logicas y fisicas que garanticen la proteccion de la informacion de posibles
ataques infemnos ¢ extemos.

e Rechazar congxiones a serviclos comprometidos
e  Parmiiir stlo clertos tipos de tréfico (p. €. correo electronico, hitp, hitps),
e  Proporcionar un énico punto de interconexién con el exterior.
e Redirigr el r&fico entrante a los sistemas adectiados denfro de 1z intranet {Red [nterna).
e Ocultar sistemas o servicios wulnerables que no son faciles de proteger desde intemet
s Auditar e! trifico entre el exterior y el inferior,
»  Ocultar informacion: nombres de sistemas, topologia de lared, tipos de dispositivos de red cuantas de usuarios internos.
<+ Flrewall ‘ ot
La solucién de seguridad perimetral debe ser controlada con un Firewall por Hardware (fislco) que se encargade
confrolar puertos y conexiones, es decir, de permitir el paso y el fijo de datos entre les puertos, ya sean clienfes o
servidores, )
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Se debe fener en cuenta lo siguiente:

e Este equipo debera estar cubierte con un sistema de alta disponibilidad que permita ia conlinuidad de los sesvicios en caso de
fallo.

s El encargado de los procesos tecnologices de la empresa establacera [as reglas en el Firewall necesarias bloquear, permilir o
ignorar e} flujo de datos enfrants y sallente de la Red.

s  Elfirewall debe bloquear las "conexiones exirafias™ y no dejarlas pasar para que no causen problemas.
El firewall debe confrotar los atagues de "Denegacitn de Servicio® y controlar también el nimero de conexiones qua se estan
produciendo, y sn cuanto detectan que se establecen mas de las normales desde un mismo punto bloquearias y mantener ¢l

servicio a salvo.
» Confrolar Ias aplicaciones que acceden 2 Intemet para Impedir que programas a los que no hemos pesmitido explicitamente
acceso a [nfemet, puedan enviar informacitn intema al exterior (tipo troyanos). ¢

< De seguridad de lared

La seguridad de la red, la cual puede abarcar los [imites organizacionales, requiere de la cuidadosa consideracion del
flujo de data, implicancias legales, monitoreo y proteccion. También se pueden requerir confroles adicionales para
proteger la informacion confidencial que pasa a través de redes piiblicas. Los sistemas de red son vulnerables y
presentan riesgos inherentes a su naturaleza y complejidad. Los accesos remotos (dial-in) y conexiones con redes
externas, exponen & los sistemas de informacion de la empresa EMPITALITO E.S.P a niveles mayores de riesgo.
Asegurando que todos los enlaces de una red cuenten con adecuados niveles de seguridad, se logra que los activos
mas valiosos de las unidades de negocio estén protegidos de un ataque directo o indirecto, manteniendo la seguridad
de los sistemas y aplicaciones ufilizando la red, incluyendo la informacion en transito.

Garanfizando un control de acceso a las redes de la empresa, se debera proceder de la siguiente manera:

s Laresponsabilidad operacional para las redes se debiera separar de las operaciones de computo.
Aplicar las rasponsabilidades y procedimientos para los equipo gue se han remolo, Incluyenda el equipo en las areas del usuario.
Establecer y aplicar controles especlales para salvaguardar la confidencialidad y la integridad de los datos que pasan a fravés
de las redes piblicas o a fravés de las redes inalémbricas,
Se deben lievar registros de ingreso y monitoreo apropiados para permilir el segistro de las acciones de seguridad relevantes.
Todas las conexiones realizadas enfre [a red interna de Ja empresa EMPITALITO E.S.P e Intemet, deben ser controladas por
un firewall para prevenir accesos no autorizados. El encargado de los proceses tecnoldgicos de la empresa debe aprobar fodas
las conexiones con redes c dispositivos extemnos.

= El acceso desde intemet hacia la red intema no debe ser permitide sin un dispositivo con autenficacidn fuerta o certificado
basado en ufilizacidn de contrasefias dinémicas. Igualmente, debe estar autorizado y verificado por el encargado ds los proceses
tecnoldgicos de [a empresa,

«  Elesquema de direccionamiento interno de la red no debe ser visible desde redes ¢ equipos externos. Esto evita que "hackers™
u ofras personas pueden obtener facilmente informacion sobre la estructura de red de [a empresa EMPITALITO E.S.P y acceder
a los datos de los computadores de la empresa.

o Para eliminar las vulnerabilidades inherentss, enrutadores y firewalls deben rechazar conexiones extemas que parecieran
originarias de direcciones intemas.

e Parg poder hacer uso de [a conexitn inalambrica de la empresa, se debe tener auterizacién por parie del encargado de los
procesos tecnoldgicos, Ja cual verificara el disposilivo a conectar e ingresar4 |z contrasefia de red, sin divulgarfa al funcionario
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© persona autorizada a coneclar. Para esto, se debe diligenciar el formato para la conexién a la red inalémbrica o solicitar Ia
autorizacion correspondiente ante el encargado de los procesos tecnoldgicos yio la gerencia.

«» Conectividad a Internet '

La autorizacitn de acceso a Intemnet se concede exciusivamente para actividades de trabajo.
Tedos los colzboradores del Area de TIC fienen fas mismas responsabilidades en cuanto al uso de Infernet,
El acceso a Intemet se restringe exclusivamente a fravés de 1a red establecida para eflo, es dacir, por medio del sistsma de
seguridad con Firewall incorporado en la misma.

» No esta permitido acceder a Intemet llamando directamente a un proveeder de servicia de acoeso y usando un navegador, o
con olras herramientas de Internat conecténdose con un médem.

» Internet es una herramienta de trabajo. Todas las actividades en Intemet deben estar en relacion con tareas y actividades del
trabajo desempefiado.

o  Sdlo puede haber fransferancia de datos de o a Intemst en conexian con actividades propias de} trabajo desempefiado.

< Red Inalambrica (WIF1)

Acceso a funcionarios de la empresa;

» Lared inalémbrica es un setvicio que permnite conectarse ala red de la empresa EMPITALITO E.S.P e Intemet sin |a necesidad
de algtin fipo da cableado. La Red inalémbrica le permitira utifizar los servicios de Red, en las zonas de cobertura de la empresa.
Ademas de hacer uso del servicio de acceso a los sistemas, podréan acceder af servicio ds Internet de manera controlada. '
= Las condiciones de uso presentadas definen los aspeclos mas importantes que deben {enerse en cuenta para la utilizacion del
servicio de red inalambrica, estas condicionss abarcan todos los dispositivos de comunicacion inalémbrica (computadoras f
portatiles, [pod, celulares, elc.) con capacidad de conexion Wircless.
s H encargado de los procesos tecnolégicos debe gestionarla administracion, habilitacién yio bajas de usuarios en la red
inalambrica de la empresa de servicios plblicos EMPITALITO E.S.P.

4+ Identificacion y activaclén ;

H

Para hacer uso de la red inaldmbrica, el solicitante necesariamente deberé seguir el siguiente procedimiento:

¥ :
»  Como primer paso para hacer uso de este servicio, se deben de registrar los usuarios que deseen la prestacién del servicio |

mediante un formulario y presentando el disposifivo que se coneclara a la red inalambrica. ' {
Se debe registrar a direccidn MAC de las tarjetas inalambricas de todos y cada une de los disposilivos de comunicacian. 1
La activacién de la cuenta se reafizara por un periodo semestral como méaximo; salvo casos de fuerza mayor o ancrmalidades

en el registro (Usuarios inexistentes, apagonas, fallas, sic.).

e Para coneclarse a la red inalambrica se debard emplear autenticacién tipp WPA2- AUTO-PSK para lo cual los nombres de
usuarios y contrasefias camblaran periédicamente (de 6 a 12 meses) con [a finalidad de proporcionarles seguridad en el acceso
a los usuarios.

|
F'u
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Seguridad en |a red.

El encargade de los procesos tecnologicos determinara las medidas pertinentes de seguridad para usar las redes inalambyicas,
El encargado de los procesos tecnolSgicos se reserva el derecho de llevar Un registro de los eventos asociados a [a conexion
de los diferentes usuvarios para asegurar el uso apropiado de los recursos de red.

No se deben realizar intentos de ingreso no autorizado a cualquier dispositivo o sistema de Iz red inatambrica. Cualquier tipo de
ingreso no autorizado es una practica ilegal y seré detectada para los respeciivos controles de seguridad.

No se debe hacer uso de programas que recolectan paguetes de datos de la red Inalambrica. Esta practica es una violacién a
la privacidad y constituye un robo de los datos de usuerio, y puede ser sancionado.

Con la finalidad de evitar responsabilidedes, en caso de gue algin usuario haga camblo de cualquiera de los equipos
previamente dado de alta, este necesariamente debera comunicar al encargado de los procesos tecnoldgicos para su raspectiva
baja del equipo de la red inalambrica,

Restricciones/prohibiciones de acceso a Internet

Con la finalidad de hacer un buen uso de [a red inalémbrica, se aplicaran las siguientes prohibiciones:

<

Eluso de programas para compattic archivos (Peer to Peer).

El acceso a paginas con cualquier tipo de contenido explicito de pornografia,
El uso de sitios de videos en lirea o en tiempo reai.

Redes sociales (Twitter, Facebook, instagran stc.)

Ust de JUEGOS "online” en fa red.

Excepciones

Entre las medidas de seguridad se encuentra configurado para restringir algunas palabras y sifios de Intemet;
por lo que pueden existir palabras o sitios que a pesar de ser inofensivos tendran negado el acceso; en este
caso, los usuarios podran nofificar esta eventualidad para que sea resuelta a Ja brevedad posible.

En caso de eventos, cursos, talleres, conferencias, eic, se podran habifitar equipos con acceso a la red
inalambrica de manera temporal por el tiempo necesario previa solicitud de los interesados con una
anticipacién de por lo menos un dia habil.

En el caso de estos eventos las restricciones para acceder podran ser “anuladas” temporalmente previa
soficitud expresa por parte de la parte interesada y con anticipacion de por lo menos un dia habil.

543. POLITICA DE SEGURIDAD DEL PERSONAL.
i
Objetivo.
i
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Garantizar [a proteccion de la disponibilidad, integridad y confidenclalidad de la informacion del perscnal que
trabaja para la empresa EMPITALITO E.S.P, a través de mecanismos de validacion y concientizacién del recurso
humano que hara uso de esta.

< Incomporacion de la Seguridad en la matriz de Cargos de la empresa

Deben ser incorporadas los roles y responsabilidades en seguridad de [a informacion dentro de las funciones y
obligaciones contractuales de los Colaboradores y Terceros.

< Control y Politica del Personal

Se deben definir controles de verificacion del personal en el momento en que se postula al cargo. Estos controles
incluirén todos los aspectos legales y de procedimiento que dicta el proceso de coniratacién de personal de la
empresa EMPITALITO ES.P, '

<+ Acuerdo de Confidencialidad

Todos los funcionarios, contratistas y terceros que ingresen a trabajar para la empresa EMPITALITO E.S.P,
deben firmar como parte de sus términos y condiciones iniciales de {rabajo, un Acuerdo de Confidencialidad o no
divulgacion, en caso de que no estuviere incluido como una clausula denfro del confrato de prestacion de
servicios o en €l Acta de Posesidn del funcionario. Este acuerdo debe incluir la acepiacion de las politicas y
lineamientos en Seguridad y Privacidad de la [nformacian, el tratamiento de la informacion de la empresa, en los
términos de la Ley 1581 de 2012 y las demas normas que [a adicionen, modifiquen, reglamenten o
complementen, asi como el Decreto 1377 de 2013. Este documento debe ser archivado de forma segura por el
area de Talenio Humano y Confractual, segin sea el caso.

Dentro del mismo acuerdo el Colaborador o Tercero daclaran conocer y aceptar la existencia de determinadas
aclividades que pueden ser abjeto de control y monitoreo. Estas actividades deben ser delalladas a fin de no
violar el derecho a la privacidad ni ios derechos del contratista o tercero.

< Seleccion de personal

Dentro de los procesos de confratacion de personal o de prestacion de servicios, debe realizarse Ia verificacion
de antecedentes, de acuerdo con la reglamentacion.

Se deben aplicar los controles establecidos por empresa de servicios piiblicos EMPITALITO E.S.P para otorgar el
acceso a la informacion CONFIDENCIAL o RESERVADA por parte del personal que resulte vinculado ala
Empresa.

El &rea de Talento humarno y Contratacidn son los responsables de realizar la verificacion de antecedentes
disciplinaries, fiscales y judiciales y que se anexe la documentacién requerida para la contratacin. \
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+» Tarminos y condiclones Laborales

Todos los Colaboradores y Terceros para la emprasa EMPITALITO E.SP. deben dar cumplimiento a las politicas
y normatividad establecida en seguridad y privacidad de Ia informacién y debe ser parte infegral de los contratos o

docurmentos de vinculacidn a que haya lugar.

Todos los Colaboradores y Terceros, durante el proceso de vinculacion a la empresa EMPITALITO E.S.P,
deberan recibir una induccién sobre las Politicas y Lineamientos de Seguridad y Privacidad de la Informacion.

< Entrenamlento, conclentizaclén y capacitacitn

Todos los contratistas y terceros de la empresa EMPITALITO E.S.P deben ser entrenados y capacitados para [as

funciones, actividades y cargos que van a desempefiar, esto con el fin de sensibilizar a los usuarios sobre [a
proteccion adecuada de [os recurses y la informacion de la Empresa. Asi mismo, se debe garantizar [a

comprensidn de! alcance y contenido de las pollficas y directrices de Seguridad de la informacion y la necesidad

de respaldarlas y aplicarlas de manera permanente e integral desde su funcion.

< Formacién y Capacitacién en Materia ds Sequridad de la Informacion

Todos los colaboradores y terceros cuando sea el caso, que trabajan para la empresa EMPITALITO E.S.P deben
recibir una adecuada capacitacion y actualizacion periddica en maleria de [as polificas, normas y procedimientos

de Seguridad y privacidad de la Informacion.

Dentro del contenido se deben contemplar los requerimientos de seguridad y las responsabilidades legales, ast

como la capacitacién sobre el uso adecuado de las instalaciones de procesamientes de informacidn y los

recursos tecnologicos informéticos que les provee la Empresa para el desempefio de sus funciones laborales y

confractuales.

< Procesos disciplinarios

Todos los incidentes de seguridad de la informacion presentados en la empresa EMPITALITO E.S.P deben tener

el tratamiento adecuado y establecido en el procedimiento de atencion de incidentes de seguridad de fa

informacién, con el fin de determinar sus causas y responsables.

Del resultado de los procesos derivados de los reportes y del anélisis de [os Incidentes de Seguridad y teniendo

en cuenta el impacto y las responsabilidades identificadas, se tomaran acciones y se realizara el respectivo

traslado ante las instancias correspondientes.

En lo pertinente a la violacion de las politicas de seguridad de la informacion de la Empresz, a los confrafistas y

ferceros, se les aplicara lo establecido en la ley, particularmente en el Cédigo Unico Disciplinario (L65i\734 de
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2002), el Estatuto Anticorrupcion (Ley 1474 de 2011) y demés normas que [as adicionen, modifiquen,
regtamenten o complementen.

514, POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS
Objetivo.,

Propender porgue fa informacion de mayor nive! de sensibilidad de la empresa EMPITALITO E.S.P se cifre en el
almacenamiento y Ia transmision.

Esta politica aplica para todas las areas de la empresa EMPITALITO E.8.P que tratan informacion piblica
reservada y piblica clasificada, para el personal encargado de implantar los coniroles de cifrado en los servicios
de red, en la plataforma informética y en los sistemas de informacién de la empresa EMPITALITOE.S.Penel
momento de almacenarse o transmitirse por cualquier medio.

Con sl fin de garantizar la confidencialidad e integridad de algunos documentos designados como sensibles, la
empresa debe utilizar sistemas y técnicas criptograficas para la proteccion de la informacion.

El sistema de informacion debe implementar mecanismos de proteccion de informacidn que cumplan con la
reglamentacion, politicas, estandaras, gulas aplicables, asi como:
s Proporcionar una proteccion adecuada a los equipos uiilizado para generar, almacenar y archivar claves, considerandolo erltico
o de alto riesgo.
«  Proteger las claves secretas y privadas evitanda sean copiadas o modificadas sin autorizacién.
La empresa EMPITAL!TO E.S.P debera velar porqus la informacion de su custodia o propledad que es catalogada como publica
reservada o plblica clasificada se clfre al momento de almacenarse ¢ transmitirse por cualguier medic.

Para dar cumplimiento al tratamiento definido para los activos de informacion, fodos los involucrados en el
alcance deben cumplir, las siguienfes directrices:

¥

<+ Direetrices de seguridad para todo el parsonal

e Lainformacidn que contenga confrasefias de usuario o claves para el conirol de acceso a los sistemas de informacion no podra
ser aimacenada en fexto plano y debera hacer uso de mecanismos criptogréfices.

» Todos Ios documentos que se han cifrado y descifrado, en caso que se requiera, deberén ser almacenados y fratados con las«
medidas de seguridad requeridas conforme al grado de clasificacién de la informacién. :

« Se deberd identificar todo sistema de informacién qus requiera realizar transmisién de informacién piblica reservada y pliblica
clasificada, para asi garantizar que cuente con mecanismos de cifrado de datos.
Se deberan cifrar los discos duros de {os equipos de cdmputo que contengan informacion publica reservada o plblica clasificada.
El manejo de llaves criptogréficas se debe realizar de acuerdo con los lineamientos establecidos en {a Polllica de Llaves

Criptogréficas.
< Directrices de seguridad para el personal que trata informacidn \
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Se deberan cifrar los documentos |ogicos, cuando centengan informacién pliblica reservada y piblica clesificada, en particular los
documentos imporiantes para la mision da Ja Supsrintendencia de Subsidio Familiar.

Se deberan cifrar o aplicar claves a los documentos {pdf, Exce!, Word, bd, csv, etc.) qus contengan datos perscnales o datos
sensibles.

La entrega ds la clave del documento dabe realizarse a fravés de un medio diferente al del envio del archivo.

Debera configurar y administrar el sistema de cifrado, asi como velar por el cumplimienic de la presente politica y generar los
repartes que se raquieran.

5.15. POLITICA PARA LA ASIGNACION Y USO DE RECURSOS TECNOLOGICOS DE LA
ENTIDAD

EMPITALITO E.S.P mantendra actualizados el sistama oparalivo, navegador de intemet o su sofiware de seguridad, porque sino
se hace los delincuentes podrian infiltrar silenciosamente sus programas maliclosos en su computadora y usarla secretamente
para irrumpir en otras computadoras, envier correo spam o espiar sus aclividades en intsmet.

Cualquler elemento tecnolégico o electrénico entregado al funcionario tales como: pertatil, computador de escritorio, ablets,
memorias USB, llavas digitales), software, datos, documentacidn, manuales, efc., deben ser entregades a su jefe inmediato, al
érea de TIC.

Debe quedar registro de los elementos entregados, fecha y firma de recibido. y

La seguridad es responsabilidad de todes los funclonarios, contratistas, proveedores y demas personas involucradas en el dlaa
dia de la empresa. Por tanto, todas las personas deben acatar fas polificas y normas de seguridad fisica, de infraestructura y de
la informacion definidas para la empresa, priorizando Ja seguridad en sus Jabores corporalivas, extendiéndolas a su vida personal
y profesional.

Los funcionarios deben seguir las pollticas, normas de seguridad y lineamiantes del area respectiva, conscientes de fodas sus
responsabilidades y acciones apropiadas en el reporte de incidentes ¥ manejo de la informacion de la empresa.

Referente a los equipos de computa, portatiles, tabletas y/u ofros disposifives que sean de propiedad de los funcionarios y sean
utilizados para el manejo ds infermacién de la empresa (creacidn, edicitn, aliminacian de datos), para las labores diarias en sus
areas y/o ulilizacion de Jos aplicativos financieros y demas disponiblas en |2 empresa, se establecs lo siguiente:

La utilizacidn de estos equipos por parte de los funcionarios y contratistas como herramienta de trabajo, hace que estos equipos
sean adoptados por 1a empresa. Por tanto, el encargado de los pracesos tecnoldgicos debe hacer el seguimiente, mantenimiento
y soporie fécnico aplicado a los equipos propios de la empresa. igualmente, se deben instalar los programas y aplicativos utilizados
tanto para la de informacién, como aquellos de seguimiento y auditorfa, ademés de la integracian a la red de la empresa.

Dada la adopcién del equipo por parte de la empresa, éste debe permanecer dentro de las Instalaciones de 1a empresa. Si requiere
serrefirado, se debe presentarla solicitud al encargado de los procesos tecriolégicos y [a gerencia, detallando el fiempo que durard
el equipo fuera de [as instalaciones, ¢l nombre de! funcionariofcontratista que se lo lleva, fecha de salida y fa descripeidn u objetivo
de la necesidad de ufilizer el equipe externaments. El funcionario debe reportar el refomo del equipo a las instalacicnes
directamente al encargado de |os procesos tecnolbgicos.

Dada la adopcidn del equipo por parie de la empresa, dichos equipos deben conlener Gnicamente y sin excepcitn informacidn
corporativa. Esté prohibido el manejo de la informacion personal del funcionario, contratista u ofra persona en dichos equipos.
Aquellos equipos adoptados e identificados por el encargado de los procesos fecnolgices como tal por [a empresa, que presenten
algiin tipe de informacién persanal de funcionarios, confratistas yfo archivos o dalos que ne sean parle de la empresa y sus
procesos, se definirin como de propiedad del funcionaric. Por tanto, no se podra manejar informacion de la empresa ni utilizar los
aplicativos dispuestoes por la empresa EMPITALITO E.S.P para la labor diaria de sus funcionarios. e
En caso de que alguno de estos equipos adoptados identificados por el area de TIC como tal contenga informacldn tanto de la
empresa, como personal del funcionaric/contratista o externa a los dafos y procesos de |la empresa, se definiran com?\de prapiedad
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de! funcionario. Por tanto, no serén sujetos a mantenimiento, soporte o asistencia técnica por parte ds la empresa. Estos servicios
seran asumildos por el funclonario/contratista, duefic del equipo.

s El encargado de los procesos tecnolégicos no estd en Ja obligacién de realizar algin procedimienio sobre dichos equipos
adoplados, si se comprueba que contiene informacidn externa a la empresa.

« Elencargadao delos procesos tecnolégicos esta en [a obligacion de reportar ala gerencia cualquier irreguiaridad con dichos equipes
y de llevar registro, seguimiento y cantrol de los mismos.

En caso de que el funcionario/contratista se desvincule de la empresa por cualquier motivo y haya dado unc o
varios equipos en adopcion por la empresa EMPITALITO E.S.P, el encargado de los procesos tecnolagicos debe:

Realizar copia de seguridad de la informacion de la empresa contenida en elflos) equipos adoptados.
Eliminar tanto Ja informacion ya copiada y almacenada, tanto como los aplicativos y demés programas de la empresa instalados
en &l mismo.

s  Dasvincular el{los) equipef(s) de la red de dafes, asegurando que cualquier dalo y/o conexién sea eliminada adecuadamente.

» Entregar el{los) equipo(s) adoptado(s) a! funclonario, guardando registro del nimero de serie y demas datos de identificacion
elflos) equipo(s).

«» Adquisicion Ds Bisnes Informaticos

Toda adquisicién de tecnclogia informatica se efectuara a través de la gerencla y el encargado de los
procesos tecnologicos de la empresa, donde planean las operaciones relativas a la adquisicion de bienes
informaticos, estableceran prioridades y en su seleccion debera fomar en cuenta: \

s  Precio: Costo Inicial, costo de mantenimienta y consumibles por el periodo estimado de uso de los equipos.
Calidad; Paramefro cualitativo que especifica (as caracteristicas técnicas de los recursos informéticos.

«  Experiencia: Presencia en el marcado, estructura de servicio, 1a confiabilidad de los bienes y certificados de calidad con los que
se cuente,

= Desarrollo Tecnoldglco: Se deberd analizar su grado de obsolescencia, su nivel tecnoldgico con respecio a la oferta existente y su
permanencia en ef mercado.

» Estandares: Toda adquisicién se basa en los eslandares, es decir la arquitectura de grupo empresarial establecida por el Comité,

]

Capacidades: Se debera analizar si safisface fa demanda aclual con un margen de holgura y capacidad de crecimlento para
soportar [a carga de trabajo del area.

<+ Parala adquisicién de Hardware se tendra en cuenta lo siguiente:

« Elequipo que se desee adguirr debera estar denlro de las listas de ventas vigentes de los fabricantes y/o distibuidores del mismo
y dentro de [os estandares de Las Empresa.

¢ los equipes complemeniarios deberan fener una garantla minima de un afio y deberan contar con el servicio técnico
comespondients en el pas.

o Deberan ser equipos integrados de fabrica o ensamblados con componentes previamente evaluados por el Comité.

» Lamarca de los equipos o componentes debera contar con presencia y permanencia demostrada en el mercado nacional, asl
como con asistencia técrica y de repuestos local, Tratandose de microcomputadores, a fin de mantener acivalizada la arquitectura
informéatica de la empresa, £] Comllé emitira periddicamente las especificaclones técnleas mirimas para su adquisigion.
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Los dispositivos de aimacenamiento, asi como las interfaces de entrada / salida, deberan estar acordes con la tectologla de punta
vigente, tanlo en velocidad de fransferencia de datos, como en procesamiento.

Las impresoras deberén apegarse a los estandares de Hardware y Software vigentes en el mercado, corrobarando que los
suminisfros (cintas, papel, etc.) se consigan facilmente en el mercado y no estén sujetas a un solo proveedor.

Juntamente con {os equipos, se deberd adquirir el equipo complementario adecuado para su correcto funcionamiento de acuerdo
con las especificaciones de [os fabricantes, y que esta adquisicién se manifieste en el costo de la partida inicial.

Los equipos adquiridos deben contar con asistencia técnica durante la instalacion de estos.

En lo que se refiere a los servidores, equipos de comunicaciones, concentradores, switches y olos equipos que se justifiquen por
ser de operacién critica y/o de alto costo, deben de contar con un programa de mantenimiento preventivo y correctivo el cual se
realiza timestralmente, los cinco (5) Ultimos dias, qus incluye el suministro de repuestes al vencer su periode de garantia. P
En lo que se refiers a los computadores personzles, al vencer su garantia por adquisicion, deberén de contar por [0 menos conun
programa de servicio de mantenitiento correctivo que incluya el suminisiro de repuestos.

Todo proyecto de adquisicién de blenes de fecnologla, debe sujetarse al andlisis, aprobacién y autorizacion del Comité.

Software: En la adquisicién de Equipo de computo se deberd inciuir ef Software vigente precargado con su licencia
carrespondiente,

La empresa dabiera mantener ef control y la auditoria en todos los aspectos de seguridad, con relacién ala
informacion confidencial o critica o los medios de procesamiento de la informacion y los datos ingresan,
procesan o manejan. Finalmente, la empresa debe realizar un monitoreo constante en las actividades de
seguridad como la del cambio, identificacion de vulnerabilidades y reporte de un incidente de seguridad a
través de un proceso, formate y estructura de reporte definidos.

5.16. POLITICA DE TRABAJO EN CASA

Mediante Directiva Presidencial N° 2 de 12 de marzo de 2020: Medidas para atender la confingencia generada
par el COVID-19, a partir de} uso de tecnologias de la informacién y las telecomunicaciones — TIC. Se define, que
como medida preventiva se pueda realizar frabajo en casa por medio del uso de las TIG, sin que constituya como
modzlidad de teletrabajo, descrito en el numeral 4 del arficulo 6 de 12 Ley 1221 de 2008 “por el cual se establecen
normas para promover ¥ regular el telefrabajo” Por lo tanto, para el caso de Ia empresa de servicios piblicos
EMPITALITO E.S.P. se denomina: trabajo en casa. Esta actividad se realiza mediante conexién remota a los
equipos de la Entidad, ya que el DAPRE no cuenta con la implementacion de teletrabajo en $érminos definidos
por la Ley 1221 de 2008.

La conexién remota a !a red de &rea local de la empresa debe realizarse a través de una conexion VPN segura suministrada por
lz entidad, (a cual debe ser aprobada, registrada y auditada, por la oficina TIC.

Al usar la tecnolégica VPN - Viriual Private Network {Red privada virfual), se busca pravenir|a interceptacion de pesibles atacanies
en la conexién (este tipo de ataques son denominados "hombre en el medio®). Este fipo de conexion ¢s segura por la aplicacion
de una capa de cifrado y autenticacién en la ruta de 1a comunicacidn (denominads tinel de comunicacion).

Las actividades de acceso remoto (uso de VPN - Virtual Private Network) a los sistemas informéaticos y activos de informacicn de
la Entidad, se autorizan de acuerdo a las necesidades especificas del évea salicltante. Se recomlenda que mientras se haga uso
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de VPN desde un equipo personal, éste tenga instalado y actualizado el antivirus y que el sisiema operativo cuente con las
actualizaciones de seguridad.

6. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA INFORMACION
SENSIBILIZACION Y COMUNICACION

EMPITALITO ESP, definira un “Plan de Comunicacién en Seguridad de la Informacién® a través de su oficina de
comunicacion interna y externa y la Oficina TIC, donde se planificard ANUALMENTE la manera en que se
comunicaran racomendaciones o tips de seguridad de Ia informacidn por diferentes medios a todos sus
funcionarios y contratistas, con el fin de socializar las politicas institucionales en seguridad de la informacion o las
buenas practicas en seguridad que se desean socializar para aumentar las capacidades de todas las areas y
procesos de Ia entidad. La creacion de los contenidos se hara con apoyo de [a oficina TIC y el area de
comunicaciones.

CAPACITACIONES EN SEGURIDAD

EMPITALITO ESP, a través de sus areas/procesos de Talento Humano y Coniratos, incluira dentro de sus
capacitaciones e inducciones las temaficas de seguridad de Ja informacion, con el objetivo de que cualgtier
funcionario yfo contrafista que se vincule a la entidad tenga pleno conocimiento de las politicas de seguridad de
seguridad de la informacion, [a oficina TIC de Ja entidad apoyara en dichas inducciones,

7. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se haran efectivas a partir de su aprobacién por la Gerencia y seran revisadas por lo
menos anualmente, cuando existan incidentes de seguridad de la informacion o cuando se produzcan cambios
estructurales considerables, esto con el fin de asegurar su vigencia y aplicabilidad dentro de la empresa de
servicios plblicos domiciliarios de Pitalito EMPITALTIO ESP.

8. SANCIONES

La falta de conocimiento de los presentes fineamientos no libera al personal de la empresa de servicios plblicos
domiciliarios de Pitalito EMPITALITO ESP de las responsabilidades establecldas en ellos por el mal uso gue
hagan de los recursos de TIC o por el incumplimiento de los lineamientos aqui descritos.

a) Seaplicaran sanciones de acuerdo con el Cédigo Unico Disciplinario.

b) Pueden aplicarse sanciones de fipo penal segtin sea el caso y Ia gravedad de ests, si asf lo consideran los entas investigativos y
{judiciales correspondientes.

¢) Laoficina TIC seré 1a encargada de recopilar y enfregar a la direccion administrativa y financiera de Iz entidad, las evidencias de
incumplimiento de los lineamientos, informes de impactos y consecuencias y cualquier olro insumo requerido pq@fonnalmenle
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_ _EMPRESA DE SERVICIOS PUBLICOS DE PITALITO | CODIGO: ES.INF.MA.0f |
A C EMPITALITO E.S.P. APROBADO: 27/11/2023 ]
E : Halit MANUAL DE POLITICAS DE SEGURIDAD DE LA VERSION: 1
mpiraino INFORMACION PAGINA: 41DE41
o manejar la investigacién inicialmente a nivel intemo, asi misme, ia oficiha TIC serd la encargada de registrar y gestionar el Incidente
- de seguridad derivado con el incumplimiento de las politicas.
., » ™~
.
9. CONTROL DE CAMBIOS : h ’
. FECHA DE ‘
VERSION N°. APROBACION. DESCRIPCION DEL CAMBIO.
1 2711142023 Se crea el manual de politicas de seguridad de la informacién
10. APROBACION ' .
-
Elaboré Revisd Aprobd .
Nombre Jefersson Silva Losada Ménica Alexandra Lagos Henry Liscano Pama
. . Jefe QOficina de Planeacian y
Cargo Profesional de Sistemas o PmyectOS/"—\ Gerenle

e
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