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1. INTRODUCCION

En Cclombia se viene adelantando la implementacion de la politica de gobierno digital, tal como [o establece
el decreto 1008 de 2018, cuyas disposiciones se compilan en el Decreto Unico Reglamentario del Sector TIC
1078 de 2015, especificamente en el capitulo 1, titulo 9, parte 2, libro 2; como un Instrumento fundamental
para mejorar la gestion piblica y la retacidn del estado con los ciudadanos, la cual, se ha articulado con el
Modelo Integrado de Planeacion y Gesfion como una hetramienta dinamizadora para cumplir las metas de

las paliticas de desarrollo administrativo, articulada a otras politicas esenciales para la gestion pablica en
Colombia.

El Manual de Politica de Gobiemo Digital expedido por el Ministerio de Tecnologtas de informacion y de las
Comunicaciones establece que la polifica ftiene como proposito promover el uso y aprovechamiento de las
tecnologlas de la informacitn y las comunicaciones, para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor pliblico en un entorno de confianza digital. Segiin el manual, la
implementacion de la politica de Gobiemo Digital se ha definido en dos componentes: TIC para el Estado y
TIC para la sociedad, que son habilitados por fres elementos transversales: Seguridad de la Informacién,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos, se desarrollan a fravés de
lineamientos y estandares que son requerimientos minimos que todos los sujetos obligados deben cumplir
para alcanzar los logros de [a politica.

El manual en mencidn, precisa que el habilitador de seguridad de la informacion busca que [as empresas
plblicas implementen los lineamientos de sequridad de la informacion en todos sus procesos, framites,
senvicios, sistemas de informacidn, infraestructura y en general, en todos los activos de informacion, con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos. Este habilitador se
soporta en el Modelo de Seguridad y Privacidad de la informacién -MSPL.

Como parte de los procesos tecnologicos de la empresa, entendiendo la importancia de mantener segura,
integra, confiable y disponible foda la informacion que se maneja en EMPITALITO E.S.P, se presenta el Plan
de Seguridad y privacidad de la Informacidn. Este, busca proteger la informacion y [os elementos clave dentro
de la empresa tales como: aclivos, equipos y demas componentes de la infraestructura tecnoldgica y su
informacidn, definiendo las responsabilidades que deben asumir cada uno de los funcionarios de la emprasa,
durante su permanencia en la misma. Esto con et fin de desarrollar operaciones y servicios seguros, basados
en normativas y estandares en seguridad de la informacion. igualmente, se contempla la definicion de
estrategias y actividades que se deben llevar a cabo durante laimplementacién de este plan y su permanente
control, validacién y actualizacion. ;
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Esie plan es aplicable a todo el cantexto empresarial y del negocio de la empresa de servicios pliblicos
EMPITALITO E.S.P, incluyendo sus recursos tecnolégicos y humanos, a la fotalidad de los procesos intermos
y extemos, a los proveedores, contratistas y/o terceros que de alguna forma pudieran {ener alguna manera
habitual u ocasional de interaccion con la informacion o con los equipos y dispasitivos propios y/o de la
empresa.

Cualquier problema que sea detectado por las diferentes dreas y usuarios de la empresa que hagan uso de
los recursos tecnolégicos en materia de seguridad de la informacion, se debera informar al area TIC de la

empresa, como responsable del conirol y de la seguridad de la informacion, quien tratara de subsanar lo
ocurrido. d

Es importante mencionar que, la definicion del plan de seguridad y privacidad de la informacion se realiza
con base en las directrices del MINTIC y las lineas de operacién relacionadas con seguridad de la
informacién en la Empresa, que permiten generar la capacidad requerida para la ejecucion de las actividades
definidas en este documento.

La adopcidn, implementacién y evaluacion del modelo mencionado, es una actividad obligatoria segin [o
expresado en el articulo 2.2.9.1.3.2,, en el numeral 2, en [os literales A, B y C, el cual debe ser planificado
en atencion a lo establecido en el decreto 612 de 2018, que en el articulo 1 sefiala la imporiancia de la
integracién de los planes instifucionales y estratégicos al Plan de Acclion instifucional, en el ambito de
aplicacion del modelo integrado de planeacion y gestion.

2, JUSTIFICACION

E! Estado colombiano cuenta con normalividad vigente que obliga el adeguado tratamiento de [a informacidn
manejada por [a Empresa en términos de confidencialidad, integridad y disponibilidad. Entre otras se citan:

- Ley 1437 de 2011, Capltulo IV, “utilizacion de medios electrdnicos en el procedimiento administrativo”.

“Los procedimientos y frémites administrativos podran realizarse a través de medios electronicos. Para
garantizar Ja igualdad de acceso a la adminisiracion, la autoridad debera asegurar mecanismos suficlentes
y adecuados de acceso graluilo a los medios elecirdnicos, o pemiiir el uso aliernativo de otros
procedimientos.”

- Ley 1581 de 2012, g) Principio de seguridad;
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*La informacion sujeta a Tratamiento par el responsable del Tratamiento o Encargado del Tratamiento a que
se refiere a presente ley, se deberd manejar con las medidas técnicas, humanas y administrativas que sean

necesarias para oforgar seguridad a los registros evifando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.”

- Ley 1581 de 2012, Articulo 17, ftem d: )
*Conservar la informacion bajo las condicicnes de seguridad necesarias para impedir su adulteracidn,
pérdida, consulia, uso o acceso no autarizado o fraudulento”.

- Ley 1712 de 2014, "principio de fransparencia™
*Principio conforme al cual toda la informacion en poder de los sujetos obligades definidos en esta ley se
presume plblica, en consecuencia, de lo cual dichos sujetos estan en el deber de proporcionar y facilitar e
acceso a la misma en los éminos més amplios posibles y a través de los medios y procedimientos que al
efecto establezca la ley, excluyendo solo aquello que esté sujeto a las excepciones constitucionales y legales
y bajo el cumplimiento de los requistios establecidos en esta ley.”

- Ley 1712 de 2014, ariiculo 7:
*Disponibilidad de la informacion® “En virtud de los principios sefialados, debera estar a disposicion del
publico la informacion a la que hace referencia la presente ley, a fravés de medios flsicos, remotos o locales
de comunicacion electronica. Los sujetos obligados deberan tener a disposicidn de las personas interesadas
dicha informacién en [a web, a fin de que estas puedan obtener la informacion, de manera directa 0 mediante
impresiones. Asimismo, estos deberan proporcionar apoyo a los usuarios que lo requieran y proveer todo
tino de asistencia respecto de los tramites y servicios que presten.”

- Ley 1712 de 2014 -Titulo lI;

"Excepciones acceso a la informacion” “Informacion exceptuada por dafio de derechos a personas naturales
o juridicas. Es toda aguella informacién piblica clasificada, cuyo acceso podra ser rechazado o denegado
de manera motivada y por escrito.”

- Decreto 1413 de 2017, arliculo 2.2.17.6.6:
*Seguridad de la informacion.” “Los aclores que fraten informacion, en el marco del presente titulo, deberan
adoptar medidas apropiadas, efectivas y verificables de seguridad que le permitan demostrar el correcto
cumplimiento de Jas buenas practicas consignadas en el medelo de seguridad y privacidad de la informacion
emitide por el Ministerio de Tecnologias de fa Informacidn y las Comunicaciones, o un sistema de de
seguridad de la informacion certificable. Esto con el fin de salvaguardar la confidencialidad, integridad y
disponibilidad de los activos de informacion.”
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- Decreto 1413 de 2007, articulo 2.2.17.6.1:

*Respansable y encargado del fratamiento™ “Los operadores de servicios ciudadanos digitales seran
responsables del tratamiento de los datos personales que los ciudadanos le suministren directamente y
encargados del fratamiento respecto de los datos que otras empresaes le proporcionen,”

- Decreto 612 de 2018, arifculo 1.
“Integracian de planes institucionales y estratégico. Las empresas del Estado, de acuerdo con &l ambito de
aplicacion del Modelo Integrado de Planeacidn y , af Plan de Accién de que frata el articulo 74 de [a Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respeciiva pagina web.”

- Conpes 3854 de 2016, objetivo general
*Fortalecer las capacidades de las milfiples partes interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus aclividades socloecondmicas en €l enfomo digltal, en un marco de
cooperacidn, colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de fa economia
digital naciona, lo que a su vez impulsaré ina mayor prosperidad econdmica y social en el pais®.

Por lo anterior, la empresa de servicios pliblicos EMPITALITO E.S.P debe emprender acciones crientadas a
la proteccién de [a informacidn que gestiona, realizando Iz identificacion y tratamiento de riesgos de la
informeacion de los activos crlticos que la soportan, de manera que se establecen y realiza el seguimiento a
dichas acciones en el marco del plan de accidn y del Sistema Integrado de gestidn.

3. DEFINICIONES / GLOSARIO

o Administrador de Base de Datos: Un administrador de bases de datos (ODBA) tiene la
responsabilidad de mantener y operar las bases de datos que conforman el sistema de Informacion
de una compaiiia.

Activo de informacion: recurso del sistema de informacion que fiene valor para ia organizacion.
Activos de Informacién; bases de datos, documentacion flsica y digital, software, hardware,
equipos de comunicacion, servicios informaticos y de comunicaciones, infraestructura (iluminacion,
energla, aire acondicionado, etc)) y las personas (son quienes generan, transmifen y destruyen
informacién)

e Analisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo {ISO 27000:2014}.

+ Amenaza; Una causa potencial de un incidente no deseado, el cual puede resultar en dafio a un
sistema u organizacion [ISO 27000:2014].

\
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Centro de Comunicaciones: Cualquier oficina denfro de la empresa de servicios de plblicos
EMPITALITO E.S.P que cuenten con eguipamiento de computo, telecomunicaciones o servidores.
Comité: Equipo integrado por La Gerencia, el Gestor de Seguridad y los lideres de procesos.
Ciberdefensa: Capacidad del Estado para prevenir y contrarestar toda amenaza o incidente de
naturaleza cibemética que afecle la soberania nacional

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Cibernética: Ciencia o disciplina que estudia los mecanismos automaticos de comunicacion y de
control o técnica de funcionamiento de las conexiones de los seres vivos v de las maquinas.
(Academia de la Lengua Espafiola)

Ciberdelito / Delito Cibernético: Actividad delictiva o abusiva refacionada con los ordenadores y
las redes de coraunicaciones, bien porque se uiilice el ordenador como herramienta del delito, bien
porgue sea el sistema informatico (o sus dalos) el objetivo del delito. (Ministerio de Defensa de
Colombia}

Ciberespacio: Es el ambiente tanto fisico como viriual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, dalos e
informacion que es ufilizado para la interaccidn entre usuarios. {(Resolucion CRC 2258 de 2009).
Comunicacion del riesgo: Comunicar o intercambiar la informacion acerca del riesgo enfre la
persona que toma [a decisidn y ofras partes interesadas.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autarizados. [ISOAEC 27000: 2014] .

Cifrado: Que esta escrito con [efras, simbolos 0 nimeros que solo pueden comprenderse si se
dispone de la clave (llave ctiptografica) necesaria para descifrarlos.

Clifrar: Es un procedimiento que utiliza un algoritmo de cifrado con cierta clave (clave de cifrado) que
transforma !a informacién, sin atender a su estructura lingiifstica o significado, de tal forma que sea
incomprensible o, al menos, dificit de comprander a toda persona que no tenga la clave secreta.
Disponibilidad: Propiedad de l1a informacion de estar accesible y ufilizable cuando lo requiera una
entidad autorizada {27000:2014).

Data Center {Centro de Datos): Oficina con equipos de computo, felecomunicaciones y servidores
que prestan serviclos a fodas las areas de la empresa de servicios pablicos EMPITALITO E.S.P con
las caracteristicas fisicas y ambientales adecuadas para que [os equipos alojados funcionen sin
problema.

Gerencia: Representante de nivel superior de la empresa de servicios pblicos EMPITALITOES.P
que a su vez integra el comité de seguridad. Bajo su adminisiracion estan la aceptacion y
seguimiento de las Politicas de Seguridad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una amenaza can relacidn a ta
probabifidad de ccurrencia. \
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Lider de Seguridad informatica: Persona dotada de conocimientos técnicos, encargada de velar
por la seguridad de la informacion, realizar auditorias de seguridad, elaborar documentos de
seguridad como, polificas, normas; y de llevar un estricto control de los servicios prestados y niveles
de seguridad aceptados para tales servicios. Este rol es desempefiadoe por el encargado de los
procesos tecnoldgicos de 1a empresa, con apoyo de la gerencia y los furcionarios de [a misma,
Identificacion del riesgo: Proceso para enconirar, numerar y caracterizar los elementos del riesgo.
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrado.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud. [ISO/IEC 27600: 2014]
Probabilidad: Frecuencia o factibilidad de ocurrencia del riesgo.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar

pérdida o dafio en un activo de informacién. Suele considerarse como una combinacian de la
probabitidad de un evento y sus consecuencias.

Red: Equipos de computo, SISTEMAS de informacion y redes de comunicacion, que hacen parte de
Iz infraestructura del EMPITALITO E.S.P.

Responsable de Actlvos: Personal del area administrativa de la empresa, que velara por la
seguridad y correcto funcionamiento de los activos informaticos, asl como de la informacion
procesada en éstos, dentro de sus respectivas areas. Esta persona debe mantener €l inventario
fisico al dia, velar por que todos los activos tengan sus respectivas pélizas de seguros hajo los
parametros entregados por la gerencia.

Seguridad: Proteccion de los activos de informacion, confra amenazas que garanficen la
continuidad del negacio, minimizando el riesgo y maximizando las oportunidades de la unidad.
Tratamiento del riesgo: Seleccidn e implementacion de las opciones o acclones apropiadas para
ocuparse del riesgo.

Usuario: Cualquier persona (funcionario o noj que haga uso de [os servicios de las tecnologias de
informacion proporcionadas de la empresa de servicios pablicos EMPITALITO E.S.P, tales como
equipos de computo, SISTEMAS de informacion, redes de comunicaciones, efc.

Valor del Impacto: Esta determinado por el responsable del activo de informacion, quién provee el
grado de afectacion por incidentes o materializacion de riesgos de los activos de informacitn que
tenga a cargo.

Vulnerabilidad: La debilidad de un activo o grupo de activos que puede ser explotada por una o
mas amenazas.

A
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4.

OBJETIVO

Objetivo General

Establecer los lineamientos que permitan proteger, asegurar y salvaguardar confidencialidad, integridad y
disponibilidad de los activos de informacion de la empresa de servicios piblicos EMPITALITO E.S.P,
teniendo en cuenta los procesos, la operacitn, los objetivos de negocio y los requisitos legales vigentes en
la empresa.

Objetivos Especificos

Definir [a politica de sequridad y privacidad de la informacién la empresa de servicios publicos
EMPITALITO E.S.P.

Definir los fineamientos a ser considerados para disefiar € implementar el Sistema de Seguridad de
la Informacion alineado con las necesidades, los procesos, los objetivos y la operacidn de laempresa
de servicios piblicos EMPITALITO E.S.P.

Dar conformidad y cumplimiento a las leyes, regulaciones y nommativas que le aplican a la empresa
de servicios pliblicos EMPITALITO E.S.P en el desarrollo de su mision,

Proteger los activos de informacidn de la empresa de servicios piblicos EMPITALITO E.S.P

Mantener un sistema de politicas, manuales, procedimientos y estandares actualizados, a efectos
de asegurar su vigencia y un nivel de eficacia, que perritan minimizar el nivel de riesgo de [os activos
de informacién de la empresa de servicios plblicos EMPITALITO E.S.P

Fortalecer la cultura de seguridad de la informacion en funcionarios, terceros y clientes de la empresa
de servicios plblicos EMPITALITO E.S.P, mediante la definicion de una estrategia de uso y
apropiacion de la politica.

Garantizar Ja continuidad de negocio frente a la materializacion de incidentes de seguridad basados
en [a norma 1SO 27035,

Definir una estrategia de continuidad de los procesos de la empresa frente a incidentes de seguridad
de la Informacion.
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Empitalito

5. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La implementacitn y sus lineamientos del Modelo de Sequridad y Privacidad de la Informacién asociados
como directriz de la empresa de servicios plblicos domiciliarios de Pitalito EMPITALITO E.S.P, sera de
aplicabilidad e implementacion para todos los procesos y aspectos administratives de la organizacion y de
cumplimiento por parte de todos los funcionarios, servidores plblicos, contratistas, subcontratistas,
pasantes-practicantes y terceros que presten sus servicios o fengan algin tipo de relacion con ia Empresa,

El alcance del MSPI permilira a la empresa definir los limites sobre los cuales se implementara la seguridad
y privacidad de [a informacion, por tanto, debera tener en cuenta, los procesos que impactan directamente
la consecucion de los objetivos misionales, procesos, serviclos, sistemas de informacion, ubicaciones fisicas,
terceros relacionados e interrelaciones del MSPI con ofros procesos.

6. TRATAMIENTO DEL PLAN DE SEGURIDAD DE LA INFORMAGION

La administracion y control de la seguridad de la informacién parficipan fodos los funcionarios y confratistas
de laempresa de servicios plblicos EMPITALITO E.S.P, Como punto ceniral en Seguridad de la Infermacion
se encuentra el area de TIC integrada por un ingeniero de sistemas y un técnico y/o a fines confratados
encargados de los procesos fecnoldgicos de la empresa, el cual brindan apoyo a las demés areas,
ejecutando fas funciones y responsabilldades propias asociadas a su cargo y dependencia dentro de la
empresa.

Para garantizar una adecuada ejecucion de los procesos y funciones referentes a la seguridad informética
de la empresa; se adopta la siguiente estructura para el analisis, control y prevencion tecnclégica:

GERENCIA |

!

GESTION TIC

II

FUNCIONARIOS Y CONTRATISTAS

Figura 1. Organizacion de la seguridad
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7. POLITICA DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La empresa de servicio ptiblicos domiciliarios de Pitalito EMPITALITO ESP, entendiendo la importancia de
sus activos de informacidn para e cumplimiento de su mision institucional, se ha comprometido con la
implementacién de un Sistema de Gestién de Seguridad de la Informacidn (SGSI) buscando proteger la
confidencialidad, integridad y disponibilidad de los activos de informacion y ademas establecer un marco de
confianza en el ejercicio de su misién con el Estado y los ciudadanos, toedo enmarcado en el estricto
cumplimiento de las leyes aplicables.

EMPITALITO ESP pretende mediante la adopcion e implementacién de [a Sequridad de la Informacién
enmarcado en el Sistema de Seguridad de la informacion, proteger, preservar y administrar la
confidencialidad, integridad, disponibilidad, autenticidad y no repudic de la informacion.

La empresa de servicio piblicos domiciliarios de Pitalito EMPITALITO ESP en su proposito de dar
cumplimiento con [a politica de seguridad y privacidad de la informacion, establece los siguientes
Compromisos:

» Fortalecer la cullura de seguridad de la informacion en los funcionarios, servidores piblicos,
confratistas, aprendices, practicantes y clientes de la empresa de servicios piblicos domiciliarios de
Pitalite EMPITALITO ESP.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacidn.
Definir [os riesgos de los activos de informacién ieniendo en cuenta el nivel de tolerancia al riesgo
de la empresa.

o Un plan integral de rissgos basada en la implementacion de coniroles flsicos y digitales orientados
a la prevencion de incidentes.

« laimplementacion de politicas de seguridad de alfo nivel y de pollticas complementarias por cada
dominio de la norma I1SO/IEC 27001 :2013, para asegurar la confidencialidad, integridad y
disponibilidad de la informacitn institucional
Minimizar el riesgo de todos los procesos de la entidad.

Mejorar continuamente €} sistema de gestion de seguridad de la informacion.

o |mplementar los conircles tecnoldgicos necesarios para la proteccion de [os activos de la entidad y
para la reduccidn de los riesgos.

+ Las responsabilidades frente a [a seguridad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, junta directiva o terceros.

» Proteger la informacién generada, procesada o resguardada por los procesos de negogio, su
infraestructura tecnoldgica y activos del riesgo que se genera de los accesos otorgados a terceros
{ej: proveedores o clientes), o como resultado de un servicio intemo en Oufsourcing.

o Semitigaran los incidentes de Seguridad y Privacidad de la Informacion, Seguridad Digital desforma
efectiva, eficaz vy eficiente, y se protegerd la informacidn creada, procesada, iransmidiia o
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resguardada por sus procesos de riegoclo, con el fin de minimizar impactos financieros, operativos
o legales debido a un uso incorrecto de esta. Para elio es fundamental la aplicacion de controles de
acuerdo con la clasificacién de fa informacion de su propiedad o en custodia.

Se implementara control de acceso a [a informacian, sistemas y recursos de red.

Se garanlizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacidn.
Se garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacion basada
en ¢l impacto que pueden generar los eventos.

EMPITALITO E.S.P. protegeré [a informacion creada, procesada, transmifida o resguardada por sus
procesos de negoclo y proyectos de inversion, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de la misma. Para ello es fundamental la aplicacion
de controles de acuerdo con la clasificacién de la informacion de su propiedad o en custodia.

. POLITICA GENERAL

La infomacion que se maneja en la empresa de servicios pidblicos domiciliarios de Pitalito
EMPITALITO ESP, solamente podra ser utilizada con fines de interés publico de conformidad con la
constitucion y las leyes.

Las herramientas y servicios informéaficos asignados a cada usuario, son para uso limitado a la
funcidn institucional.

Todos los servidores piblicos, contrafistas y terceros que conforman las diferentes areas de
EMPITALITO ESP deberéan clasificar 1a informacitn que tengan bajo su custodia en alguna de las
categorias establecidas.

La informacion confidencial de terceros que por cualquier circunstancia se conozea por parte de
EMPITALITO ESP, debe ser tratada bajo los mismos lineamientos establecidos para el tratamiento
de la informacion confidencial de la entidad.

Toda la informacion catalogada por las &reas como critica debe contar con copias de respaldo para
garantizar su seguridad.

Los centros de computo y procesamiento de informacion son areas de acceso restringido por tal
mofivo el ingreso y permanencia debe ser controlado y supervisado.

El acceso a los diferentes equipos infarmaticos y sistemas de informacion debe hacerse a través de
los mecanismos de autenticacion establecidos de acuerdo con los niveles de seguridad.

El acceso no autorizado a los sistemas de informacion y uso indebido de los recursos informaticos
de la entidad esta prohibido. Se considera que hay uso indebido de la informacién y de los recursos,
cuande [a persona incurre en cualquiera de las siguientes conductas:

> Suministrar informacion confidencial o que tenga caracter reservado a quien ng tenga
gerecho a conoceria.
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Usar la informacion con el fin de obtener beneficio prople o de terceros

Ocuttar la informacion maliciosamente causando cualquier perjuicio.

Hacer piblica la informacion sin [a debida autorizacion

Hurtar software de EMPITALITO ESP (copia o reproduccion entre usuarios finales).
Realizar copias no autorizadas de software de EMPITALITO ESP, dentro y fuera de sus
instalaciones.

Falsificar y duplicar un producto informatico de EMPITALITO ESP.

Descargar software, a través de Internet sin la debida auforizacion

Intentar modificar, reubicar o sustraer equipos de computo, software, Informacion o
periféricos sin la debida autorizacién.

Captlurar sin autorizacion a informacidn de los accesos de ofros usuarios a los sistemas.
Transgredir o burlar los mecanismos de autenticacion u ofros sistemas de seguridad.
Utilizar la infraestructura de EMPITALITO ESP {computadores, software, informacién o
redes) para acceder a recursos extemos con propasitos ilegales o no autorizados.

Enviar cualquier comunicacion electrénica fraudulenta.

Apropiarse los aplicatives, desarrallos o informacion de EMPITALITO ESP y publicarla como
propio.

Aduefiarse del trabajo de otros individuos, o de alguna manera aprepiarse del frabajo ajeno.
Usar cualquier medio para daiiar o perjudicar de alguna manera los recursos disponibles
glectronicamente.

Lanzar cualquier tipo de virus, gusano o programa de computador cuya intencion sea hostil
0 desfructiva.

Descargar o publicar material ilegal, o implique la vulneracién de derechos de terceros, o
material nocivo usando un recurso de EMPITALITO ESP.

Uso personal de cualquier recurso informatico de EMPITALITO ESP para acceder,
descargar, imprimir, almacenar, redirigir, fransmifir o distribuir material prohibido.

Acceder sin autorizacion a informacion o documentos pblicos que fengan caracter
reservado por disposicién constitucional o legal.

Violar cualquier Ley o Regulacién Nacional respecto al uso de sistemas de informacian,

9. POLITICAS ESPECIFICAS

Forman parte integral de la Polifica de Seguridad de [a Informacion, fodas aguellas directrices que, por su
tema particular, requieren un mayor nivel de detalle y especializacion para su definicién, las cuales son
elaboradas v mantenidas por las areas de seguridad, segun el dinamisme de [a mision de EMPITALITO ESP
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y las cuales a su vez pueden estar complementadas por estandares y guias, a continuacion, se describen

algunas de eltas:

Polficas de sequridad fisica

Politicas de sequridad logica

Politica de seguridad de [as comunicaciones

Politica de seguridad en las aplicaciones

Politica de escritorio y pantalla limpia.

Politica para el uso de los recursos de computo

Polltica de administracién de comunicaciones y operaciones
Politica de proteccion contra el cédigo malicioso y mdvil
Pollficas de almacenamiento, coplas de respaldo o back-up
Politica para &l manejo de informacidn

Politicas y procedimientos de intercambio de informacitn
Politica de control de acceso a datos

Politica de uso de coniroles criplograficos

Politica de trahajo en casa

10. COMPROMISO DE LA ALTA DIRECCION

Politica para la asignacion y uso de recursos tecnologicos de la entidad

La Alta Direccion de |a empresa de servicios piiblicos domiciliarios de Pitalito EMPITALITO ESP se
compromete a apoyar y liderar el establecimiento, implementacion, mantenimiento y mejora del Sistema de
Gestion de Seguridad de la Informacién (SGSH); ast mismo, se compromete a revisar el avance de la
implementacion del SGSI de manera peridica y también garanfizara los recursos suficientes (tecnologicos
y talento humano calificado) para implementar y mantener €l sistema, asf mismo, incluira dentro de las

decisiones estratégicas, la seguridad de la informacion,

11. RESPONSABILIDADES DE LOS PROCESOS TECNOLOGICOS

Como lider y punto de referencia de sistema de gestion de seguridad de la informacion, el encargado de los

procesos tecnoldgicos de la empresa tiene la responsabilidad de:

"o Identificar objetivos de seguridad, tales como prevencion de vinus, uso de herramientas de monitoreo

elc.

(4}
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implementar [a solucion de antivirus en los equipos de la empresa de servicios plblicos EMPITALITO
E.S.P, Solucionar contingencias presentadas ante el surgimiento de virus que Ja solucidn haya
detectado automaticamente.

Configurar y supervisar ] analizador de red para la deteccion de virus.

Administrar los accesos a [as principales aplicaciones de la empresa de servicios publicos
EMPITALITOE.S.P,

Mantener las politicas y estandares de seguridad en la informacion de la empresa de servicios
piiblicos EMPITALITO E.S.P, monitoreando su cumplimiento por parte de todos los interesados en
la empresa.

Definir metodologlas y procesos relacionados con la seguridad informatica.

Comunicar aspectos basicos de seguridad de informacion a los funcionarios. Esto incluye programas
de induccion y reinduccién para comunicar aspeclos basicos y Jas politicas, siguiendo los planes de
capacitacion definidos en la empresa.

Controlar e investigar incidentes de seguridad o violaciones de sequridad, previo, durante y posterior
a que suceda,

Evaluar aspeclos de seguridad de productos de tecnalogia, SISTEMAS o aplicaciones utilizados en
la empresa, a través de evaluaciones periddicas de vulnerabilidades de los sistemas conformados
por la red de datos y comunicaciones de la empresa de servicios pablicos EMPITALITO E.S.P,
Coordinar todas las funciones relacionadas a seguridad tales como: seguridad fisica, seguridad de
personal y sequridad de informacion almacenada en medios no electrénices,

Generar repories a [a Gerencia de la empresa sobre consolidado de incidentes, informes, validacion
de informagion y/o actualizacidn de las politicas en seguridad de la informacién.

Demas responsabilidades y funciones definidas en los contratos referentes a la prestacién de
servicios tecnolbgicos, conirol del aplicativo y cargo desempefiado en la empresa.

12. RESPONSABILIDADES DE LOS USUARIOS

Las responsabilidades de los usuarios finales (funcionarios, servidores plblicos, frabajadores oficiales,
coniratistas, subcontratistas, pasantes-practicantes, proveedores & interesadas) que utilizan la informacion
y los medios de comunicacion, distribucion y transporie de datos de la empresa de servicios plblicos
EMPITALITO E.S.P, como parte de su trabajo son:

Mantener la confidencizlidad de las conirasefias, haciendo uso adecuado de las mismas.

Reporiar supuestas violaciones de 1a seguridad que puedan afectar los procesos de la empresa en
términos de seguridad de la informacin.

Asegurarse de ingresar informacién adecuada a los sistemas de informacion de la empresa,
siguiendo  los  procedimienios para dichas  actividades correclamente y o
cambiar/modificar/copiarfeliminar {integridad de la informacion) dichos dates, para beneficio propio

ylo de terceros. \
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Utilizar la informacion digital y fisica de Ja empresa Gnicamente para los propésitos definidos en los
estatufos, gobiemo corporativo, ¢odigo de ética y organizacion de [a empresa,

= Adecuarse a las politicas de seguridad de la informacién, siguiendo los protocolos y lineamientos

definidos en el presente plan y apoyados con los demés planes incluidos dentro de los
requerimientos tecnologicos de la empresa.

13. RESPONSABILIDADES INGENIEROS Y TECNICOS DE SOPORTE

Los documentos y en general la informacién de procedimientos, seriales, software elc. deben
mantenerse custodiados en todo momento para evitar el acceso a personas no autorizadas.

Para el cambio o retiro de equipos de funcionarios, se deben seguir politicas de saneamiento, es
decir llevar a caho mejores practicas para la eliminacién de Ja informacién de acuerdo al software
disponible en la entidad. Ejemplo: Formateo seguro, destruccion total de documentos o borrado
seguro de equipos electrdnicos.

Los funcionarios encargados de realizar |a instalacion o distribucion de software, sdlo instalaran
productos con licencia y sofiware auforizado.

Los funcionarios de la oficina TIC no deben otorgar privilegios especiales a los usuarios sobre las
estaciones de frabajo, sin la autorizacién comespondiente dei Jefe del Area.

L os Ingenieros y técnicos de Soporie fendran las siguientes atribuciones yfo responsabilidades:

Podran ingresar de forma remoia a los computadores nica y exclusivamente para la solucion de
problemas y bajo solicitud explicita del propietario del computador.

Deberan utifizar los analizadores previa autorizacion del usuario y bajo la supervision de éste,
informando de los propdsitos y [os resultados abtenidos.

Deberan realizar respaldos periddicos de la informacion de los recursos de cdmptto que tenga a su
cargo, siempre y cuando se cuente con dispositivos de respaldo.

Deben actualizar 1a infarmacién de los recursos de cémputo de la empresa de servicios piblicos
EMPITALITO E.S.P, cada vez que adquiera e instale equipos o software.

Deben registrar cada maquina en el inventario de control de equipos de computo y red de la empresa
de servicios piblicas EMPITALITO ESP,

Deben auditar periddicamente y sin previo aviso los SISTEMAS y los servicios de red, para verificar la
existencia de archivos no auforizados, musica, videos, imagenes y/o configuraciones ne validas o
permisos extra que pongan en riesgo la seguridad de la inforracion.

Realizar la instalacién o adaptacion de sus sistemas de computo de acuerdo con los requerimienios
en materia de seguridad.

Reportar a la Gerencia y al encargado de los procesos tecnoldgicos de la empresa los incidentes de
violacién de seguridad, junto con cualquier experiencia o informacion que ayude a fortalgeer la
seguridad de los sistemas de computo.
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14. APLICABILIDAD

La presente politica, sus objetivos, ademas de los manuales, procedimientos o documentos derivados o

complementarios aplican a toda la entidad, funcicnarios, servidores piiblicos, confrafistas, aprendices,
practicantes de EMPITALITO ESP.

El incumpliriento a la Politica de Segquridad y Privacidad de la Informacién o de sus lineamientos derivados,
traeré consigo, las consecuencias legales que apliquen a la normaftiva de la Entidad.

15. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (ROLES Y
RESPONSABILIDADES})

EMPITALITO ESP, define los roles y responsabilidades para la implementacion del MSP] y el cumplimiento
de los lineamientos de seguridad descritos en esta politica v los demés documentos derivados (Manuales,
Procedimientos, Formates efc....):

ROL/INSTANCIA/ | RESPONSABILIDADES (Definir los deberes respecto a la SEGURIDAD DE
DEPENDENCIA LA INFORMACION)

» Proporcionar los recursos necesarios para laimplementacion y mantenimiento ;

Gerencia / Alta

e ! del sisterna de gesfion de seguridad de la informacion (Recursos econdmicos,
Direccién

formacion y recursos tecnologicas).

Comité de Gesticn | ® Aprobar los recursos comespondientes para la implementacidon y el
y Desempefio mantenimiento del sistema de gestién de seguridad de la informacion.

s [mplementarlos controles de fipo tecnolégico que ayuden a mifigar los riesgos

Gestion TIC de seguridad de la informacion.
» Analizar, definir, documentar y gestionar el plan estratégico de seguridad de la
informacion y proponer las decisiones que permitan gestionar la seguridad de
. Ja infarmacidn en el marco del cumplimiento de la polifica y los lineamientos
Funclonario en definidas y aprobados por la entidad.
Seguridad Dlgital
e Apoyar en la generacién de los lineamientos (Manuales, procedimientos y
formatos) que permitan el establecimiento y mejoramiento continuo del
Sistema de Gestion de Seguridad de la Informacion en la Entidad.
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ROL/INSTANCIA/

RESPONSABILIDADES {Definir los deberes respecto a la SEGURIDAD DE

DEPENDENCIA LA INFORMACION)
e Asegurar que los funcionarios, servidores pulblices, contratistas,
subcontrafistas, pasantes-practicantes tomen conciencia de sus
Talento Humano responsabilidades en seguridad de la informacion v las cumplan, ademas de

dar aplicacién de la seguridad de la informacién de acuerdo con las politicas
y procedimientos establecidos.

Control Interno

Incluir la seguridad de la informacion, dentro de los planes de audiforia
institucionales.
Apoyar en situaciones de posibles violaciones a las polificas de seguridad de

la informacton.
Prensa/ o Apoyar en las labores de comunicacion y sensibilizacion en seguridad de la
Con;:tl;i:na : I6n informacion, para difundir la informacion en todos los niveles de la entidad.
» Verificar e implementar las medidas de seguridad de la informacion en la
Oficina de gestion con [os proveedores y contratisias de la entidad.
Contratacién » Procurar la prateccion de la seguridad de la informacion de fodos los activos
de la informacion que puedan verse involucrados en procesos o confrafos.
o Implementar las politicas y procedimientos de seguridad de Ja informacién que
Lideres de Proceso se definan como parte del SGSI (Por ejemplo: gestion de activos, gestion de
riesgos, entre ofros).
e Apoyar a los lideres de proceso en el desamollo de tareas como gestion de
Todos los activos y gestién de riesgos.
ﬂ;’;‘:ﬁg::f:sy e Cumplir a cabalidad con las politicas y procedimientos de seguridad de la

informacion definidos y aprobados.

Py
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16. SANCIONES

a. Cualquier violacion a [as politicas de seguridad de la informacion de |a empresa de servicios
ptiblicos domiciliarios de Pitalito EMPITALITO ESP debe ser sancionada de acuerdo con el
Reglamento Intemo de Trabajo, a [as normas, leyes y estatutos de Ia ley colombiana, asl
como la normativa afinente y supleteria, y apoyados en las leyes regulatorias de delifos
informéticos de Colombia.

b, Las sanciones padran variar dependiende de la gravedad y consecuencias generadas de la
falta cometida o de la intencionalidad de [a misma.

17. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL SGSI

EMPITALITO ESP indica que realizara revisiones periodicas al SGSI. Dichas revisiones estaran enfocadas
en los siguientes aspeclos:

» Revision de indicadores definidos para el Sistema de Gestion de Seguridad de la Informacian.
Revision de avance en la implementacion del Modelo de Seguridad y Privacidad de la Informacién
del Ministerio TIC.

o Revision de avance de la Politica de Seguridad Digital de acuerdo con lo solicitado por FURAG o la
herramienta definida para tal fin.

18. APROBACION Y REVISIONES A LA POLITICA
i

Esta politica sera efectiva desde su aprobacidn por la Gerencia. La revision de esta polifica se hara en las
siguientes condiciones:

1. De forma anual, donde se debera revisar la efectividad de 1a politica y sus obijetivos.
2. Si se dan cambios esfructurales en la entidad {restructuracion de éreas o procesos).
3 Incidentes de seguridad de la informacion que requieran que la politica requiera cambios,
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19. CONTROL DE CAMB!OS
o FECHA DE
VERSION N°, APROBACION. DESCRIPCION DEL CAMBIO.
1 2711/2023 Se creala politica general de seguridad de la informacion
20. APROBACION
Elabord Revisd Apraobo
Nombre | Jefersson Silva Losada Monica Alexandra Lagos Henry Liscano Parra
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