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1. INTRODUCCION

La empresa de servicio publicos domiciliarios EMPITALITO hoy dia, se encuentrainmersaen la denominada
revolucion digital, en donde se reconoce el protagonismo de la informacion en sus procesos productivos, por
tanto la importancia de tener su informacion adecuadamente identificada y protegida, como también la
proporcionada por sus partes interesadas, enmarcada bajo las relaciones de cumplimiento, comerciales y
contractuales como los son acuerdos de confidencialidad y demas compromisos, que obligan a dar un
tratamiento, manejo y clasificacion a la informacién bajo una correcta administracion y custodia.

La Seguridad de la Informacion en la empresa de servicios publicos domiciliarios EMPITALITO tiene como
Objetivo la proteccion de los activos de informacion en cualquiera de sus estados ante una serie de amenazas
0 brechas que atenten contra sus principios fundamentales de confidencialidad, integridad y su
disponibilidad, a través de la implementacion de medidas de control de seguridad de la informacion, que
permitan gestionar y reducir los riesgos e impactos a que esta expuesta y se logre alcanzar el maximo retorno
de las inversiones en las oportunidades de negocio.

La empresa de servicios piblicos domiciliarios EMPITALITO decide vincular el modelo de administracion de
los riesgos de seguridad de Ia informacién y las actividades de valoracion de mismos resgos en cumplimiento
de la politica de seguridad de la informacion aprobada por la Alta Direccion, y como medio o herramienta
para el logro de los objetivos de mantener la informacion de la Entidad confidencial, integra y disponible, a
traves de su ciclo de vida desde su captura, almacenamiento, explotacion, hasta su eliminacion.

2. JUSTIFICACION

El presente documento tiene como fin generar una cultura de prevencion contra los riesgos a los que dia a
dia se pudieran ver sometidos los activos de informacion la empresa de servicios publicos domiciliarios
EMPITALITO. Basados en un enfoque de planeacion de gestion del riesgo se pretende realizar una es trategia
que permita diagnosticar, evaluar, implementar y desarrollar la gestion de incidentes que afectan al activo de
informacion e implantar unas contramedidas en el sistema de gestion informatico para disminuir la
probabilidad de su materializacion

3. OBJETIVOS
3.1 GENERAL
Brindar a la empresa de servicio publicos domiciliarios EMPITALITO una herramienta que proporcione las
pautas necesarias para el adecuado tratamiento de los riesgos a los que estan expuestos los activos de
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informacion, que permitan una adecuada toma de decisiones para disminuir la probabilidad que se
materialice una amenaza o bien reducir a vulnerabilidad del sistema o el posible impacto en la Entidad, asi
como permitir la recuperacion del sistema 0 la trasferencia del problema a un tercero.

3.2 ESPECIFICOS
Consolidar una administracion de riesgos acorde con las necesidades de la empresa de servicio
plblicos domiciliarios EMPITALITO.
Proteger los activos de informacién de acuerdo a su clasificacion y criterios de Confidencialidad,
Integridad y Disponibilidad.
Crear conciencia a nivel institucional de la importancia y la necesidad de una correcta gestion del riesgo
de seguridad de la informacion,

4. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La gestion de riesgos de seguridad de la informacion y su tratamiento, podra sera aplicada sobre
cualquier proceso en la empresa de servicio publicos domiciliarios EMPITALITO., a través de los
principios basicos y metodologicos para la administracién de los riesgos de seguridad de la informagion,
asi como las técnicas, actividades y formatos que permitan y faciliten el desarrollo de las etapas de
reconocimiento del contexto, identificacion de los riesgos de seguridad de la informacion , analisis y
evaluacion, opciones de tratamiento o manejo del riesgo segin la zona de riesgo; incluye ademas
pautas y recomendaciones para su seguimiento, monitoreo y evaluacion.

5. ACTIVOS DE INFORMACION

TALENTO HUMANO RECURSOS RECURSOS FINANCIERO
- TECNOLOGICOS
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6. VISION GENERAL DEL PROCESO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

A continuacién, se presenta el modelo de gestion de riesgos de seguridad de la informacion disefiado Y
basado tanto en la norma ISO/IEC 31000 como en la ISO 27005 aprobado por la empresa de servicio
publicos domiciliarios EMPITALITO para la adecuada administracion de riesgos en la seguridad de la
informacion; los elementos que lo componen son:

l } |
| VALORACION DELRIESGO | T
AnAUSIS DELRIESSO | T lecst]
e momccownmsco §
i | 1
¢ | — S ——— - |
8 | ESTIMACION DELRIESGO 1
& 1
' >
§ | T 2
| v §
g EVALUACION DEL RIESGO §
- e = . =
, DECISION SOBRE EL RIESGO |
PUNTO 1: Valoracidn Satisfactoria NO
| g
N i TRATAMIENTO DEL RIESGO y g
: ' DECISION SOBRE EL RIESGO NO I
i PUNTO 2: Tratamiento Satisfactorio R
Imagen 1: VISION PROCESO DE RIESGOS DE SEGURIDAD
Tomado de la norma ISO/EC 27005
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Este conjunto de normas I1SO /IEC promueve la adopcion del enfoque basado en procesos, para que una
organizacion funcione eficazmente, se debe identificar y gestionar muchas actividades, por lo que se
considera como proceso a cualquier actividad que consume recursos Y Que, ademas, su gestion promueva
la transformacion de entradas en salidas. Ef enfoque basado en procesos consiste en que la organizacion
identifique las actividades del funcionamiento de esta y la interaccion entre las actividades; asi, para la
gestion de la Seguridad de la Informaci6n se hace énfasis en la importancia de la norma SO 27001:2013,

PROCESOS DE UN SGSI

Establecer politicas, objetivos y procedimientos del
SGCI, y mejorar la seguridad de la informscicn para
obtener los resultados plantegdas.

implementary aperar fa politica, controles procesos
¥ procedimientos del 50651

Evaluar'y madis ol rendimienta del proceso contra la
palitica del SGSI & Infarmar los resultado.

Tomar acciones correctivas, preveritivas, basadas en
los resultados para lograr una mejora continua,

Imagen 2: enfoque basado en procesos

7. ESTABLECIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

El contexto de gestion de resgos de seguridad de la informacion define los criterios basicos que seran
necesarios para enfocar el sjercicio por parte de la empresa de servicios piblicos EMPITALITO y obtener
los resultados esperados, basandose en la identificacion de las fuentes que pueden dar origen a los riesgos
y oportunidades en los procesos de la Agencia, en el analisis de las debilidades y amenazas asociadas, en
la valoracion de los riesgos en términos de sus consecuencias para la Entidad y en la probabilidad de su
ocurrencia, al igual que en la construccion de acciones de mitigacion en beneficio de lograr y mantener
niveles de riesgos aceptables para la Entidad.
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7.1 Criterios de evaluacion de riesgos de seguridad
La criticidad de los activos de informacion in volucrados.

* Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e Laimportanciade Ia disponibilidad, integridad y confidencialidad para las operaciones de la empresa
de servicios piblicos EMPITALITO.

* Las expectativas y percepciones de las partes interesadas y las consecuencias negativas para el
buen nombre y reputacion de la empresa.

7.2 Criterios de Impacto.

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para la Empresa de
servicios publicos EMPITALITO, causados por un evento de seguridad de la informacion, considerando
aspectos tales como:

* Nivel de clasificacion de los activos de informacion impactados

* Brechas en la seguridad de la informacion (pérdida de la confidencialidad, integridad y disponibilidad)

» Operaciones deterioradas (afectacion a partes intemas o terceras partes) « Pérdida del negocio y del
valor financiero

* Alteracion de planes o fechas limites

* Daiios en la reputacion

* Incumplimiento de los requisitos legales, reglamentarios o contractuales

8. VALORACION DE LOS RIESGOS

Previo a la valoracion de riesgos de seguridad de la informacion se determina la relevancia de identificar un
inventario de activos de informacién de los procesos, el cual seré la base del enfoque de la valoracion de los
riesgos de seguridad de la informacion.

Se deberan identificar, describir cuantitativamente o cualitativamente y priorizarse frente a los criterios de
evaluacion del riesgo y los objetivos relevantes para la empresa, esta fase consta de las siguientes etapas:
La valoracion del Riesgo de seguridad de Ia informacion
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% Andlisis de riesgos
* ldentificacion de los riesgos
¢ Estimacion del riesgo

% Evaluacion del riesgo

8.1 Identificacion del Riesgo.

Para la evaluacion de riesgos de seguridad de la informacion en primer lugar se deberan identificar los activos
de informacion por proceso en evaluacion. Los activos de informacién se clasifican en dos tipos:

< Primarios:

a. Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida o degradacion hacen
imposible llevar a cabo la mision de la organizacién: procesos que contienen procesos secretos o
que implican tecnologia propietaria; procesos que, si se modifican, pueden afectar de manera muy
significativa el cumplimiento de la mision de la organizacion: procesos que son necesarios para el
cumplimiento de los requisitos contractuales, legales o reglamentarios.

b. Informacién: informacion vital para la ejecucion de la mision o el negocio de la organizacion;
informacion personal que se puede definir especificamente en el sentido de las leyes relacionadas
con la privacidad; informacion estratégica que se requiere para alcanzar los objetivos determinados
por las orientaciones estratégicas; informacién del alto costo cuya recoleccion, almacenamiento,
procesamiento y transmision exigen un largo periodo de tiempo y/o implican un alto costo de
adquisicion, etc,

¢. Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que si se
degradan hacen imposible la ejecucion de las tareas de la empresa, los necesarios para el
cumplimiento legal o contractual, etc.

%  De Soporte
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a. Software: Consiste en todos los programas que contribuyen al funcionamiento de un conjunto de
procesamiento de datos (sistemas operativos, paquetes de software o estandar, aplicaciones,
mantenimiento o administracion, etc.)

b. Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos (PC, portatiles,
servidores, impresoras, discos, documentos en papel, etc.).

¢. Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para interconectar
varios computadores remotos fisicamente o los elementos de un sistema de informacion
(conmutadores, cableado, puntos de acceso, etc.)

d. Personal: Consiste en todos los grupos de personas involucradas en el sistema de informacion
(usuarios, desarrolladores, responsables, etc.)

e. Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios de seguridad de la
organizacion (Edificios, salas, y sus servicios, etc.)

f. Estructura organizativa: responsables, 4reas, contratistas, efc.

Después de tener una relacion con todos los activos se han de conocer las amenazas que pueden causar
dafios en la informacion, los procesos y los soportes. La identificacion de las amenazas y la valoracion
de los dafios que pueden producir se puede obtener preguntando a los propietarios de los activos,
usuarios, expertos, etc.

Posterior a la identificacion del listado de activos, sus amenazas y las medidas que ya se han tomado, a
continuacion, se revisaran las vuinerabilidades que podrian aprovechar las amenazas y causar dafios a
los activos de informacion de la empresa de servicios publicos EMPITALITO.

Existen distintos métodos para analizar amenazas, por ejemplo:
* Entrevistas con lideres de procesos y usuarios
* Inspeccion fisica
e Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que podrian ser
explotadas.
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Finalmente se identificaran las consecuencias, es decir, como estas amenazas y vulnerabilidades
podrian afectar la confidencialidad, integridad y disponibilidad de los activos de informacion.

8.2 Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacién para establecer el nivel de
riesgo, su priorizacion y estrategia de tratamiento de estos.

El objetivo de esta etapa es el de establecer una valoracion y priorizacion de los riesgos. Para adelantar la
estimacion del riesgo se deben considerar los siguientes aspectos:

+ Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de veces que el riesgo
se ha presentado en un determinado tiempo o pudiese presentarse.

ESCALA DE PROBABILIDAD
DESCRIPCION

Evento que puede ocurrir s6lo en circunstancias excepcionales, entre
0y 1vezen 1semestre,

Evento que puede ocurrir en pocas de las circunstancias, entre 2 y5
Veces en un semestre.

Evento que puede ocurrir en algunas de las circunstancias entre seis
y 10 veces en 1 semestre.

Evento que puede ocurrir en casi siempre entre 11 y 15 veces en 1
semestre.

Evento que puede ocurrir en la mayoria de las circunstancias mas de
15 veces en 1 semestre.

@ Impacto: Hace referencia a las consecuencias que puede ocasionar a la empresa la
materializacion del riesgo; se refiere a la magnitud de sus efectos.
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NIVEL

DESCRIPCION

ESCALA

Impacta negativamente de forma leve la imagen y operacion de un rol.
No tiene impacto Financiero para la empresa o sus procesos.
Impacta negativamente, posibilidad de recibir multas.

>=1y<=4

Impacta negativamente |a imagen y de manera importante la operacion
de un proceso.

Se pueden presentar sobrecostos debido a reprocesos a nivel de un
proceso.

Impacta negativamente, posibilidad de recibir multas.

>=hy<=§

Afecta negativamente la imagen Institucional a nivel regional por retrasos
en la prestacion de los servicios y la operacién no sélo del proceso
evaluado sino de otros procesos.

Se pueden presentar sobrecostos por reprocesos y aumento de carga
operativa, no solo en el proceso evaluado sino a otros procesos.

Impacta negativamente, posibilidad de recibir una investigacion
disciplinaria.

>=9 y <=12

v
4

Imagen Institucional a nivel nacional afectada, al igual que la operacion
por el incumplimiento en la prestacién de servicios de la empresa o el
cumplimiento de sus objetivos estratégicos.

Se pueden presentar sobrecostos por reprocesos significativos para la
empresa . Impacta negativamente, posibilidad de recibir una
investigacion fiscal.

Imagen Institucional afectada a nivel nacional e Internacional.

Impacta negativamente la operacion y el cumplimiento en la
prestacion de los servicios de la Institucion y el incumplimiento

de sus objetivos estratégicos.

Se pueden presentar sobrecostos debido a reprocesos y aumento de
carga operativa importante en toda la empresa

Impacta negativamente, posibilidad de recibir una intervencion o sancion,
por parte de entes de control o cualquier ente regulador.

>=13 y <=16

>=17y<=
20

S

Se sugiere realizar este analisis con todas o las personas que mas conozcan del proceso, y que por sus
conocimientos o experiencia puedan determinar el impacto y la probabilidad del riesgo de acuerdo con los
rangos senalados en las tablas que se muestran mas adelante.
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Como criterios para la estimacion del riesgo desde el enfoque de impacto y consecuencias se podran tener
en cuenta: perdidas financieras, costes de reparacion o sustitucion, interrupcion del servicio, disminucion del
rendimiento, infracciones legales, perdida de ventaja competitiva, dafios personales, enire otros. Ademas de
medir las posibles consecuencias se deberan analizar 0 estimar la probabilidad de ocurrencia de situaciones
Que generen impactos sobre los activos de informacion o Ia operacion del negocio.

8.2.1. Determinacion del riesgo.

La valoracion de los riesgos de Informacion se hace de manera cualitativa, generando una comparacion en
la cual se presenta el analisis de la probabilidad de ocurrencia del riesgo versus el impacto del mismo,
obteniendo al final la Matiz IP, con la cual la gula https://mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf (GUIA PARA LA GESTION DEL RIESGO DE ACTIVOS DE
INFORMACION) presenta la forma de calificar los riesgos con los niveles de impacto y probabilidad
establecidos, asi como las zonas de riesgo presentando la posibles formas de tratamiento que se le puede
dar a ese riesgo, tal como se muestra en la siguiente imagen:

MATRIZ IP
PACTO VALOR ALUACIG

5 5 10 15

Mayor 8 12+
Moderado 5 9 12 15
6 8 )
Insignificante 5
| Valor 1 2 3 4 5

PROBABILIDAD [T Posible |Probable

Tabla 1: evaluacion del riesgo

El analisis del riesgo determinado por su probabilidad e impacto permite tener una primera evaluacion del
riesgo (escenario sin controles) y ver el grado de exposicion al riesgo que tiene la entidad. La exposicion al
riesgo es la ponderacion de la probabilidad e impacto, y se puede ver graficamente en la matriz de riesgo,
instrumento que muesira las zonas de riesgos y que facilita el analisis grafico. Permite analizar de manera
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global los riesgos que deben priorizarse segun Ia zona en que quedan ubicados los mismos (zona de nesgo
bajo, moderado, alto o extremo) facilitando la organizacion de prioridades para la decision del tratamiento e
implementacion de planes de accién.

Las zonas de riesgo se diferencian por colores y por nimero de zona de |a siguiente manera:

ZONA DE RIESGO

M: Zona de riesgo moderada (color amarillo) 4 zonas siendo la Z-9 la de mayor riesgo

E: Zona de riesgo extrema (color vino tinto) 8 zonas siendo la Z-25 la de més alto riesgo

8.2.2. Valoracion de los Riesgos de Seguridad.

La valoracion de los riesgos se puede consultar en el documento guia para la gestion de riesgos de activos
de informacion en el link https://mintic.gov.co/gestionti/6 15/articles-5482 G5 Gestion Clasificacion.pdf

8.2.3. Tratamiento de Riesgos de Seguridad.

El Lider del SGSI con su equipo de trabajo presentara anualmente un plan de tratamiento de los riesgos de
seguridad de la informacion identificados, este plan contiene lo siguiente:

« La matriz de resultados de seleccion de objetivos de control y controles referenciando los
riesgos para los cuales aplican los controles seleccionados, obtenido con el procedimiento de
Gestion del Riesgo de Seguridad de la Informacion y la Guia asociada a este procedimiento.

B Planes de proyectos de seguridad de la informacién que hay que adelantar para implementar
los controles seleccionados, indicando en este los recursos necesarios, los tiempos de desarrollo de
los mismos vy la prioridad de implementacion de cada proyecto. Estos planes de proyectos de
seguridad de la informacion son identificados y definidos en conjunto entre el Lider del SGSI y los
responsables de los procesos y seran consolidados por el Lider del SGSI,
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9. SEGUIMIENTO Y MONITOREQ

Se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y probabilidades en busca de
posibles cambios, que exijan la valoracion iterativa de los riesgos de seguridad de la informacion.

Los riesgos son dinamicos como la misma Entidad por tanto podran cambiar de forma 0 manera radical sin
previo aviso. Por ello es necesaria una supervision continua que detecte:

* Nuevos activos 0 modificaciones en el valor de los activos
* Nuevas amenazas

e Cambios o aparicién de nuevas vulnerabilidades

* Aumento de las consecuencias o impactos

* Incidentes de seguridad de fa informacién.

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la gestion de los riesgos de
seguridad de la informacion, La Oficina TIC de |a empresa mediante el procedimiento establecido realizaran
el monitoreo al sistema de gestion de riesgos de la seguridad de |a informacion por lo menos una vez al afio,
que permitan contextualizar y tomar de decisiones de manera oportuna.

10. METODOLOGIA.

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacion, se toma como
base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones — MInTIC, a través de los decretos emitidos. De
acuerdo con esto, se definen las siguientes fases de implementacion del MSP!: 1. Diagnosticar 2. Planear 3.
Hacer 4. Verificar 5. Actuar.

11. NORMATIVA APLICADA

Guia de Gestion de riesgos. Guia No.7 (Seguridad y Privacidad de la Informacion) de MINTIC. “Todas las
referencias a las politicas, definiciones o contenido relacionado, publicadas en la norma técnica colombiana
NTC ISO/EC 27001 vigente e ISO 27005 vigente, asi como a los anexos con derechos reservados por parte
de ISO/ICONTEC.
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12. GLOSARIO

Acceso a la Informacién Pblica: Derecho fundamental consistente en |a facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo control de
sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacién. (ISO/NEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controlar en su calidad
de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucion que los produce
y alos ciudadanos, o como fuentes de Ia historia. También se puede entender como la institucion que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura, (Ley 594 de 2000, art 3).
J Amenazas Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a a
organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISONEC 27000),

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el Que se cumplen los criterios de auditoria, (ISONEC 27000),

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1581 de 2012, art 3). [ Bases de Datos Personales Conjunto organizado de datos
personales que sea objeto de Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
Ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).
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Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomu nicaciones, datos e informacion
que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es
también utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es una
medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Piblicos Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros pablicos, documentos piblicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guiaes lainformacion que contiene datos personales publicos
junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquelios que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
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derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a Ia vida
sexual, y los datos biométricos. (Decreto 1377 de 201 3 art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacién - SGSI, de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las exclusiones de controles del anexo
A de IS0 27001. (ISO/EC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial o constituye la existencia y goce de una
orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual
y cultural (Jurisprudencia Corte Constitucional).

Encargado de! Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
(Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar, evaluar, responder,
tratar y aprender de los incidentes de seguridad de la informacion. (ISONEC 27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujelo
obligado en su calidad de tal, pertenece al 4mbito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
dela Ley 1712 de 2014, (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de Ia Ley 1712 de 2014. (Ley
1712 de 2014, art 6)

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).
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Plan de tratamiento de riesgos: Documento que define lag acciones para gestionar los riesgos de seguridad
de lainformacion inaceptables e implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen todos los
titulares de la informacion en relacion con la informacion que involucre datos personales y la informacion
clasificada que estos hayan entregado o esté en poder de Ia entidad en el marco de las funciones que a ella
le compete realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa obligacion
de proteger dicha informacion en observancia del marco legal vigente.

Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados del tratamiento de
datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio deben estar en
capacidad de demostrarle a dicho organismo de control que han implementado medidas apropiadas y
efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo Posibilidad: de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida
0 dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISONEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISONEC 27000).

. Sistema de Gestion de Seguridad de la Informacién SGSI- Conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISONEC 27000).

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley
1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién 0 un sistema de
tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o entidad. (ISONEC 27000).
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14. CONTROL DE CAMBIOS
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