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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Constituir las directrices y técnicas para identificar, examinar y evaluar los riesgos propios de los diferentes procesos
de la Empresa de Servicios Publicos Domiciliarios de Pitalito E.S.P., en procura de menguar sus efectos negativos.

1.2 OBJETIVOS ESPECIFICOS

» Disefar las actividades de monitoreo y seguimiento, de tal forma que la administracion del riesgo se constituya
en el instrumento de mejoramiento continuo y admita formular acciones efectivas para la toma de decisiones
tendientes a fortalecer la gestion institucional.

o Definir las actividades de identificacion y documentacion de los riesgos y orientar la realizacion de acciones
correctivas en caso de materializacion de los mismos.

o Fortalecer la cultura del autocontrol y la prevencion en todos los funcionarios de EMPITALITO E.S.P.

2 ALCANCE

La Politica de Administracion del Riesgo es de obligatoria aplicacion en todos los procesos, planes institucionales,
proyectos y productos de la Empresa de Servicios Publicos Domiciliarios de Pitalito E.S.P. y a las acciones
ejecutadas por los servidores durante el ejercicio de sus funciones. Asimismo, esta Politica es aplicable en las
etapas de identificacion, valoracion, monitoreo, seguimiento y evaluacion de los riesgos asociados a la gestion, asi
como a los de corrupcion y seguridad de la informacion.

3. TERMINOS Y DEFINICIONES

Para el desarrollo de la presente Politica, es importante tener en cuenta las definiciones que a continuacion
sefialamos:

Activo: en el contexto de seguridad de la informacion son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la organizacion
para funcionar en el entomo digital y la informacion.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema 0 a una
organizacion.

Apetito al riesgo: nivel de riesgo que la entidad puede aceptar en relacion con sus objetivos.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que la entidad puede soportar y a partir del cual se
considera por la Alta Direccion y el Organo de Gobiemo que no seria posible el logro de los objetivos de la Entidad.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o
base para que se presente el riesgo.

Causa Raiz: Causa principal, corresponde a las razones por las cuales se puede presentar el riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la
materializacion de un riesgo.

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso,
la entidad, sus grupos de valor y demas partes interesadas.

Control automatico: son ejecutados por un sistema.

Control correctivo: Control accionado en |a salida del proceso y después de que se materializa el riesgo. Estos
controles tienen costos implicitos.

Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles detectan el control, pero
generan reproceso.

Control manual: Controles que son ejecutados por personas.

Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad originadora
del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar
a la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.
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Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos

Plan Anticorrupcién y de Atencién al Ciudadano: plan que contempla la estrategia de lucha contra la corrupcion
que debe ser implementada por todas las entidades del orden nacional, departamental y municipal.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de
frecuencia o factibilidad.

Riesgo de corrupcién: posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de seguridad de la informacién: combinacion de amenazas y vuinerabilidades en el entorno de la
informacion. Puede debilitar el logro de objetivos economicos y sociales, asi como afectar la soberania nacional, la
integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital y las personas.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion para modificar
su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Tolerancia al riesgo: valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del apetito
de riesgo determinado por la entidad.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte de una o
mas amenazas contra los activos.
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4 ESTRUCTURA PARA LA GESTION DEL RIESGO

La Empresa de Servicios Publicos Domiciliarios de Pitalito, acoge los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica - DAFP - a traves del Modelo Integrado de Planeacion y
Gestion y su articulacion con Sistema de Control Intemo, asi como la guia para la administracion del riesgo y el
disefio de controles en entidades publicas, en su version actualizada, la entidad acoge la presente politica de
administracion de riesgos, como una decision de la alta direccion y su equipo de servidores publicos, de realizar la
administracion y gestion de los riesgos inherentes a las actividades propias de la misma.

Para ello EMPITALITO E.S.P. cuenta con una estructura para la gestion del riesgo, el cual esta compuesta con las
siguientes actividades:

e Conocimiento de la entidad.

e |dentificacion de riesgos.

Valoracion del riesgo.

Tratamiento del riesgo.

Implementacion, monitoreo y revision.

* Riesgos de corrupcion.

e  Seguimiento al mapa de riesgos y controles.

5. CONOCIMIENTO DE LA ENTIDAD

51 MISION

EMPITALITO E.S.P., es la encargada de suministrar el agua potable, prestar los servicios de aseo y alcantarillado
en el sector urbano del municipio de Pitalito, con proyeccion comercial en otros negocios del sector, logrando
estructurar un soporte y plataforma de servicios para el crecimiento urbanistico y empresarial con enfoque de

sostenibilidad, generando mejores condiciones de vida a todos los habitantes y usuarios de la ciudad.

5.2 VISION

EMPITALITO E.S.P para el 2040; sera la empresa prestadora de servicios publicos domiciliarios mas importante y
rentable de toda la region Surcolombiana con desarrollo econémico y sostenible, que estara en el tiempo
garantizando con las estrategias y nuevos negocios, la infraestructura acorde y mejoria de servicios publicos, para
incrementar la productividad y competitividad del municipio de Pitalito, como eje del desarrollo agroindustrial y
turistico del sur de Colombia.
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5.3 OBJETIVO GENERAL PLAN ESTRATEGICO EMPITALITO VIVE 2020-2040:

EMPITALITO VIVE 2020-2040 es el aseguramiento en la provision de servicios publicos de acueducto,

alcantarillado y aseo cumpliendo con los estandares a nivel de calidad y continuidad a los usuarios de EMPITALITO
E.S.P., exigibles por norma en el territorio nacional.

5.4 MAPA DE PROCESOS

La Empresa de Servicios Publicos Domiciliarios de Pitalito EMPITALITO E.S.P., cuenta con 14 procesos, 3
procesos estratégicos, 6 procesos misionales y 5 procesos de apoyo.

Gréfico 1: Mapa de procesos, EMPITALITO E.S.P.

MAPADEIPROCESOS

Satisfaccion
partes
Interesadas
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5.5 OBJETIVO DE PROCESOS ESTRATEGICOS, MISIONALES Y DE APOYO

Tabla 1: Caracterizacion de los procesos EMPITALITO E.S.P.

PROCESO OBJETIVOS ESTRATEGICO
GESTION DE LA Realizar actividades de seguimiento y control pgra apoygr el mejorgmignto continuo
CALIDAD del sistema de gestion de la empresa de servicios publicos Domiciliarios de Pitalito
EMPITALITO ESP.
Direccionar estratégicamente a EMPITALITO ESP. De acuerdo con las politicas
GESTION DE LA establecidas por la Junta Directiva y desarrollar directrices orientadas a su
ESTRATEGIA crecimiento y posicionamiento, dando cumplimiento a los planes, programas y
proyectos para garantizar su desarrollo social, fisico, econémico y ambiental.
Conservar y responder por la informacion tanto fisica como digital, para el correcto
suministro de datos, desde su produccion ylo recepcion hasta su destino final,
GESTION DE LA B . ” : . :
INFORMACION facl[ltando su utilizacion y conservacion, mediante el correcto funcionamiento de los
equipos (hardware y software), para asegurar el buen desempefio de la plataforma
tecnolégica y de informacion.
GESTION Suministrar agua potable con los parametros de calidad exigidos por la normatividad
ACUEDUCTO vigente, garantizando cobertura y continuidad en la prestacion del servicio.
GESTION Realizar la captacion, conduogién y disposicibq final de las aguas residuales
ALCANTARILLADO municipales (ARD-ARnND) y pluviales a través del sistema de redes del alcantarillado
sanitario de EMPITALITO E.S.P.
Realizar la recoleccion, barrido y limpieza de calles y areas publicas, transporte y
GESTION ASEO disposicion final de los residuos sélidos urbanos de manera eficiente y en
cumplimiento de la normatividad
Planear e implementar acciones para promover la conservacion, proteccion y
aprovechamiento sostenible del recurso hidrico, mitigando los impactos ambientales
GESTION AMBIENTAL | generados por la operacion de los servicios de acueducto, alcantarillado y aseo
prestados por EMPITALITO E.S.P bajo los lineamientos de los Objetivos del
Desarollo Sostenible - ODS.
Proporcionar el servicio a traves de estrategias de Mercado, buscando la proyeccion
del mismo a través del tiempo, cumpliendo con las normas de calidad, las normas
GESTION COMERCIAL | legales, las normas internas, y alcanzar la satisfaccion del usuario, realizar el
seguimiento y control de facturacion, atender los requerimientos (PQR's) del usuario,
control de agua no contabilizada y recaudacion por cartera.
Elaboré: Gregia Angeline del Mar Areiza Aldana Revisé: Teresa Cabrera
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PROCESO OBJETIVOS ESTRATEGICO
Garantizar la calidad del agua que se suministra al municipio de Pitalito, mediante el
LABORATORIO analisis fisicoquimico y microbiologico, teniendo en cuenta los estandares y normas
pertinentes de agua potable apta para consumo humano.
Planear, organizar, ejecutar y controlar las acciones que promuevan la provision y
desarrollo del talento humano, bienestar y mejoramiento de las competencias
GESTION DEL . . . i
laborales, la seguridad y salud en el trabajo, asi como la gestion de situaciones
TALENTO HUMANO R . ; g
administrativas que se generen en el ingreso, permanencia o retiro del personal de
la Entidad.
Administrar los recursos financieros para el cumplimiento de la gestion institucional
GESTION FINANCIERA | y proveer informes financieros para la toma de decisiones de conformidad con lo
establecidos en el plan de accion y adquisiciones aprobado por la Junta Directiva.
Asegurar que los bienes, materiales, elementos e insumos adquiridos por
ADMINISTRACION DE EMPITALITO E.SP. Cumplan las especnﬁcaC{ones requeridas, las caracteristicas
técnicas, la calidad del insumo, su respectiva garantia y estén dentro de la
RECURSOS FISICOS o . . , . .
normatividad vigente, garantizando el buen uso, la disponibilidad del mismo para
B cumplir y desarrollar la actividad de manera oportuna.
Orientar, asistir, asesorar y defender a EMPITALITO E.S.P., en asuntos juridico-
judicial internos y externos de su competencia, velando de manera oportuna y eficaz
GESTION JURIDICA Y | por los intereses de la misma, asi mismo, garantizar la adquisicion de bienes y
CONTRATACION servicios necesarios para el desarrollo de las actividades de la entidad mediante la
celebracion de contratos, cumpliendo con la normatividad vigente y bajo parametros
de efectividad y transparencia.
Evaluar, acompaiiar y asesorar a los procesos de EMPITALITO E.S.P., en blsqueda
GESTION DE 4 B . . . .
CONTROL @ un mejoramiento continuo an la efectividad de los mismos, teniendo en cuenta el

cumplimiento de los requisitos del cliente, legales y de la organizacion.
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6. ROLES Y RESPONSABLES

Tabla 2: Planeacion institucional para la administracion del riesgo.

RESPONSABLES

RESPONSABILIDADES

COMITE *
LINEA INSTITUCIONAL DE
ESTRATEGICA GERENTE COORDINACION
DE CONTROL
INTERNO

Establecer los
lineamientos y determinar
las politicas y estrategias
para asegurar que la
estructura, procesos,
autoridad y
responsabilidad para cada
una de las areas estén
claramente definidas para
el logro de los objetivos de
la entidad.

Orientar el
Direccionamiento
Estratégico y la planeacion
institucional, Adoptar,
actualizar y mantener el
marco general para la
gestion del riesgo (politica
de administracion del
resgo).

Analizar los riesgos Y
amenazas institucionales,
el cumplimiento de los

planes institucionales y
ectratégicos.

Promover la integridad
(valores), el cumplimiento
de  estandares de
conducta, la practica de
los principios del servicio
publico y la lucha contra la
corrupeion.

1aLINEADE | LIDERES DE ®
DEFENSA PROCESO SERVIDORES | AUTOCONTROL

Desarrollar y mantener
procesos de comunicacion
facilitando  que  los
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servidores entiendan y
lleve a cabo sus
responsabilidades de
control intemo.

Definir, disefiar y ejecutar
los controles a los riesgos,
por cada proceso e
|dentificar evaluar,
controlar y mitigar los
mismos.

Proveer informacion a la
Gerencia y al Comite
Institucional de
Coordinacién de Control
Interno, sobre el desarrollo
de los procesos y
procedimientos y
cumplimiento de metas y
objetivos, que sirva como
soporte para tomar las
decisiones a que haya
lugar.

Identificar y controlar los
riesgos relacionados con
posibles actos de
corrupcion en el ejercicio
de funciones y el
cumplimiento de objetivos.
Facilitar ~ canales de
comunicacién, tales como
lineas de denuncia que
permiten la comunicacion
anénima o confidencial,
como complemento a los
canales normales.

DIRECCION
DE
PLANEACION

22 LINEA DE
DEFENSA

COMITE

INSTITUCIONAL DE

GESTION Y
DESEMPENO

AUTOEVALUACI
ON

Asesorar a la Gerencia y
las diferentes areas en el
direccionamiento

estratégico, mediante la
generacion de
instrumentos para la
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formulacion y seguimiento
de planes, programas,
proyectos y politicas, asl
como efectuar la gestion y
verificacion de procesos e
indicadores que permitan
fraguar propuestas que
contribuyan a la mejora
continua y al cumplimiento
de la misién y objetivos
Institucionales.

e Efectuar  seguimiento,
monitoreo y supervision a
los procesos y
procedimientos, asi como
los controles de gestion
del riesgo de la 1 Linea de
Defensa.

¢ Monitorear los riesgos y
garantizar que estos sean
determinados y
controlados de
conformidad con la politica
de administracion de
riesgo adoptada por la
Entidad.

e Evaluar y monitorear el
estado de los diferentes
componentes del Sistema
de Control intemo, a
través de indicadores de
gestion, 'y  generar
informes con destino a la
alta  direccion  para
determinar el grado de
avance y facilitar la toma
de decisiones.

o Coordinar la consolidacion
de informes que deben ser
remitidos a los entes
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externos y partes
interesadas.

JEFE
CONTROL
INTERNO

3= LINEA DE
DEFENSA

EVALUACION |
INDEPENDIENTE

Evaluar el disefio, la
efectividad de los
controles; proveer
informacion a la alta
direccion y al Comité de
Coordinacion de Control
Intemo referente a la
efectividad y utilidad de los
mismos.

Asesorar y apoyar en la
implementacion de la
politica de administracion
de riesgos, la
identificacion gestion de
los mismos, en
coordinacion con la
Segunda Linea de
Defensa.

Identificar y  evaluar
cambios que podrian tener
un impacto significativo en
el SCl, durante las
evaluaciones periédicas
de riesgos y en el curso del
trabajo de auditoria interna
y Comunicar a la direccion
y al Comité Institucional de
Coordinacion de Control
Interno.

Comunicar a la primera y
la segunda linea, aquellos
aspectos que se requieren
fortalecer  relacionados
con la informacion vy
comunicacion.
Establecer el plan anual
de auditoria basado en
riesgos y someterlo a
aprobacion del Comité
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Institucional de
Coordinacién de Control
Intemo.

7.1 RIESGO DE GESTION

/ A IDENTIFICACION DEL RIESGO

Corresponde a la determinacion de las causas que puedan generar eventos o situaciones que afectarian en forma
negativa el desarrollo y/o cumplimento de los objetivos estratégicos, asi como el desarrollo de los diferentes
procesos, a partir de los contextos tanto interno como externo. Con el fin de identificar los riesgos, en cada proceso
se debe dar respuesta a las siguientes interrogantes:

O+

Grafica 2: Identificacion del riesgo de Gestion

CAUSA CAUSA Bl
INMEDIATA RAIZ ety

Tabla 3: Estructura para la redaccion del niesgo.

IMPACTO (,QUE? 'Li::gc;onsecuenclas que puede ocasionar a la organizacion la materializacion del

CAUSA COMO? Circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,

INMEDIATA ¢ las mismas no constituyen la causa principal o base para que se presente el riesgo.

POR Es la causa principal, corresponde a las razones por las cuales se puede presentar

CAUSA RAIZ ‘(’)UE? el riesgo, son la base para la definicion de controles en la etapa de valoracion del
riesgo.

7.2 RIESGO DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacion de riesgos de seguridad de la informacion es necesario identificar los
activos de informacion del proceso.
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Activo: es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto de seguridad de
la informacion son activos elementos tales como (aplicaciones de la organizacion, servicios web, redes, informacion
fisica o digital, tecnologias de informacion -Tl-, tecnologias de operacion - TO-) que utiliza la organizacion para
funcionar en el entorno digital. (DAFP, 2018).

Pasos para la identificacion de activos:

1. Listar los activos cada proceso

Identificar el duefio de los activos

Clasificar los activos

Clasificar la informacion

Determinar la criticidad del activo

Identificar si existe infraestructura critica cibernética

Lol L B

Se podran identificar los siguientes tres (3) riesgos inherentes:

+ Perdida de la confidencialidad.
e Perdida de la integridad.
¢ Perdida de la disponibilidad.

7.3 RIESGO DE CORRUPCION

Para la identificacion de riesgos de corrupcion se deben identificar las posibles situaciones de corrupcion que
podrian presentarse (causas) y consolidar los riesgos de corrupcion que podrian surgir a partir de ellos, verificando
que los riesgos consolidados refieran a los siguientes componentes:

Gréfica 3: Componentes del riesgo de corrupcion.

Desviacion de la
Accion u Uso del Beneficio : ==  Riesgode
omision + poder + privado + 9”333"23 los - coer:ugclbn

En caso de que el(los) riesgo(s) descrito(s) contenga(n) los 4 componentes sefialados, se debera proceder a
identificar, valorar y formular el plan de tratamiento, siguiendo lo establecido en esta politica y en la guia para la
administracion del riesgo y el disefio de controles en entidades publicas, en su version actualizada.
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8. VALORACION DEL RIESGO

ANALISIS DE RIESGO: El analisis de riesgo busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias 0 impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE). La Empresa de
Servicios Publicos Domiciliarios de Pitalito, realizara el analisis de causas aplicable a los 14 procesos definidos de
acuerdo con su estructura administrativa.

8.1 RIESGO DE GESTION Y SEGURIDAD DE LA INFORMACION
8.1.1 PROBABILIDAD

La probabilidad es entendida como la posibilidad de ocurrencia de un riesgo. La exposicion al riesgo estara asociada
al proceso 0 actividad que se esté analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en
el periodo de 1 afio, en la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Tabla 4: Criterios para definir el nivel de probabilidad. (Probabilidad Inherente)

FRECUENCIADE | Menosde2 | Entre3y24 | Entre 24y 500 | Entre 500y 5000 | Mas de 5000
LA ACTIVIDAD | veces porafio | veces porafio | veces porafio | vecesporafio | veces por afio

PROBABILIDAD 20% 40% 60% 80% 100%

812 IMPACTO

Para la construccion de la tabla de criterios se definen los impactos econdmicos y reputacionales como las variables
principales. De igual manera se contemplaban afectaciones a la ejecucion presupuestal, pagos por sanciones
econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi como afectacion a la
imagen institucional por vulneraciones a la informacion o por fallas en la prestacion del servicio, todos estos temas
se agrupan en impacto econdmico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con diferentes niveles
se debe tomar el nivel mas alto.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto:
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Tabla 5: Criterios para definir el nivel de impacto. (Impacto Inherente)
AFECTACION ECONOMICA REPUTACIONAL
| Menora 10 SMLMV Afecta la imagen de algin 4rea de la organizacion
Afecta la imagen de 7Ia entidad intemamente, de
Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva
y accionistas y/o de proveedores.
Afecta la imagen de la entidad con algunos usuarios
Entre 50y 100 SMLMV. | 4 relevancia frente al logro de los objetivos
Afecta la imagen de la entidad a nivel de sector
Entre 100 y 500 SMLMV administrativo, nivel departamental o municipal.
Mayor a 500 SMLMV Afecta la imagen de la entidad a nivel nacional.

8.1.3 ZONA DE RIESGO INHERENTE

La evaluacion del riesgo a partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0

impactos, se busca determinar la zona de riesgo inicial.

Determina los niveles de severidad a través de la combinacion entre la probabilidad y el impacto. Se definen 4
zonas de severidad en la siguiente matriz de calor (niveles de severidad del riesgo):

Tabla 6: Matriz de calor (niveles de severidad del riesgo)

IMPACTO
Muy Alta
100%
Alta
o | 4o, |MODERADO |MODERADO
é "gg‘;/'f MODERADO | MODERADO | MODERADO
g fg.{z MODERADO | MODERADO
M%‘}f" MODERADO
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Elaboré: Grecia Angeline del Mar Areiza Aldana Revisé: Teresa Cabrera
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8.2 RIESGO DE CORRUPCION
821 PROBABILIDAD

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde
frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos que se han
materializado 0 se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar
la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que
no se ha presentado, pero es posible que suceda.

Tabla 7: Criterios para calificar la probabilidad (Riesgo Inherente)

Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurra en la mayoria
5 Casi seguro dei ko eirciimiarlan Mas de 1 vez al afio
Es viable que el evento ocurra en la mayoria -
4 Probable G s i nstanci e Al menos 1 vez en el ultimo afo
3 Posible Podra ocurrir en algiin momento :flkr)nsenos 1 non o2
2 Improbable | Puede ocurrir en algiin momento :\;g;enos 1vez en los Uitimos 5
1 Riia vad Puede ocurrir solo en circunstancias No se ha presentado en los
excepcionales (poco comunes o anormales) | ultimos 5 afios
8.2.2 IMPACTO

Se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripcion del riesgo

Tabla 8: Criterios para calificar el impacto (Riesgo Inherente)

PREGUNTA:

RESPUESTA

Sl NO

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?

2 Generar pérdida de confianza de la Entidad, afectando su respuesta?

¢ Generar pérdida de recursos economicos?

N[O BSW N -

¢ Afectar la generacion de los productos o la prestacion de servicios?
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¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos publicos?

9 | ;Generar perdida de informacion de la entidad?

10 | 4 Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?
11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢ Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢Generar pérdidas de credibilidad del sector?

16 | ¢ Ocasionar lesiones fisicas o perdidas de vida humana?

17 | ¢ Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ;Generar dafios ambientales?

Respuestas
Nivel | Descriptor Descripcién ki
1 Moderado Genera medianas consecuencias sobre la entidad 1a5
2 Mayor Genera altas consecuencias sobre |a entidad 6a11
3 Catastrofico Genera consecuencias desastrosas para la entidad 19

8.2.3 ZONA DE RIESGO INHERENTE

Para los riesgos de corrupcion no se presenta calificacion del impacto en los niveles menor e insignificante, y en
todos los casos se consideraran solamente los criterios descritos en los niveles moderado, mayor y catastrofico.

Tabla 9: Matriz de calor (niveles de severidad del riesgo de corrupcion)

IMPACTO

Casi Seguro (5)
Probable  (4)
Posible (3) | MODERADO

Improbable (2) | MODERADO
Raravez (1) | MODERADO

Moderado Mayor Catastrofico
60% |  80% 100%
Elaboré: Grecia Angeline del Mar Areiza Aldana Revisé: Teresa Cabrera
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9. TRATAMIENTO DEL RIESGO

9.1 RIESGO DE GESTION Y SEGURIDAD DE LA INFORMACION

El tratamiento del riesgo se genera a partir la primera linea de defensa y la mitigacion se produce de acuerdo con
la respuesta de manejo de este, partiendo de la importancia que previamente se le ha asignado. (8.1.1 Probabilidad,
8.1.2 Impacto y 8.1.3 Zona de riesgo). Se presentan 3 opciones para definir planes de accion que corresponden a:
Reducir, Aceptar y Evitar. Para las categorias de tratamiento del riesgo se aplicaran las siguientes medidas de
tratamiento:

REDUCIR: después del andlisis y considerar alto el nivel de riesgo, se determina tratarlo mediante transferencia o
mitigacion del mismo.

- Transferlr: se considera que la mejor estrategia es tercerizar el proceso o trasladar el riesgo a través de
seguros o polizas. La responsabilidad econdmica recae sobre el tercero, pero no se trasfiere la responsabilidad
reputacional.

- Mitigar: implementar acciones que mitiguen el nivel de riesgo. No necesariamente es un control adicional.
ACEPTAR: Asumir el riesgo conociendo los efectos de su posible materializacion.

EVITAR: después del anélisis y considerar demasiado alto el nivel de riesgo, se determina NO asumir |a actividad
que genera este riesgo.

Es importante aclarar que el plan de accion, se realizara solo si se toma como opcidn de manejo mitigar.

9.2 RIESGO DE CORRUPCION

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los riesgos. Tratandose de riesgos
de corrupcion unicamente hay disminucion de probabilidad, es decir, el impacto no tendra disminucion.

Se presentan 4 categorias de tratamiento del riesgo que corresponden a: Aceptar, Reducir, Compartir y Reducir.
Para las categorias de tratamiento del riesgo se aplicaran las siguientes medidas de tratamiento;

ACEPTAR: NingUn riesgo de corrupcion podra ser aceptado.

REDUCIR: El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo que el
riesgo residual se pueda reevaluar como algo aceptable para la entidad. Estos controles disminuyen normalmente
la probabilidad y/o el impacto del riesgo.
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COMPARTIR: Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, este puede ser compartido con otra parle inleresada que pueda
gestionarlo con mas eficacia. Cabe sefialar que normalmente no es posible transferir la responsabilidad del riesgo.

EVITAR: Cuando los escenarios de riesgo identificado se consideran demasiado extremos s¢ puede lomar una
decision para evitar el riesgo, mediante la cancelacion de una actividad o un conjunto de actividades.

10. SEGUIMIENTO, MONITOREO Y REVISION DE LOS RIESGOS

10.1 SEGUIMIENTO

El seguimiento corresponde al jefe de control intemo o quien haga sus veces y debera efectuarlo en forma trimestral,
tomando como base el mapa de riesgos de gestion, seguridad de la informacion y corrupcion asl:

Primer seguimiento: Con corte al 30 de abril
Segundo seguimiento: | Con corte al 31 de agosto
Tercer seguimiento: Con corte al 31 de diciembre.

Su publicacion debe efectuarse dentro de los diez (10) primeros dias del mes siguiente en la pagina Web de la
entidad 6 en un lugar de facil acceso al ciudadano.

10.2 MONITOREOQ Y REVISION

Se efectua teniendo en cuenta la probabilidad de los eventos negativos relacionados con la materializacion de los
riesgos, y asegurando el logro de los objetivos estratégicos que se ha trazado la entidad. Asimismo, su desarrollo
de da a través de las lineas de defensa que establece la séptima dimension de MIPG, adoptados por EMPITALITO
E.S.P. mediante la Resolucion Administrativa de EMPITALITO E.S.P. N® 372 de 2020, y mediante el cumplimiento
de roles y responsabilidades de todos los actores, en articulacion con la Oficina de Control Intemno.

11. RIESGO RESIDUAL

El nivel de riesgo, para el riesgo residual es definido a partir de la valoracion de los controles y de la importancia
del riesgo inherente, segln el peso o participacion de cada variable en el disefio del control para la mitigacion del
riesgo (DAFP, 2018)
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Para los riesgos de corrupcion solo se realizara desplazamiento en el eje de probabilidad, nunca sobre el eje de
impacto. Es asi como el desplazamiento se hace sobre el mapa de calor, ubicando el riesgo inherente en la casilla
correspondiente la interseccion entre la probabilidad y el impacto, una vez ubicado, se hace el desplazamiento del
impacto y la probabilidad sobre su eje correspondiente, de acuerdo con el numero de casillas que se indiquen.

12. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS:
Tabla 10: Acciones de respuestas a riesgos
RIESGO | RESPONSABLE ACCION
Informar a la Direccién de Planeacién como segunda linea de defensa, el
evento o0 materializacion de un riesgo.
é Proceder de manera inmediata a aplicar el plan de contingencia o de
é tratamiento de incidentes de seguridad de la informacion que permita la
S LIDER DEL continuidad del servicio o gl res_tablecnmuento de este (si es el caso) y
= PROCESO documentar en el plan de mejoramiento.
9 Realizar los correctivos necesarios frente al riesgo e iniciar el analisis de
o causas y determinar acciones correctivas, preventivas, y de mejora, asi como
2 la revision de los controles existente, documentar en el plan de mejoramiento
g institucional y actualizar el mapa de riesgos.
§ Dar cumplimiento al procedimiento plan de mejoramiento.
- Informar al lider del proceso sobre el hecho encontrado
5 Informar a la segunda linea de defensa con el fin de facilitar el inicio de las
= acciones correspondientes con el lider del proceso, para revisar el mapa de
) JEFE DE riesgos.
- CONTROL Verificar que se tomen las acciones y se actualice el mapa de riesgos
S INTERNO correspondiente.
‘@ Si la materializacion de los riesgos es el resultado de una auditoria realizada
o por la Oficina de Control Intemo, esta verificara el cumplimiento del plan de
mejoramiento y realizara el seguimiento de acuerdo con el procedimiento.
w = Informar a las autoridades de la ocurrencia del hecho de corrupcion.
§ 8 LIDER DEL Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
o.
2 = PROCESO conFmIes. . . . '
= ﬂoﬁ Verificar si se tomaron las acciones y se actualizd el mapa de riesgos de
i COITUPGION.
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e Llevar a cabo un monitoreo permanente.

o Determinar la efectividad de los controles.

o Mejorar la valoracion de los riesgos.

JEFE DE o Mejorar los controles.

CONTROL e Analizar el disefio e idoneidad de los controles y si son adecuados para

INTERNO prevenir o mitigar los riesgos de corrupcion.
o Determinar si se adelantaron acciones de monitoreo.
» Revisar las acciones del monitoreo.
13. CONTROL DE CAMBIOS
o FECHA DE
VERSION N APROBACION DESCRIPCION DEL CAMBIO
1 21112/2018 Creacion de la politica.
Se actualiza la politica de acuerdo con la nueva mision, vision,
2 08/04/2021 nuevos procesos de la empresa y se incluye los riesgos de
seguridad y privacidad de la informacion.
Se actualiza la politica de acuerdo a la guia para la administracion
3 23/03/2022 del riesgo y el disefio de controles en entidades publicas, en su
version actualizada, ——_
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