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1. INTRODUCCION

En Colombia se viene adelantando la implementacion de |a politica de gobierno digital, tal como lo establece
el decreto 1008 de 2018, cuyas disposiciones se compilan en el Decreto Unico Reglamentario del Sector TIC
1078 de 2015, especificamente en el capitulo 1, titulo 9, parte 2, libro 2; como un instrumento fundamental
para mejorar la gestion publica y la relacion del estado con los ciudadanos, la cual, se ha articulado con el
Modelo Integrado de Planeacion y Gestion como una herramienta dinamizadora para cumplir las metas de

las politicas de desarrollo administrativo, articulada a otras politicas esenciales para la gestion pablica en
Colombia.

El Manual de Politica de Gobierno Digital expedido por el Ministerio de Tecnologias de informacion y de las
Comunicaciones establece que la politica tiene como propdsito promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones, para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital. Segun el manual, la
implementacion de la politica de Gobierno Digital se ha definido en dos componentes: TIC para el Estado y
TIC para la sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos, se desarrollan a través de
lineamientos y estandares que son requerimientos minimos que todos los sujetos obligados deben cumplir
para alcanzar los logros de la politica.

El manual en mencion, precisa que el habilitador de seguridad de la informacién busca que las empresas
publicas implementen los lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de informacion, con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos. Este habilitador se
soporta en el Modelo de Seguridad y Privacidad de la informacion -MSPI.

Como parte de los procesos tecnolégicos de la empresa, entendiendo la importancia de mantener segura,
integra, confiable y disponible toda la informacion que se maneja en EMPITALITO E.S.P, se presenta el Plan
de Seguridad y privacidad de la Informacién. Este, busca proteger la informacion y los elementos clave dentro
de la empresa tales como: activos, equipos y demas componentes de la infraestructura tecnolégica y su
informacion, definiendo las responsabilidades que deben asumir cada uno de los funcionarios de la empresa,
durante su permanencia en la misma. Esto con el fin de desarrollar operaciones y servicios seguros, basados
en normativas y estandares en seguridad de la informacion. Igualmente, se contempla la definicion de
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estrategias y actividades que se deben llevar a cabo durante la implementacion de este plan y su permanente
control, validacion y actualizacion.

2. JUSTIFICACION

La empresa de Servicios Publicos Domiciliario de Pitalito EMPITALITO EP reconoce que la informacién es
uno de los activos mas valiosos e importante de la organizacion, asi mismo es indispensable para el
cumplimiento de sus objetivos y de su mision, por lo tanto la informacién sélo tiene sentido cuando esta
disponible y es utilizada de forma consistente, lo cual implica que es necesario que la empresa implemente
una adecuada gestion de sus recursos y activos con el objetivo de asegurar y controlar el debido acceso,
tratamiento y uso de la informacion.

La informacion puede llegar a ser sensible o critica y por lo tanto requiere de una evaluacién para determinar
su nivel de proteccion, para mitigar o evitar posibles situaciones de riesgo.

Por lo anterior el aseguramiento y la proteccién de la seguridad de la informacién, representan un reto al
momento de pretender garantizar su confidencialidad, integridad, disponibilidad y privacidad, razén por la
cual, la seguridad de |a informacion se ha convertido en uno de los aspectos de mayor preocupacion a nivel
mundial.

Para EMPITALITO ESP es de suma importancia mantener los activos de informacion protegidos y por ello
ha implementado un adecuado conjunto de controles y procedimientos para alcanzar un correcto nivel de
seguridad y de igual forma administrar y hacer seguimiento a estos controles para mantenerlos y mejorarlos
a lo largo del tiempo.

3. DEFINICIONES

Confidencialidad: Propiedad que impide la divulgacion de informacion a personas o sistemas no
autorizados.

Disponibilidad: Caracteristica, cualidad o condicién de la informacién de encontrarse a disposicion de
quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
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Integridad: garantia de la exactitud y completitud de la informacién de Ia informacion y los métodos de su
procesamiento.

Seguridad: Proteccion de los activos de informacion, contra amenazas que garanticen la continuidad del
negocio, minimizando el riesgo y maximizando las oportunidades de la
unidad.

Administrador de Base de Datos: Un administrador de bases de datos (ODBA) tiene la responsabilidad
de mantener y operar las bases de datos que conforman el sistema de informacion de una compania.

Centro de Comunicaciones: Cualquier oficina dentro de la empresa de servicios de publicos EMPITALITO
E.S.P que cuenten con equipamiento de computo, telecomunicaciones o servidores.

Comité: Equipo integrado por La Gerencia, el Gestor de Seguridad y los lideres de procesos.

Data Center (Centro de Datos): Oficina con equipos de computo, telecomunicaciones y servidores que
prestan servicios a todas las areas de la empresa de servicios publicos EMPITALITO E.S.P con las
caracteristicas fisicas y ambientales adecuadas para que los equipos alojados funcionen sin problema.

Gerencia: Representante de nivel superior de la empresa de servicios publicos EMPITALITO E.S.P que a
su vez integra el comité de seguridad. Bajo su administracion estan la aceptacion y seguimiento de las
Politicas de Seguridad.

Lider de Seguridad informatica: Persona dotada de conocimientos técnicos, encargada de velar por la
seguridad de la informacion, realizar auditorias de sequridad, elaborar documentos de seguridad como,
politicas, normas; y de llevar un estricto control de los servicios prestados y niveles de seguridad aceptados
para tales servicios. Este rol es desempefiado por el encargado de los procesos tecnologicos de la empresa,
con apoyo de la gerencia y los funcionarios de la misma.

Red: Equipos de computo, SISTEMAS de informacién y redes de comunicacion, que hacen parte de la
infraestructura del EMPITALITO E.S.P.
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Responsable de Activos: Personal del drea administrativa de |a empresa, que velara por la seguridad y
correcto funcionamiento de los activos informaticos, asi como de la informacion procesada en éstos, dentro
de sus respectivas areas. Esta persona debe mantener el inventario fisico al dia, velar por que todos los
activos tengan sus respectivas polizas de sequros bajo los parametros entregados por la gerencia.

Usuario: Cualquier persona (funcionario o no) que haga uso de los servicios de las tecnologias de
informacion proporcionadas de la empresa de servicios publicos EMPITALITO E.S.P, tales como equipos de
computo, SISTEMAS de informacion, redes de comunicaciones, etc.

Cifrado: Que esta escrito con letras, simbolos o niimeros que solo pueden comprenderse si se dispone de
la clave (llave criptogréfica) necesaria para descifrarios.

Cifrar: Es un procedimiento que utiliza un algoritmo de cifrado con cierta clave (clave de cifrado) que
transforma la informacién, sin atender a su estructura lingiiistica o significado, de tal forma que sea
incomprensible o, al menos, dificil de comprender a toda persona que no tenga la clave secreta.

4, OBJETIVOS
Objetivo General

Elaborar el Plan de Seguridad y Privacidad de la Informacién de la empresa de servicios publicos
domiciliarios de Pitalito EMPITALITO ESP, dando cumplimiento al Decreto 612 de 2018 para trazar y
planificar la manera como la entidad continuara con la implementacién del Modelo de Seguridad y Privacidad
de la Informacion (MSPI).

Objetivos Especificos

* Verificar y actualizar la politica de seguridad y privacidad de la informacion la empresa de servicios
publicos EMPITALITO E.S.P.

» Establecer un cronograma fundamentado en el ciclo de mejora continua para la adopcion completa
del MPSI.

e Implantar medidas de ejecucion y de verificacién de los controles previstos dentro del MPSI con base
en los riesgos identificados de seguridad de la informacion.
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 Mantener los lineamientos establecidos para el manejo de la informacion tanto fisica como digital en
el marco de una gestién documental basada en Seguridad y Privacidad de la Informacién.

* Apalancar la implementacion del Sistema de Gestién de Seguridad de la Informacion, de acuerdo
con los requerimientos establecidos en el modelo de seguridad y privacidad de la informacién bajo
los estandares que exige la estrategia de Gobierno Digital.

* Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y continuidad
de la operacién.

* Mitigar los incidentes de Seguridad y Privacidad de la Informacion, Seguridad Digital de forma
efectiva, eficaz y eficiente.

e Generar conciencia de los cambios organizacionales requerido para la apropiacion de la Seguridad
y Privacidad de la Informacién como eje transversal de la entidad.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y Privacidad de la
informacion, seguridad digital y proteccion de la informacién personal.

5. ALCANCE

El alcance del plan de seguridad y privacidad de la informacién de la empresa de servicios publicos
domiciliarios de Pitalito EMPITALITO ESP, aplica para todos los procesos, funcionarios, proveedores,
contratistas, aprendices y comunidad en general, que en razon del cumplimiento de sus funciones,
compartan, utilicen, recolecten, procesen, intercambien o consulten informacion, asi como a los entes de
control o entidades que accedan, ya sea intena o externamente a cualquier tipo de informacion,
independientemente de su ubicacién.

Este plan apunta a proteger y preservar la integridad, confidencialidad y disponibilidad de los activos de
informacion, asi mismo, proveer herramientas de control en general a la gestion segura para proteger y
preservar la integridad, confidencialidad y disponibilidad de los activos de informacién.

6. DETALLE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

EMPITALITO ESP ha adoptado la Politica de Seguridad de la Informacion, como parte del sistema integral
de gestion, y para lograr su implementacién y fortalecimiento ha disefiado un conjunto de planes orientados
a avanzar en diferentes actividades para dar cumplimiento a las orientaciones del Ministerio de Tecnologias
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de Informacién y de las Comunicaciones, en cuanto ala adopcion e implementacion del Modelo de Seguridad
y Privacidad de la Informacién (MSPI).

En ese sentido, se ha organizado un plan general para aportar en las acciones encaminadas a fortalecer el
Modelo de Seguridad y Privacidad de la Informacion de la Entidad, como habilitador fundamental, para dar
cumplimiento a lo estipulado en Ia Politica de Gobierno Digital.

Asi mismo, en atencion tanto a lo especificado en el modelo de seguridad y privacidad, como lo estipulado
en el estandar NTC ISO 27001:2013, se aborda la identificacion, valoracion, tratamiento y gestion de riesgos
de seguridad de la informacion, como aporte fundamental a las acciones que se deben desarrollar en el
marco del Modelo de Seguridad y Privacidad de Ia Informacién de la entidad.

A continuacion, se presenta el plan de seguridad y privacidad de la informacion para fortalecer la
implementacién del Modelo de Seguridad y Privacidad de la Informacion (MSPI):
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Empitalito

Revisar y/o Actualizar las
5 |Politicas de seguridad y | Documento Oficina TIC Seguridad Digital
privacidad de la informacion.

Sensibilizacion y Formacion | Material, Evaluacion
6 |en Seguridad y privacidad |y Listas de| Oficina TICS | Seguridad Digital
de la Informacién. Asistencia.

Realizar el analisis de

vulnerabilidades. Documento Oficina TICS | Seguridad Digital

Actualizar el plan de
8 | seguridad de la informacién | Documento Plan Oficina TICS | Seguridad Digital
para la vigencia 2026.
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7. CONTROL DE CAMBIOS

o FECHA DE
| VERSION N°. APROBACION. DESCRIPCION DEL CAMBIO.

1 26/01/2022 Creacion del Plan de Seguridad y Privacidad de la Informacién

2 20/01/2023 Actualrzgcuon (.iel Plan de Seguridad y Privacidad de la Informacion
para la vigencia 2023

3 04/01/2024 Actualuzgcmn Qel Plan de Seguridad y Privacidad de la Informacion
para la vigencia 2024

4 28/01/2025 Actualizacion del Plan de Seguridad y Privacidad de la Informacion

para la vigencia 2025

8. APROBACION

Nombre | Jefersson Silva Losada

=

| Rafael Augusto Sierra Rojas | Carolina Calderdn Valderrama

‘ Cargo | Profesional de Sistemas

Jefe Oficina Asesora de ‘

| Planeacion y Proyectos (E) \_ Gerente
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