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1. INTRODUCCION

5@ Inicia identificando la situacin actual de la empresa en cuanto a [a politica de Gobiemo Digital, su
arquitectura, seguridad. servicios y propdsitos; para de esta manera establacer ka visitn estratégica de Tl en
ia empresa y al mapa de rnuta de provectos pare cbteneria,

La alineacion del PETI con los objetivos v ef Plan Estratégico de la empresa de servicios piblicos
EMPITALITO E.S.P., permite ientificar y actualizar las necesidades tecnologicas, formular e implementar
las peliticas, metodologlas y heramientas para kograr el aprovechamiento de los recursos lecnotbgicos, de
inversion, aumentar eficiencia de la organizacion y mejorar a prestacién de los senvicics misionales de la

EIPETI, constituye una guia de trabajo en & tiempo, que pemite dafinir y administrar as diferentes politicas
¥ proyectos que conduzean al logro de los chietivos propuestos v & la ejecucion de los diferanies proyectos
de manera coordinada de acuerdo con las necesidades y prioridades de la empresa de servicios publicos
EMPITALITO E.S.P,

De esta manera, y teniendo en cuenta tanto la politica de Gobiemo Digetal como la construccion del PETI ha
contemplado el andlisis de la situacion actual de &a empresa considerando tanto los dominios establecidos
por k2 arquitectura empresarial como los habilitadores y propdsitos definidos en la politica, EI andlisis de la
sthracidn actual pemile establecer una linea base de la empresa en cuanio a los slementos aqui enunciados.
Ademas, proporciona el conocimiento requendo para identificar problemiticas y definir rupturas estratégicas
de relevancia alrededor de Ias tecnologias de la informacitn.

La linea base de Tl establecida, es usada en & PETI como insumo esencial para determinar la vision
estralegica de Tlen laempresa. De esta manera, s2 define tanto la mision como la vision de TI de la siguiznie
Manera:

2. MISION

EMPITALITO E.S.P, es Ia encargada de suministrar el agua potable, prestar los servicios de aseo ¥
alcantaritado en el sector urbano del municipio de Pital#o, con proyeccion comercial en otros negocios del

'Lumuhmm—hdmmh-fh-m-i-m--umdr_mam.mimummmn,
- P

mnE ad b ]

Elabarhy: Jertformos Siiva 5 h‘hﬂ.wwhﬂlﬂ
|£-Mw;w Carge: i i y Fropvcion JE]
{ wumgﬁﬁmrmunmg

rl_lun:muilu*-u";m-m Whalvkpp: 3317500478
A =BT [0l] B3e0E1D eenteslebsmaitelile. gev.cs

TS wrww, T




2 EMPRESA DE SERVICIOS PUBLICOS CODIGO: ES.INFPLO4
-Em DOMICILIARIOS DE PITALITO EMPITALITO ES.P. | APROBADO: 2201/2025

. PLAN ESTRATEGICO DE TECNOLOGIASDELA | VERSION: 3
| Empitalito INFORMACION - PETI | Pacmasse2

sector, logrando estructurar un soponte y plataforma de sarvicios para el crecimianiy urbanistico y empresarial
con enfoque de sostenibilidad, generando majores condiciones de vida a lodos los habilantes v usuarios de
la cludad.

3. VISION

EMPITALITO E.S.P para o 2040; serd la empresa prestadora de servicios plblicos domicilizrios mas
importante y rentable de toda la regién Sur colombiana con desamolio sconémico y sostenible, que estard en
el iempo garantizando con las estratagias y nuevos negocios, la infraestruciura acorde y mejoria de servicios
plblicos, para incrementar la productividad y competitividad del municipio de Pitalito, como eje del desamolio
agroindustrial y turistico del sur de Colombia

4. CODIGO DE INTEGRIDAD DE LA EMPRESA

» HONESTIDAD: Actho siempre con fundamento en la verdad, cumpliendo mis deberes con
transparancia, rectifud, y siempre favoreciendo al interés general,

« RESPECTO: Reconozco, valoro y trato de manera digna a fodas las personas, con sus virludes y
defectos, sin importar su labar, su prcedencia, titulos o cualguier otra condicion.

« COMPROMISO: Soy consciente de |a importancia de mi rol como servidor plblico y estoy en
dispOSiciOn permanante para comprender y resolver ias necesidades de las personas con las que
me reaciono an mis labores cotidianas, buscando siempre mejorar su bienestar.

* DILIGENCIA: Cumplo con los deberes. funcongs y responsabilidades asignadas a mi cargo de la
mejor manera posibie, con atencién, pronfitud v efidencia, para asi optimizar & usa de los recursos
del Estado.

e JUSTICIA: Actio con imparciaiidad garantizando los demechos de las personas, con aedquidad,
ipualdad vy sin discriminacion,
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Asi mismo, se identifican cuatro pilares estretégices de Tl articulados con los planes estratégicos sectoral e
institucional, & plan nacional de desamolio, la politica de gobiemo digital, v, en trminos genaerales, con los
motivadores de negocio revisados. Los pilares son:

o Fortalecer la formacion para la vinculacion laboral mediada por fas TIC.
& |mpulsar la gestion ampresanial con &l apoye de las TIC.
® Apalancar la transformacion Digital 4.0,
e Habilitar con Tecnologias de la Infarmacion la gestidn institucional.

A su vez, estos pilares astratégicos de [as tecnologlias de la informacion benen ascciadas las siguientes
medas:

Modemizacion de |a plataforma de senvicios virtuales con soluciones en B nube.

Mejorar la prestacion de senvicios con un enfoque diferencial a los grupos de interés de la empresa.
Implamentacion da |a politica da Gobiemo Digital.

Consolidar la empresa de servicios piblicos EMPITALITO E.S.P. mas digital a través del uso de las TIC.
Apropiacion de las capacidades instifucionales para & soporte, apoyo y ejecucitn de arguitectura
ampresanal.

= Fortalecer las lecnologias de fa informacicn y [as comunicaciones que soportan los servicios y procesos
de negocio de la empresa.

Los retos y propositos de fas TIC, los pilanes estratégicos de T y las metas identificadas conllevan a la
definicion de nuevas agrupaciones de servicios que soportaran el logro de la misidn y la vision de la Oficina
TIC. De tal manera que se establecen las siguienirs agrupaciones de serviclos:

Administracion de Proyectos TIC
Gestidn de Arquitectura Empresarial
Evaluacion de Tendencias Tecnolbgicas
Gestion de Informacitn

Gestion de Sistemas de Informacin
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Suminkstro da Infraestruciura Tecnolgica
Soporte Centrado en el Clienle

Uso y Apropiacion TIC

(Gestidn de Seguridad de |a Informacian
Gestibn de solicitudes del negocio

& B & 8 =

Agrupaciones que, a su vez, se clasificarin en servicios internos para |a operacion de la misma Oficina y
servicios extemos que se prestarin a foda la empresa,

Una vez identificada la estrategia de TI, el PET| muestra la linea base de gobismo sobre la cual serd
soportada. También, se hace un recomido sobre la situacién deseada para cada unc de los dominios de
arquiteciura, habilitadores y propositos analizados. La comparacidn entre la linea base de T1 identificada en
la situacidn actual y ia situacion deseada da lugar al conjunto de brechas que deberin trabajarse durante el
perioda de influencia del plan.

El trabajo que debera ejecutarse para el cieme de las brechas identificadas es precisado en el PETI por madio
de la definicidn de proyectos e iniciativas de ceme. Dentro de este ejardicio s han identificade los siguientes:

Proyecto TICS

Transformacién Digital

Renovacion Cultural

Contact Center

Armuitaciura Empresanial

implementacion de la Politica de Goblemo Digital

Adopcidn de IPvE

Centro da Dasarrolio de los Sistemas de Informacitn

Ptan de Aczidn de |z politica de Gobiemo Digital

Definicion de |a arguitectura de Referencia para los sistemas de informacion,
Establecar ol modeds do inferoperabilidad interna y externa para los slstemas de informacibn,
Habilitar canales y medios tecnoldgicos que apoyen la formacibn y |a gestion empresarial,
Definicion & implementacidn del gobiamo de datos
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Construccion de la Arquitectura de Datos Empresarial

Big Data y ciencia de datos

Estrategia de uso y apropiacion de Tl

Gestionar y gobemar los propdsitos de la Palitica de Gobiemo Digital
Implemantacibn v fortalecimiento de servicios ciudadanos digitales
Implementacién de a Estrategia y Goblemo de T1

Cabe resaltar que algunos de log proyectos ya se encuentran en éjecucion por parte de la empresa lo cual
permitira la materializacion de victorias tempranas en la implementacidn del PET.

Par ditimo, &l PET] presenta Is bateria de indscadores con kos cuales sera medida la gestion de Tl &l plan de
comunicaciones con & cual se dard a conocer a todos los grupes de interds de la empresa,

5 OBJETVO

Establecer las esirategias para la gestion de las Tecnologias de la Informacitn y kas Comunicaciones T1 de
la emprasa EMPITALITO ES.P., acordes con lag necesidades y los fineamientos del programa de Goblemo
Digital, como eje de desamolio institucional para el periodo comprendido entre el 2024 al 2027,

6. OBJETIVOS ESPECIFICOS

Fortalecer la plataforma tecnolbgica de la empresa de servicios piblicos EMPITALITO E.SP. (Hardware y
Software), manteniando un esquema de alta disponibilidad y seguridad.

Aumentar la automatizacdon y eficiencia da los procesos soportados con tecnclogias de la infarmacidn.
Ampdiar la cobartura da los seevicios da T1,

»  Cumplir con ka normatividad vigente.
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7. ALCANCE

Este documento tiene come finalidad el diagnéstico, anélisis, definicidn v planeacidn de los proyectos de
tecncogia de Informacicn y Comunicacionss que se propone ejecutar en la empresa de servicios piblicos
EMPITALITO ES.P,, durante el cuatrienio 2024 - 2027 para apoyar el cumplimients de los procesos v
objetivos migionales.

Se tienen en cuenta los objetivos; el plan nacional de desamolio; ef pacto por Ia transformacion digital de
Calombia, & plan sactorial; el plan estratégico institucional, el modelo integrado de planeacitn y gestian; la
paiitica de goblemeo digital; la arquitectura de Tl y, las tendencias tecnoldgicas actuales y e plan estratégico
EMPITALITO VIVE 2020 -2040.

Se revisa la situacitn actual de la empresa en los dominios de arquitectura definidos en el marco de
referencia de la arquitectura empresarial: estrategia, goblemo, informacion, sistemas de informacion,
servicios tecnoligicos, uso y apropiacion. También, se abserva el comportamianto de los propdsitos, la
sequndad de 3 informacion y los servicios ciudadanoce digitales. Asi mismo, se identifican brechas y
problematicas para cada uno de los elementos revisados.

Seestatlece la estrategia de Tl fundamentada en la definicion de: mision y visitn; plares estralégicos; metas;
¥, servicios. La estrategia de T) se soporta en una estructura de procesos y de gobierno de T, También, sa
presenia el estado deseado en cada uno de los dominios de la arquitectura de Tl y en log elementos de la
politica de gotdemo digital. Todo ello para establecer una hoja de nuta de proyectos e nidativas con los
Cuakes se lograra el cierre de Drechas y ka oblencitn de las rupturas estrategicas identificadas.

El PETI tambéén incluye la elaboracion de un plan de comunicaciones propéo con el cual se logra ef cbjetive
propuasio en la fase denominada presantar.
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8. DEFINICIONES

& PETI: &s un documanic que define la estrategia bajo ia cual e espera que 1as Tl se integren con |2 mision,
visidn y objetivas organizacionales.

o Tl s |a aplicacion de ordenadores y equipos de lelecomunicacion para almacenar, recuperar, ransmitir
y manipular datos, con frecuencia utifizado en el contexto de los negocios u oiras empresas.

e CIO: Son los lideres de la gestitn estratégica de Tecnologias de Informacion, encargados de planificar,
oiganizar, coordinar, gestionar y controtar |2 estrategla de uso y aproplacion de T1, y tode lo que conlleva
esta tarea.

* MINTIC: El Minsterio de Tecnologias de la Informacion y las Comunicaciones, segin la Ley 1341 o Ley
de TIC, es la empresa que se encarga de disefiar, adoptar y promover las pofiticas, planes, programas y
provecios del sector de las Tecnologias de la Informacidn y las Comunicacionas,

= Arquitectura Empresarial (AE) Es una practica estrategica que consiste en analizar integralmenie kas
empresas desde diferentes perspectivas o dimensiones, con el propdsilo de obtener, evaluar y
diagnosticar su estado actual v establecer |a transformacion necesaria. El objetivo és generar valor a
fravés de las Tecnologias de la Informacion para que se ayude a materializar la vision de la empresa,

» |AS: Sisterna Administrativo y Financiers Integral. Solucién para |a gestion financiera, Administrativa,
operaliva y comercial an ampresas descentralizadas del secior piblico, destacandose la experiencia en
|a vertical de |as empresas que manejan crédito y canera yio captan y colocan recursos.

= ERP: Una definicihn sencilla de qué es un ERFP [Enterprise Resource Planning - Planificackin de
Recurses Emprasariales) es un conjunto de sislemas de informacion que permite la integracion de s
operaciones de una empresa, coma, por ejemplo; produccidn, logistica, inventario, tesorena, contabilidad
&ic
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= VPN: Es una red privada virtual (VPN) construida dentro de una infreestructura de red plblica, tal como
la red mundial de Intemet. Las empresas pueden usar redes privadas virtuales para conectar en forma
segura oficinas y usuarios remotos a fravés de accesos a Intemet,

* ORACLE: hemamienta cliente/servidor para la gestion de Bases de Datos. Explicamos la hamamienta y
las ayudas que ofrece & desarmollador. Oracle es bdsicamente una hemamienta chente/servidor para la
gestion de Bases de Dalos.

® Gestlon tecnoldgica: Es un sistema de conccimientos y practicas relacionades con los procesos de
creacion, desarrollo, transferencia y uso de la tecnologia.

» Recursos tecnologicos: Conjunto total de medios materiaies e inmateriales, métodos, procesos,
competencias y sabar hacer de las personas, tanio sl éstos egan a utilizarse como si na.

* Estrategia T Conjunio de principios, objetivos y acciones concretas que refiejan |a forma en 18 cual una
empresa decide utilizar las Tecnologias de fa Informacion para permitic &l logro de su misitn de una
manera eficaz. La Estrategia Tl es una parte integral de fa estrategia de una empresa,

» Gestion de Informacion: Conjunto de actividades que pemniten planear, administrar, operar, hacer
sequiméento y evaluar, apropiadamente con base en |a aplicacion de las mejores practicas y con el
propésito de agregar valor para la organizacidn, los componenies de informacian

» Componentes de informacién: Témino utiizado para referirse bajo un (nico nombre al conjunto de los
datos, l2 informacsbn, los servicios de informacitn v los Aujos de informacién,

» Gestidn de Seguridad y Privacidad de la Informacién: Conjunto de actividades que permiten pianaar,
administrar, cperar, hacer seguimiento y evaluar, apropiadaments con base en la apiicacién de las
mejores praclicas y con el propdsito de agregar valor para ia organizacion, la definicion y gestion de los
controles y macanismos para aicanzar fos niveles requeridos de seguridad, privacidad v frazabfiidad da
kos Componantes da Informacitn, de los Sistemas de informacién, de log Servicios Tecnoldgicos.

» Gestion de Servicios Tecnologicos: Conjunto de actividades que parmiten planear, admintstrar, operar,
hacer seguimiento y evaluar, apropiadaments con base en la aplicacitn de tas mejores pricticas y con el
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propdsdo de agregar valor para la onganizacidn, la definicion y disefio de la Arguiteciurs de la
infraestructura iecnolbgica que se requiera para soportar los Sistemas de Informacion y el porafolio de
Servicios,

* Gestién de Sistemas de Informacion: Conjunio de actividades que permiten planear, administrar,
operar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores practicas
y con el propdsito de agregar valor para la organizacion, los Sistemas de Informacion (misional, de apoya,
portales digitales y de direccionamianto estratégico).

o Gestidn TI: Es una practica que permite operar, innovar, administrar, desamcilar y usar apropiadamente
las tecnologias de ka informacion (T1), con el propbsito de agregar valor para la organizacién. La gestion
de Tl permite a una organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejoras préclicas.

» Gobierno de TI: Es una préctica, orientada 2 establecer unas estructuras de relacién que afinean los
procesos de negociy con los procescs, recursos y estrategias de TI, para agregar valor a las
oiganizacionas y apoyar el cumplimiento de sus objetives estratégicos. EI gobiemo de T, gestiona v
controi2 los riesges, mide el desempedio de TI, busca optimizar las inversiones de T v establecer un
esquema de loma de decisiones de T1. El goblemo de T1, es pane del gobierna corporativo o empresarial.

® Plan de comunicacién de la Estrategla de T Toda estrategia debe ser comunicada de manem
adecuada a los distintos interesados, dentro y fuera de una institucion, El plan de comunicacion define
los tipos de usuanos a los que se infarmara, los tipos de contenido y medios de comunicacion por usar,
para divulgar la Esfrategia de Tl, Esfe pian es uno de los componentes de un PETI

» Proyecto: £s un conjunio estructurado de actividades relacionadas para cumplir con un objetive definido,
CON UGS rcursos asignados, con un plazo definido v un presupussto acordado

* Servicio de informacion: Consiste en I3 enirega de informacion de valor para los usuarios de una
empresa a fravés de un proveedor de servicio infemo o extemo. Uin servicio de informacitn se dascribe
a través de un confrato funclonal (qué reclbe como entrada y qué produce como salida) y un conjunto de
acuendos de senvicio que debe cumplir.
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® Serviclo Tecnolégleo: Es un caso particular de un senvicic de Tl que consiste en una faciidad
directamente derivada de los recursos de la plataforma tecnologica (hardware y software) de ia institucion.
En este tipo de servicios los Acuerdos de Nivel de Sarvicio son criicos para garantizar algunos atributos
de calidad como disponibilidad, seguridad, confiabilidad, ete.

8. MARCO NORMATIVO

La Oficina de sislemas de i3 empresa de servicios plblicos EMPITALITO ES.P, tiene agrupada la
nommatividad que lo rige en los siguientes grupos: institucional, de gobiemno digital, relacionada con propiedad
intelectual, seguridad de la informacion y otras nomativas.

DecRETO1151DE2008 | Lineamientos generalos de la Estrategia de Gobismo Digital de fa
Repubfica de Colombia, se reglamenta parciaimenie la Ley 962 de 2008,
y s dictan otras disposicionas.

Lev 1341 2008 Define principlos y conceptos sobre la sociedad de ia informacion y Ia
organizacitn de las TIC, se crea la Agencia Nacioral de Espactro

DECRETO 2683 2012 Estableca 1o lineamentos generales de 1 Estrategia de Gobismo en
Linea de la Replblica de Colembia, se reglamentan parcialmente las
Leyes 1341 de 2008, 1450 de 2011

DEcreTO 2573 2014 Establecs los ineamientos generaies de la Estralegia de Goblerno Digital,
s& reglamenta parcialmente la Ley 1341 de 2009

LEY 17122014 Crea la Ley de Transparencia y del Derecho de Acceso a la Informaciin
Piblica Nacional

A
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DECRETO 103 2015 ' Reglamenta parcialmente a Ley 1712 de 2014 (Gestion de |a informacién
| piblica)
1

REsoLucidn 3564 2015 | Reglamenta alguncs articulos y pardgrafos del Decreto ndmero 1081 de
(2015 (Lineamientos para publicacion de la  Informacion  para
| discapacitados)

DECRETO 1078 2015 Expice ¢l Decreto Unico Reglamentario del Sector de las TIC

RESOLUCION 2405 2016 Adopta el modelo del Sello de Excelencia Gobiemo en Linea y se
conforma su comité

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
actaso plblico & Intemeal nalambrico

DECReETO 1413 DE 2017 Aclugliza o Decreto Unico Reglamentario del secior de las TIC,
eslableciendc lineamientos generales en el wso y operacion de los
servicios ciudadanos digitales

DECRETO 767 DE2022 | Establece los lingamientos generales de la politica de Gobierno Digital y
actuaiizando el Decrato Unico Reglamentanio dal sector de las TIC

DecReTo 728 2016

COMPES 39752019 Politica Nacional Para La Transformacion Digital E Inteligencia Artificial

DirecTIvVA 02 2019 Maodemiza gl sector de las TIC, se distibuyen competencias, se crea un
regulador Gnico v se dictan ofras disposiciones

LEy 19552019 Simplificacion de interacciin digital los ciudadanos y el Estado

LEY 1878 DEL 2018 Flan de desamolio 2018-2022. "pacto por Colombia, pacto por la equidad”

Decrero 2106 DEL 2109 | Por ¢ cual se diclan normas para simplificar, suprimir y reformar ramites,

procesos y procediméentos innecesanos existentes en la administracion
 publica Cap. | Transformacion Digital Para Una Gestion Publica Efectiva

Decrero 620 Mavo 2020 | Estableciends los lineamientos generales en &l uso y operacitn de los
- serviclos cludadancs digitales”

Tablat. Marco Normativo
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10. METODOLOGIA UTILIZADA

El Plan Estrategico de Tecnologias de la Informacion y las comunicaciones de la empresa EMPITALITO
E.5.F. para el periodo 2024-2027, ha sido construido como elemento gestor para alingar la Politica de
Gobierng Digital con fa planeacion estratégica de la empresa ; su desarrolio no sdlo garantizard a la empresa
. |a postulacion de proyecios adecuados, estratégicos v eficiantes que incluyan el uso eficaz de las TIC, sino
ademas asegurard la generacion de velor piblico para la empresa y los usuarios, i participacion de todos,
el disefio integral de proyectos y la gesiion de estos itimos da principio a fin &l interior de la empresa . Bajo
los lineamiantos de planeacion estratégica estipulados en el Manual de Gobismo Digital, &l presente plan,
vincuta la estructura onganizativa y orienta su desarolio a la misma segmentacion de elementos habilitadores
transversales de Arquitectura, Seguridad de la Informacion y Servicios Ciudadanos Digitales que al ser
arliculados permitirn el logro de los propdsilos de la pallitica de Gobierna Digital

Para la construccion del Plan Estratégico de Tecnologias de a Infomacion — PETI se tuvieron en cuenta las
siguientes metodologlas;

Marco de Referencia de Arquitectura de TIC del Minkstedio TIC.

Manual de Gablerno Digital.

Modelo de Gestifn [Tds.

Marco de trabajo de la arquitectura del OpenGroup (Open Group, 2011)
Estandares internacionales de T1 como ITIL V3 COBIT, ISC27001.

Pian estratégico Pitafits Vive 2020-2040, EMPITALITO.

a. Etapa1: Organizar el trabajo

Esta etapa estd orientada prncipalmente a realizar las actividades necesarias para la empresa y gestion del
trabajo, lo que incluys la conformacidn y organizacion del equipo de trabajo, of plan de trabajo en detalle para
cumplir con el alcance previsto, asl como |a elaboracién, consolidacitn y ajuste de la plantilla que contiena
la estructura dal documento PETIL
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b. Etapa 2: Entendimiento de la situacion actual

En esta elapa, se reakiza las actividades necesarias para el entendimviento esiratagico actual de la empresa
de servicios plblicos EMPITALITO E.5.P., ko cual lo cual incluye:

« Lapostura esiratiégica de la empresa: misian, visidn.

e Los procesos que se desamollan.

o Los servicios @ interacciones que |a empresa de servicios plblicos EMPITALITO E.S.P tiene con
todos los usuarios, personas naturales y juridicas.
El portatolio de productos y sanvicios.
La formacitn de la empresa de servicios piblicos EMPITALITO E.S.P.
El eniomo nomativo y sus politicas infemas.
La GesBon de T1, inchrye |a informacicn relacionada con el departamenio TIC (Sistemas, Redes e
infraestructura y Mantenémiento de equipos de computo elc.)

¢. Etapa 3: Definir componentes estratéglcos de T

Con |a informacian levantada en la etapa anterior, se desamolla fa definicion de la visidn T1 2017- 2020 a
partir de la visidn ¥ misidn del, se realiza la matriz DOFA y se plantsan bos objetivos estratégicos para el
departamento de TIC a partir del analisis de cruce matricial FO-FA y DO-DA,

d. Etapa 4: Disefar los modelos de arquitectura

De acuerdo con el Marco de Referencia de Arquitectura T de Colombia, se descibe en un buen nivel la
arguitectura empresanal de Iz empresa de servicios poblicos EMPITALITO ESP. con mejoramientos
confinuos, en lésmanos de la esiructura de sus componentes. Para esto se contempla el disefo de los
modelos de arquitectura obietivo v la referencia de las principales Politicas y/o estandares que debean inclur.

e. Etapa 5: Elaborar el portafolio de proyectos

Esta etapa contempla la identificacién, priorizacion y definicidn de la hoja de ruta de los provectos de Tl que
apoyaran el cumplimiento de las estrategias de T1 descritas en los objetivos estratégicos de T1.
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Etapa 6: Consolidacion

Esta etapa se meaiza |3 integracion, validacion, revisitn final del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones, lo que incluye la definicion del modelo para establecer el plan de

divulgacitn.

11. RUPTURAS ESTRATEGICAS

A continuacion, se presenta & conjurto de rupturas estratégicas que han sido identificadas a partir del
anafisis de a situacion actual.

DESCRIPCION DE LA RUPTURA

Estrategia

Las tecnologias de la informacibn como habilitador de a3 generacién de
resultados estratégicos.

Adopeidn v uso de las Tecnologias emergentes v disruptivas de la denominada
cuarta revolucion industrial para facilitar 1a prestacion de los servicios integrales
& los grupos de intenés,

Informacién

o

Hpmmnd&gmﬁﬁﬂﬁmhmnhuhrhdﬂmhrdaﬂ cubdiendo
desde la planeacidn estratégica, hasta su operacidn y su mejora continua,

El tablero de indicadores facilita el control de la gestidn de Ti y la toma de
decisiones.

Oicing de Sistermas arficulada con las reas, regionales y centros de fomacion.

definidos, proyectos pestionados desde el Iniclo hasta su ciems, con una
| metodologia formal que InCiuya |8 madicon de indcadores que faciliten su
| monitorao y control.

Oficina de gestién de proyectns con portafolios v programas claraments

| Oficina de Sistemas con roles que permiten s gestion inisgral de T

hwiemmiadﬁn de un Goblerno de Inﬂmummaiepmrilaa la empresa
sjercar autoridad y control sobre los Componentas de Imfarmacion.

Aprovechamiento de los dalps gobemados por medio de jecnologias
EMEergenies.
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Sistemas  de| Arquileciuras de referencia que pmp_n:::ﬁnnm los mecanismos, instrumantos y
informacion glementos para una gestin efactiva de los sistemas de informacin en cuanto
a 5U desarrniko, Bvoiucion yio adguisicion.
Poliicas, lineamienios y direcirices para I adquisicién, construccidn,
mantenimiento y evolucion de los sistemas de informaciin en la empresa.
Estandares de integracion & interoperabilidad para los sistemas de informacidn,
quee parmitan establecer reglas comunes pars compartic la mformacion v que &
Intercambic entre los sistemas ntemos y extemos se realicen de manera
[ __ % consistente. il
Serviclos Apropiar [a documentackdn y procedimientos de operacion de los senvicios de Tl
Tecnologicos | como procesos bien definidos de propiedad de la empresa permitira tener un
| mayor conocimiento y mejor control de las acciones del operador sobre los
| senvicios prestados. ,
' Defini y comunicar claramente los beneficios y kas responsabilidades de todas |
‘ | las partes interesadas que utifizan las TIC mejorara la prestacion del senvicio &

08 usuanos de la amprasa.

12. ENTENDIMIENTO DE LA SITUACION ACTUAL

Actualmente la empresa de servicios pdblicos EMPITALITD E.S.P. cuenta con una sede de Politicas T que
buscan gestionar la continuidad del negocio por medic de |3 implementacién de procedimientos que
aseguren |a operacién de los senvicios @ infraestructura, y también que éstos sean pestionados bajo
estandares de seguridad y control de la informacion. Esta implementacian e ha adoplado gradualments
desda afio 2016 respecto a la consolidacion del documento, no obstante, la empresa ha generado iniciativas
que. aungue no esten contempladas en un dominio de Estrategia Tl si hacen parte importante en el desarrolio
de la misma. como lo s Goblemo Digital, Adopcin de Estandares ITIL V3 & implemantacidn de la norma
IS0 27001:2013,

& Usoy Apropiacion de la Tecnologia.

Para lograr un adecuado uso y apropiacidn de la tecnclogia, actuglmente la empresa de servicios plblicos
EMPITALITO ES.P., realiza programas de Induccion, capacitacion y minduccidn de los sistemas de
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informacian y herramientas tecnoltgicas 2l parsonal nueve y antiguo; también cuenta con pégina web, en la
cual s& publican diversos contenidos institucionales para la comprension y apropiacion de los servicios TI:
de igual forma se cuenta con una red local, la cual sirve como herramienta indispensable, para que cada uno
de los usuarios puedan tenar acceso a informacion que tiene expusstos diversos temas sobre los servicios
Tl ofrecidos, coma lo son polificas de seguridad de la informacidn, uso de sistemas de informacion, entre
muchos otros documentos con contenido relevante para Ia institucion.

13. CONTEXTO INSTITUCIONAL
o Naturaleza

Las Empresas Publicas Municipales de Pitalito, fueron creadas segun el acuenio ndmero 034 del 28 de
septiembre de 1389 dal Honomble Concejo municipal de Pitalitn, como un establecimianto descentralizads
del orden municipal, con avionomia admiristrativa y patrimonio independiente, con domiciio en esta ciudad,
cuyo objeto al tenor del articulo segundo del mismo acuerdo, &l siguients:

Articulo 2°.- El objeto de las empresas es fa Direcoidn, prestacion y adminisiracitn directa o delegada de los
siguientes servicios piblicos en este municipio o en otros, en los cuales se celebren convenios con este fin
plazas de mercado, aseo y omato, matadero, acueductos, alcantarilados, coliseo v plazas de ferlas.

Mediante acuerdo Municipal nimerc 028 del 26 de septiembre de 2002, del Concejo Municipal de Pitalito
“Por medio del cual se reforman y aprueban los estatutos de la Empresa de Servicios Plblicos Domiciliarios
de Pitafito EMPITALITO ESP ESP", establecid un nuevo estatuto para la empresa, el cual iniciaiments le
permitio a EMPITALITO ESP no solo actuar en la zona urbana sino ademés en la rural, Esta norma, amplia

ol objeto social de la empresa,

El Concejo Municipal de Pitalto promulgd el Acuerdo 030 de 2009, “Por medio del cual se adoptan ios
eslatutos de la empresa industrial y comercial EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO, EMPITALITO ESP ESF", acuerdo en el que se matarializt la reforma estatutaria de la empresa,

(on este acuerdo, esto es, el 030 de 2004, & objeto social de la empresa se ampid, no s6lo @ la prestacion
de los servicios pibiicos de acueducto, alcantarillado y 2se0, ademas de la posibilidad de prestar el senvicio
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publico de gas domiciliang, sing a "..la presiacion yio operacidn yio adminisiracion vio distribucidn vio
comercializacidn de los senvicios plblicos domicilianos de acueducto, alcantanilado, energia, distribucidn de
gas combustible, telefonia fija plblica basica conmutada v telefonia local mévil en el seclor rural y demds
SErvicios de telecomunicaciones. Podra también prestar ef servicio plblico domiciliano de aseo. asi como las
actividades complementarias propias de todos v cada uno de estos senvicios plblicos y el tratamiento y
aprovechamienty de las basuras, También podrea prestar yio administrar el servicio de alumbrado plblico.

Para el cumplimienio de su objeto social, la EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS OE
PITALITO, EMPITALITO ESP sin menoscabar la propledad de sus activos, podran desarrolfar todo fipo de
contratos o asociarse o formar consorcios con ofras personas naturales o juridicas, naciorales ¢ exlranjeras,
prestadoras o usuarias, con el fin de lograr la universalidad, calidad y eficacia en la prestacitn de los servicios
plbficos domicilarios a sus usuanos, procurando siempre el bienestar general y el mejoramiento de la calidad
de vida de la poblacidn, stendiendo precisos criterios técnicos, rigor juridico, costos de operacidn y prestacion
de los senvicios, y solidanidad y redistribucion de ingresos.

La EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE PITALITO, EMPITALITO ESP ademés
podra realizar las siguientes actividades: Asssorizs, Consultorizs en cualquiera de sus modalidades, Obras
Civiles, Importacin, Exportacion, Comercializacidn y Venta de foda clase de bienes o servicios, Recaudo,
Facturacion, Toma de lecturas, Repano de facturas, Construccion de infraestructura, Prestacidn de toda
clase de serviclos técnicos, de administracion, Operacién o Mantenimiento de cualquier bien; siempre que
tenga relacion directa con la prestacion de servicios plbcos, que estén a cargo de EMPITALITO ESP ESP,
da olras empresas de derecho plblico, personas naturales o juridicas, de orden pdblico o privado.

[ igual forma podra la Empresa contratar y efecutar provecios relacionados con el Plan Depariamental de
Aguss y todos los proyectos relacionados con agua potable y saneamiento bisico.

Con el igual propdsito podra realizar alianzas estratégicas, asociaciones a riesgo compartido v suscribir
cualquier fpo de convenios o confratos de colaboracion empresarial, que le pamitan ol cumplimientn de su
obijefive; participar en aclividadas para el fomenio de la innovacidn, investigacin clentifica v el desamollo
tecnoldgico, en los campos relacionados con los servicics plblicos que constituyan su objefo v suscribir
convenios para ofrecer o recihir cooperacsbn técnica, de conformidad con las nomas vigentes sobe |3
matena; y, en general, lodas aquelas aclividades que se encuentren dentro de su objeto social o sean
necesarias para el cumplimiento de sus fines.” (Articulo 3 Acuerdo 030 de 2009).
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|
I: Empitalito

La EMPRESA DE SERWICIOS PUBLICOS DE PITALITO EMPITALITO E.SP. &5 una empresa creada por
el Concejo Municipal de Pitalito, mediante el Acuerdos Nameros 052 de 1987 del 10 de junio de 1997, y 028
del 28 de jullo de 2005, con base en el Articudo 10 de |2 Ley 142, que manifiesta que es derecho de todas
las persanas, omanizar y operar empresas qua tengan por obieto fa prestacién de los Sarvicios Plblicos
dentro de los limites de la Constitucidn y la Ley, Y como una respuesta a la necesidad de transiormar las
Empresas Piblicas Municipales en una empresa modema y eficiente, proyectada en su objeto social para
prestar los servicios piblicos domiciiarios de acueducto, alcantarllado v asao en la ciudad de Pitalito,

¥ |dentificacién de la smpresa EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO EMPITALITO E.S.P.

+  Domicilio de ks empresa: Avenida 1 # 15-20 Bamio Antonio Naranjo
+ NIT: 600.089.312-8

¥ La Empresa de Servicios Piblicos de Pitalito EMPITALITO E.SP. es una persona juridica da
caracler publico descentralizado y fiene como objetivo prestar los servicios pablicos de acueducts,
alcantarillado y aseo en &l Municipio de Pitaliio-Huia.

s Estructura Organizacional

La empresa, mediante acuerdo de junta directiva no. 0/ del 8 de septiemive de 2022, se modifica la
estructura organizacional y la planta de ampheos de la Empresa De Senvicios Piblicos Domiciiarios De
Pitality - EMPITALITO ESP, donde ha disefiado para la gestion, ejecucion y operacion de los procesos
descrios, la siguiente Estructura Organizacional.
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Fuente: Estructura Organizacional - EMPITALITO ESP
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* Mapa de Procesos

El Mapa de Procesos de la empresa de servicios publicos EMPITALITO E.S.P. refleja la transformacion que
ha venido desarraliando la empresa frente & la necesidad de cambioy evolucion que demandan los agresives
requerimientos de los orupos de valor | paries interesadas (stakehciders) en producios yio servicios
financieros de calidad y personalizados; situacidn que obliga a una mejora integral, proactiva y continua, de
la Organizacitn como al desarmollo del RRHH adscrito / vinculado & ésta y una labor més incluyente que
permia mayor participacidn del ciudadano,

Producto de bo anterior, la empresa a través de su Manual de Calidad adoptd & siguiente Mapa de Procesos
Institucional.
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» PLAN ESTRATEGICO INSTITUCIONAL - EMPITALITO VIVE 2020-2040 "INICIAMOS EL CAMBIO"

El plan estratégico propuesto Empitalite Vive 2020-2040, se constituye en la manera de responder a los retos
que implica la prestacion eficienta de los senvicios plblicos de acueducio, alcantarilado y aseo, conforme a
las nuevas metodologias establecidas par la regulacion, a las nuevos esguemas organizacionales, a bos relos
en materia ambiental producto ce ka crisis penerada por las nuevas amenazas que agobian el planeta; el
cambio climatco (DNP-PNACC, 2020), la disminucion de la oferta hidhica en los leritonos v la concentracidn
cada vez mayor da poblacidn en las zonas urbanas implican para las empresas prestadoras de sanvicios
como EMPITALITO, en donde nunca se habia realizado un ejercicio de planeacin estratégica enfocar sus
esfuerzos en hacer uso eficiente de los recursos v en no caer en & nesgo de secumbir en la dicotomia
supervivencia vs conservacion (CEPAL), que implica |a necesidad imparativa hoy dia de oplar por la
consanvacion debido a |as presiones cada vez mayores que 8jercemos sobre los ecosistemas para efectos
de supervivir, entendiendo esta accién como buscar el confort a toda costa, sin respetar los limites planetarios
de la tiamal, desconociendo que ° & derecho al desarmollo debe ajercerse en forma tal que responda
equilativamente a las necesidades ambientales y de desamollo de 'as generaciones presentes y fuluras y si
58 quiene que sea sostenible, la proteccidn del amblente debe constituir parte integranie del msmo y no
considerarse de manera alslada (BECERRA, 1994) v es por eso que &sta premisa estd confemplada en los
objetvos de desarmollo sostenible asumidos por el planeta inicialmente con una visidn 2030 hoy por hoy
amplados hasta & 2040,

4+ OBJETIVO GEMERAL
o [isefiar & implementar un programa de modemizacin emprasarial.
¢ OBJETIVOS ESPECIFICOS

s Revisar y ajustar el sistema de gestién de calidad, mapa de procesos y manuales de procedimientos
da EMPITALITO E.S.P,

o [isefiar ¢ impementar &l sistema de gestibn del conocimiento de los servicios de Acueduct,
Alcantariliado y Aseo de EMPITALITOES.P.

o [isefio e implementacion de un programa de tBlenlo humano para e fortalecimiento de las
capacidades del personal de la Empresa
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s Restructuracion de |a organizacion y del modelo de prestacidn de los servicios de acueducto,
alcantarillado y aseo, de acuerde con la regulacidin vigente.

& IMPLEMENTACION DE TICS ¥ GESTION DEL CONOCIMIENTD.

EMPITALITO INTELIGENTE Y RESILIENTE, hace parte del programa de modemizacidn empresarial, e
involucra [2 implementacitn de tecnalogias de la informacion y |a comunicacion para mejorar las condiciones
de eficiencia en la prasiacion de los servicios piblicos y la gestion de la informacion y &l conocimisnio
apiicada al fortalecimiento de capacidades de ks empresa. La modemizacion y Transformacion Digital de las
Empresas Plblicas de Fitalito, es uno de los objetivos estratégicos de la Actual administracidn en pro de
mjorar 0 ampliar los servicios que actualments g2 ofrecan a la comunidad, el PETI parmite establecer las
necesidades lecnoibgicas de @ Entidad, formular proyectos bajo premisas de racionalizacion del gasto y
priorizaciin de recursos para la compra y manteniméento de la Infraestructura TIC v Sistemas de Informacion,
cantrandonos en o5 sanvicios de mayor impacto en la comunidad, El oportuno manejo de la Informacitn, se
ha convertdo en un elemento de vital importancia para las organizaciones para conseguir los objetivos
propuestos, Las Tecnologias de la Informacitn son el medio, para canalizar, aimacenas, administrar y
trasmitir la informacion de manera oporiuna y confiable.

EL Plan Estratéqgico de Tl esta reglamentada en &l decreto 612 de 2018, por el cual se fijan directrices para
la integracion de los planes Institucionales y estratégicos a Plan de Accidn por pade de las entidades del
Estado, las cuales deberan integrar - todos los planes institucionales y estratégicos entre los que se
encuentran el Plan Esiratégico de Tecnologlas de la iInformacion y las Comunicaciones - PETI.

Ez necesano Fortalecer a EMPITALITO en su dimensidn tecnolbgica, de innovacitn y conocimients, para
alcanzar una excelencia operafiva, Facilitar la toma de decisiones en funcion de la Informacion, Acercara la
comunidad con plataformas de comunicacitn y servicios digitales, Realizar el analisis de la situacion actual
y estado deseado, identficando las oporfunidades de mejora; Definir las acciones de mejora para los
senvicios y procesos, Planear los proyectos de tecnologias para le estrategia de transformacion digital de
manera agi, entendible, facl y concreta.
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< OBJETIVOS ESPECIFICOS EMPITALITO INTELIGENTE Y RESILIENTE.

s |ncorporar Tecnologias de la Informacion v las comunicacionss y ka gestidn del conocimiento, en la
prestacién de los servicios plbficos de acueducto, alcantarillado v aseo.

e Implementar una plataforma tecnoldgica que tadiite I gestibn documental y de la informacion producida
a pariir del anslisis de los datos generados por las diferentes actividades que 52 llevan a cabo an &l
marco de ta prestacion de kos servicios de Acueducio, Alcantanillado y Asso.

» Desamollar y/o implementar un aplicativo (software) especializado que administre la informaciin base
para &l caleulo da los oiferentes indicadores exigidos por la Comisidn Reguladora de Aguas a la
empresa, para afectos del calculo del indice Gnico de Suficiencia IUS

o Parametrizar o sistema de informacidn geografica acorde con los criterios técnicos de las operaciones
de acueducto, alcantanillado y aseo, requendas para efectos de disponer oe infermacion en linea, (il
para la planeacidn estratégica ded servicio.

< Modelo integrado de Planeacion y Gestidn - MIPG

Con la expedicidn del decreto 1499 del 2017 s¢ crea un Gnico sistema de gestion denominade “Modalo
Integrado de Planeacion y Gestibn - MIPG', esls modelo es una herramienta que simplifica e integra kos
sistemas de desamollo administrativo y de gestidn de la calidad v los ardicula con & sistema de control interna,
para hacer los procesos daniro de ka empresa mas sencilos v eficientes.

MIPG se entiende como un marco de referencla que ke faciila a las empresas piblicas Dingir, Planear, Hacer
segumismo, avaluar v controlar la gestion insttucional.

= Qbjetivos y principlos de MIPG

Los abjetivos del Modelo Integrado de Planeaciin y Gestidn sor: fortalecer el liderazgo y ef talento humano;
agilizar, simpificar y flexibilizar ka operacibn; desamollar una cultura organizacional silida; promaver la
coordinacion interinstitucional; fagilitar y promover la efectiva participacitn ciudadana.

Los principios que soportan estos cbietivos son; integridad, transparencia y conflanza; orentacion a
rasullados; articulacion interinstitucional, excalencia y calidad; aprendizaje e innovacidn; v, foma de
decisiones basadas en evidencia.
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e Modelo de Operacitn
MIPG opera a través de ia puesa en marcha de 7 dimensiones operativas las cuales se muestran en fa

Figura: MIPG

Cada una de las dimensiones del Modelo Infegrado de Planeacion v Gestitn - MIFG se desamolla a
fravés de una o varias politicas de pestion y desempefio institucional. Las 18 politicas definidas en el
modalo son:

a & & & & & ® D B B B W B B R W

Planeacion Institucional

(estion presupuestal y eficiencia del gasto piblico

Talanio Humano

integridad

Transparencia, acoeso a @ informacidn plblica y lucha confra la comupcion
Fortalecimiento organizacional y eimplificacian de procesos
Servico al ciudadano

Parficipacion ciudadana en la gestin publica
Racionalizacion de irdmites

Gestidn documental

Gobiemao Digital

Sequridad digital

Defensa Juridica

Gestidn del conocimiento v fa innovackon

Control Intemo

Seguimiento y evaluacidn del desempefio insfitucional

v/
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s Majora nomativa
* Estadistica

Se sefialan las paliicas en las cuales la participacidn del rol de la oficina de sistemas aporta en mayor
proparcién al cumplimiento,

14, POLITICA DE GOBIERNA DIGITAL

Con la transformacion de la Esltrategia de Goblemo en Linea a politica de Goblemo Digital, se genera un
nuevo enfoque en donde no silo el Estado sino también los diferentes actores de la sociedad son
fundamantales para un desarmllo integral dal Gobiemo Digital en Colombia y an donde las necesidades y
probiematicas del contexto determinan e uso de la tecnologla y Iz forma como ésta pusde aportar en la
generacion de valor publico. En este sentido, &l nuevo objetivo de la politca de Gobiemo Digital es al
siguianta:

Promover el uso y aprovechamiento de s tecnologlas de la informacion y 1as comunicaciones para
consolidar un Estado y cudadanos competitivos, proactivos, & innovadores, que genaren valor pdblico en un
entome de confianza digital®

En aste sentido, las caracteristicas competitivo, proactive & innovador, se entlenden de la slgufents manera:

% Competitivo

Entidades idbneas, preparadas y con alta calidad en sus procesos y en la implementacidn de las poliicas
pitlicas,

Ciudadanos que tienen capacidedes y recursos efectivos, Agiles v faciles de usar para interactuar con el
Estado a través de los medios digitales.

4 Proactivo
Entidades que sa anticipan, son previsivas, aprop@an la tecnoogia, miligan riesgos y realizan seguimiento a
las nuevas tecnaloglias o tecnologias emergentes para satisfacer sus necesidades v resolves problematicas.

mmmmuwmmm:ummum an o marE d osltes competenane, por Bang,
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o Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectos y en la toma de
decisiones por medios digitales.

% Innovador

» [ntidades que promueven la interaccién y la colaboracion entre diferantes aciores para la solucitn de sus
necesidades y refos generando valor pibiico mediante &f uso de medios digitales y que solucionan
problematicas y refos de manera diferente y crestiva utiizando las tecnologias de la informacién v las
COMUMCACIoNES.

o Ciudsdanos que ayudan a idenificar y resolver problaméticas y necesidades comunes y participan en
aspacios da ancuentro y colaboracion con diferentes aciores.

La Politca de Gobiemo Digital se desarolla a través de componentes y habiftadores trasversales que,
acompafados de lineamientos y estandares, parmitiran el logro de los propdsiios que generan valor plblico
enun entomo de confianza digital a partir del aprovechamiento de tas TIC, conforme se muesira en ka Figura,

a. Elementos de la politica

Para la implementaci¢n de a Politica de Goblsrno Digital, se han definido varios elementos que brindan
onentacionas generales y especificas qua deben ser acogidas por las entidades, a fin de alcanzar los
propositos de la pofitica. Eslos elementos son los siguientes:
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El esquema muestra una lgica de engranaje, sobre la base de tres elementos que posibiltan su
funcionamients, por ello, tanto los dos componenias como os tres habilitadores transversalas, cuantan con
linsamientos qua se desarrollan a fravés de estindares, guias, recomendaciones y buenas précticas, que
las entidades deben implementar con |a finalidad de alcanzar 1o propositos de la politica de Goblemo Digital
A continuacién, se presenta el objetivo de cada uno de estos elementos:

e TIC para el Estado: liene como objetivo mejorar & funcionamiento de las entidades piblicas y su
relacibn con otras enfidades plblicas a través ded uso de las TIC. Asi mismo, busca foralecer las
compatencias de T 1. (lecnologias de la Informacién) de los servidores piblicos, como parte fundamantal
de la capacidad insfitucional,

e TIC para la Socledad: Bene como objetive fortalecer la sociedad y su relacién con &l Estada en el
entormo digtal, de manera que ésta sea confiable, permita la apertura y el aprovechamiento de los datos
plblicos, la colaboracion en el desamollo de productos y sendcios de valor publico, 8! disefio conunto
de servicios, la parficipaciin ciudadana en o diseho de pofificas v normas v la identificacion de
solecionas a problematicas de interés comdn,

& Arquitectura: busca que las entidades plbicas apliguen en su gestidn, un enfoque de Amuttectura
Empresanial para ef fordalecimiento de sus capacidades insfitucionales y de gestidn de TI, aplicando los
linearniantos, estandares y mejores prachicas contenides en el Marco de Relferencia de Amuitectura
Empresarial del Estade.

s Seguridad y Privacidad: busca las entidades plblicas incorporen la seguridad de la informacian en
todos sus procesos, tramites, servicios, sistemas de informacin, infraestructura y en general, en todes
Ips activos de informacién de las entidades del Estado, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos. Este habilitador se desarrolle & través del Modelo
de Seguridad y Privacidad de la Informacidn, que orienta la gestion & implementacibn de la sequridad
de la informacion en el Estado.

» Servicios Cludadanos Digitales: busca que los senvicos ciudadanos digitales sean infegrados a los
procesos, servicios digitales, framites digitales, sistemas de informacidn y demas que lo requieran,
buscando racionalizar recursos, estandarizar y armonizar 2 administracion plbiica.

I
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b.  Goblerno digital en el Marco del Modelo integrado de planeacion y gestion

Con fa expediciin def Decreto 1499 de 2017 (iMtegrado en e Decreto Unico Reglementaro del Sector
Funcion Piblica 1083 de 2015, Thulo £2, Parte 2 del Libro 2), el Departamento Administrativo de la Funcidn
Piblica, reglamanid el Sistema Integrado de Planeacibn y Geson vy actualizd el modelo pars su
implementacion, el cual es denominade *Modelo Integrade de Planeacidn y Gestién -MIPG”, y consists en
un “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, avaluar v controlar la gestion de
las entidadas y organismos plblicos, con el fin de generar resultados que atiendan los planes de desamolio
y resuedvan las necesidades y problemas de los cludadancs, con Integridad v calidad an ef sarvicio” .
Este modelo, segin lo sstablace ol decreto, debe ser adoptado por kos organismos y entidades de los
Grdenes nacional y terrtorial de i2 Rama Ejecutiva del Poder Plblico v en el caso de las entidades
descentralizadas con capital pibico y privado, el Modelo aplicars en aquellas en que el Estado posea el 90%
0 mas del capital social,

A partir de lo anterior, Gobiemno Digital es una de las 16 politicas de gestion y desempefio institucional, que
se desarrolia en el marco del Modelo Integrado de Planeadidn y Gesfion y se encuentra en el aia de gestitn
para el resultado con valores.

Diada la transversalidad de los medios digitales en los procesos intemos de la entidad y en e relacionamiento
con kos ysuarios, Gobiemo Digital esta estrechamente relacionada con politicas de: Planeacion Institucional,
Talento humano, Transparencia, acceso a la informacion plblica y lucha contra la cormupcion, Fortalecimianta
organizacional y simpificacion de procesos, Servicio al cludadano, Participacion ciudadana en la gestitn
plblica, Racionalizacion de tramites, Gestion documental, Seguridad Digital y Gestion del conocimianto y ks
innovacion, entre ofras.

15. DIAGNOSTICO INICIAL

Con el diagndstico inicial en [a empresa de sandcios piblicos EMPITALITO E.SP. se logra conocer la
situacién aclual ests accién se apoya en o ‘DIAGNOSTICO DE MODERNIZACION DE LA
INFRAESTRUCTURA DEL SISTEMA DE TECNOLOGIA DE LA INFORMACION Y LAS
TELECOMUNICACIONES DE LA EMPRESA EMPITALITO E.S.P." &l cual establece un punio de partida
pana &l disefio e implementacion del SGSI, sus haltazgos dejan en evidencia las debilidades de la empresa
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frents al manejo de los activos de la informacian y su infraestructura tecnoldgica deficiente para el desamolo
del nagocio.

A continuacicn, se exponen lo encontrado en el diagnostico:

Al consolidar la totalidad de hallazges y reporte de problemas idenfificados durante el trabajo de campo con
las diferentes dependencias a nivel de Procesos Estratégicos, Misionales y de Apoyo de la empresa de
servicios pdblicos EMPITALITO E.S.P. tenemos identificados una sene de hallazgos que incluyen falla de
equipos, chsolescencia de la mayoria de los existentes, incumplimiento ¢on los mantenimientos penddicos,
deficiencias de conectividad, problemas de seguridad, falles en el Aplicative Financier, fallas con la Pagina
Wab, faita de habilidades del personal a nivel TIC, enfre ofros. Muchos de elos son repatidos y reéierados
de una dependencia a olra y revisten diferentes grados de complejidad y de riesgo para la emprasa por lo
cual en necesario agrupar y clasificar los hallazgos para poder luego priodzaros v esteblecer nivel de
afectacion a la empresa para finalmenie poder hacer recomendacicnes de mejora.

% Diagnostico E Inventario Tecnologico Actual

EMPITALITO ES.P, al identificar v evaluar los hallazgos encontrados tomo como accion de mejora con un
gran esfuerzo administrativo y financiero consolido & la empresa busca una estructura fisica modema y
acorde con les necesidades de la empresa para las necesidades actuales y las que esth esparando tener
cuando gea aprobada

Sus actwidades “INTELIGENTE ¥ RESILIENTE.” Busca:

Evaluacion y diagnostico Edificio administrativo EMPITALITO E.SP, verificar que se cumpla con las nomas
de ingenieria y de sismo resisiencia.

Disefio & impiementacion infragstructiras requendas para la incorporacion de las TICS en la prestacion de
los servicios pablicos de acueducto, alcartarilado y aseo.

Desamollo Sofiware para implementacion en la empresa de acuerdo con el esqusma de implementacicn de
mejores practicas para |a transformacion de las entidades del estado en el desamollo de sistemas de
informacaan,
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» Diseflo e implementacion definitiva, sistema de informacién geografico de la Empresa que articule catastro,
modetacion hdraulica e informacidn operativa de los senvicios para efectos de generacion de informes
operativos v datos para el calculo de indicadores del sanvicio.

La modemizacitn impiantada nos llevara a que los emplaados y colaboradores de la empresa asuman estos
nueves cambios se apliquen las Politicas de Segurdad Informética adoptadas por la empresa y se ajusten 8
l0s procesos de continuidad del negocio y confingencia y demas procesos en ef area TIC que permitieran
cubnr las necesidades y requenimianios que nos exigen actualmente para el resultsdo dptimo en los procesos
de la empresa de senicios plblicos EMPITALITO E.S.P. y por consiguiente 12 satisfaccidn por parte de los
cligmtas intemos y externos.

» HAS SQL {Almacén - Contabifidad - Tesoreria - Nomina - Presupuesto)

WAS CALIDAT, MEJOR SERYVICE sul_

La entidad para |a vigencia 2021 confraip un nuevo sistema para bevar los procesos de ALMACEN -
CONTABILIDAD - TESORERIA — NOMINA - PRESUPUESTO &l cual es suminisirada por la empresa HAS-
SOL. Este sisterna trabaja bajo un motor de la base de datos es SOL Server. (NO SUMINISTRADO POR
HAS SQL SAS.), e instalado en un entomo Windows especificaments en &l sistema Operalivo Windows
Server 2012, asi mismo o sistema estd desamollado con heramientas de programacidn SQAL, Ms Vbasic,
Ms Access, con estruciura Cliente Servidor y Bases de Datos Relacional con integridad referencial, el cliente
5@ ajecuta en modo RUN-TIME sin necesidad de licenciar Software adicional para su funcionamiento.

Este software fue adquirido por parte de la empresa en la vigencia fiseal 2021 y licenciado mediants contrato
No 075 de 2021,

» Sistema Comercial SOLUSHNCO (Comercial - Sistema de Lecturas - APP)
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Sisterna Integrado para la Gestion Comercial de Servicios Publicos

Provee un sistema de informacion comercial desarrollado especificamente para atender las necesidades del
sector de senvicos pliiicos. Considera toda la reglamentacion comao ka ey 142, 1437 de 2011 y sus decretos
reglamentarios. Por lo anterior ol sistema es parametrizable y *Multiservicio®, es decir que soporta bos
procesos de cualquier Senvcio plblico como Aseo, Acueducts y Alantarifiado.

Sistema desamollado para alender las necesidades del seclor de kos Servicios Pilblicos, que considera toda
13 legisiacion regiamentaria vigente. Permite tener seguimiento y control de Ia gestion comercial de las
empresas operadoras a fravés del manejo de PQRS, Facturacion, Carera, Recaudo, Consumes, Critica,
Corte, Reconexion, Gestidn de Cartera, Catastm y Reportes. Asi mismo, cuenta con hesramientas integradas
como:

v Sistema Tarifario: pemmite administrar y calcular las tarifas cumpliendo con toda la metodalogia
propia de cada sanvicio (acueducto, alcantanliado, aseol.

v Analisis y sequimiento informacian: pemite realizar seguimiento y control de los formatos requendos
por los orpanismos de control v vigilancia,

' Validador de planos: garaniiza la integridad de los datos reportados a los organismos de control y
vigllancia de acuerdo al servicio prestado.

v Consolidacion de operaciones: permite la consolidacion de la informacion de cada una de las
operaciones del cliants, faciitando la visualizacién de la informacion, la consulta de estadisticas, el
cumplimiento de metas, entro otros datos (tiles para la administracion del negocio.

+ GPS: permite ubicar an un mapa Geo-Raferenciado los sctores de la operacidn cormaspondients,
anafizando los dalos provenientes de los dispositivos GPS y generando dalos de los procasos
realizados por cada unidad de manera centralizada,

Actuaimente este sistema estd contratado mediante la modalidad de OUTSOURCING es decir & sislema es
amendado por un tiempo para su mangjo v aclualizacidn de la informacion. La base de datos generada es
de propiedad de 2 entidad.
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> Bistema Integrado GCI

=3
GClI

El software GCI era ol sistema integrado que venia operando la empresa y estaba comprendido de los
mddulos de servicios piblicos (AAA), contabilidad, presupuestn, nomina, tesoreria, aimacén entre otros. Esle
sistema fue reamplazado por ¢ sistema HAS 50L y Sisterna Comarcial SOLUCINCO,

Actualments el sistema esta siendo utilizado para efectos de reportes y consultas de la informacion yio datos
almacenados (2012 - 2020), asl mismo, GCI fue utiizado en Ia enfidad desde |a vigencia 2012 hasta principio
dalz?}?MEmﬂ For ofro lade, el software se encuentra licenciado a la entidad bao el contrato No 039
de 12,

=Sistema de Gestion Documental - ORFEQ

Es un sistema de Gestion Documental v de procesos desamollado inicialments por la Superintendencia de
Servicios Pibicos Domiciliarios (S5PD) en Colombia, icenciado como software libre bajo ficencia GNU/GPL
para compartir 8l conocimianto y mantener la creacion colectiva,

Oriec Softwara de Gestidn Documental peemite incomporar la gestién de los documentos a los procesos de
cualquier organizacién, automatizando procedimbantos, con importantes ahomos en tiempo, COSI0S ¥ recursas
tales como toners de impresora, papel, fotocopias, entre otros, asl como el control sobre los documentos.
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Ademas de la S5PD, Orfeo se esta utilizando yio implementado en un sin nimero de entidades tanto piblicas
como privadas que rednen ya mas de 15.000 usuanos y se estudia su uso por pare de entidades y
organizaciones en otras parfes dal mundo, gracias a su filosofia de Software Libra.

Esta hemamienia puede instalarse en cualquier sislema Operativo (GNU/Linu, Unkx, Windows, ...), con
diferenlss bases de dalos (PoslgreSQL Oracle y MS SQL Server), ademas maneja mulliples lipos de
Formates (OOT, XML, DOC), logrando asi cbtener independencia de platalorma tecnokigica y recuccion de
costos en la implementacion.

» Sistema de Mesa de Ayuda - GLPI

GLP!

GLPI, es una herramienta web en softwara libre que ofrece una gestion integral del inventario informafico de
la empresa ademas de incluir un sistema de gestion de incidencias (ticketing / helpdesk).

La heramianta esta desamollada para entomos LAMP {Apache-PHP-MySOL), porlo que puede ser instalada
tanto en servidores Windows como Linu y su facil instalacion y manejo permite gestionar todo el soporte y
mantenimianta informatico de la empresa de una manera rapida y sencilla.

Este doble papel de gestor de invenianio (equipos, servidores, periléricos, licencias de software, topologia
de red, reserva de recursos companides, ele) y helpdesk para el sequimiento de intervencionas, permite a
los administradores, y al personal de soporte, vincular las infervenciones realizadas a Usuarios y 3 equipos,
generandose asl un histonal completo del mantenimsanto reaizado

¥ Sistemas Operativos

El sistema operativo es el solware que coordina y dinge todos los senvicios y aplicaciones que utiliza sl
usuano en una computadora, por eso es el mas importante y fundamental. Se irata de programas que
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permiten y regulan los aspectos mas basicos del sistema. Los sistemas cperativos mds ulilizados son
Windows, Linux, 0572 y DOS.

En la entidad se opera el sistema operativo de Microsoft en sus versiones de Windows 10 y Windows 11 en
las estaciones de frabajo y en los servidores habilitados se encuentra instalado el Windows server 2016
essential (Has SQL, GCI), Ubuntu 14.04.1 LTS {Orfec), Ubuniu Server 22,04 LTS (GLPI).

Actualmenie sa cuenta con licencia permanente los siguientes productos:

¥  Windows sarver 2016 essential
v Windows 10 home Single Language (38 estacicnes da trabajo)
v Windows 11 Pro (10 Estaciones de [rabajo)

Los sanidores en los cuales esta instalado &l sistema operativo con distribucidn de Linux Biene licencia GPL,
s dacir, son software Libre y porlo tanto la licencia es gratuita.

® Herramientas de OFFICE:

Para que los usuarios puedan desamollar sus funciones s& cuenta con las heramientas ofimética de
Microsofl lales coma:

Mecrosoft Word: s un programa completo de procesamianio de fexio.

Microsoft Excel: es un programa de hojas de calculo que permite malizar caleudos, contiens
heramientas de graficos, tablas dindmicas y soporte para lenguajes de programacion de macros.
Microsoft PowerPomt: es un programa de presantaciin

Microsoft OneMNote: es un programa apuntar nolas de foma libre.

Microsoft Outiook: es un programa da correo electrbnico

Microsoft Pubiisher: es un programa de creacion de publicaciones

Microsoft Access: es una solucion de gestion de bases de datos.

N W 1

Actualmente la suite de ofimatica no se encuantra licenciada para la empresa.

+ SEGURIDAD DE ENDPOINT- ANTIVIRUS:
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No se cuentz con un software de segundad de punto final de cada una las estaciones que conforman el
parque informatico de la entidad, solo una estacidn de computo cuenta con una icencia de seguridad y esto
atendiendo tas operaciones que realiza este equipo (equipo de Tesoraria).

% Inventario De Hardware.

o [Dispositivo Firewall:
La empresa cuenta con un Sistema de Seguridad SIZEL ATP500 FIREWALL el cual protege la enfidad de
los posibles ataques nformaticos, aplicando polfticas de seguridad que se realiza en filtrado de bloqueds de
contenidos no apropiados, Firewall viene con una politica implicita de denegar cualguier trifico sistema
operativo de los dispositivos incorpora mecanismas de proleceitn frente a atagues de danegacitn de servicio
(Dog) basados en IPvd e IPvE

Actualments aste equipo se encuenira armandado a la empresa conectic,

=« Servidor DHCP
Sistema de distibucion de IP de forma automatica, se encarga da darle a cada host una IP diferente dal
resto, para que no haya conflicte v tode funcione perfeciamente. Mos ayuda a administrar la red muche més
eficiente, no importa la cantidad de computadoras a coneclarse, VPN entre ofmos.

s Servidores

La empresa cuenta con tres servidores, dos con sistema operativo Linux para Ia base de Datos ORFEQ y
GLP, &l senvidor asignado para el sistemna HASSOL se encuentra instalado en un senddor Windows server
2016 y SQL server estndar,
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* Hardware - Centro De Datos: tres senvidores, cinco switches, firewal, planta teleftinica, UPS,
camaras de seguridad Un DVR para 16 camaras de seguridad

@ Redde Datos

Laempresa esta comunicada por una red de drea local o por sus siglas en inges L.AN, Dicha red comunica
los 5 pisos con un centro de datos ubicado en ef piso quinto de la empresa,

Fara ta interconexion de los equipos de computo con los servidores cenirales de la empress se cuenta con
un cableado estructurado con cable UTP 64, 52 puntos certificados, y categoria 6A, para esio se ulilizan
cualro swichs de red, topologia tipo estrella los cuales se intercomunican con al servidor, para
almacenamiento de daios. extraccidn de datos, sslida hacia intemet, vedficacitn de politicas de
almacenamiento, etc.

INTERNET: Actuaimente el intamet es suministracor por la empresa Provesdor de Servicios de
Comunicaciones CONECTIC, con una velocidad de 40MB de Intermet empresarial dedicado con Glima milka
en fibra dplica

% Portal Web (www.empltalito.gov.co).

El::i:njai'rmm;mmmmlmﬂa{wahlnmmummammmﬂmmmmmrgm
canficad de informacion, servicios, acthvidades comerciales y recursos relacionados con la orgenizacion,
aprovechando al maximo la fiqueza fecnolbgica que brinda intemet.

Una caracteristica imporianta del portal es la renovacion permanente de sus contanidos. También se ofrece
recursos multimedia y efementos interactivos que permitan e acceso a distintos tipos de personas, estar
conectado a las rades sociales mas populares v ofrecer la posibilidad de interactuar con los usuarios a traves
de alla.

La empresa de servicios plblicos EMPITALITO E.SP.S, cuenta con una oficina virlual empitalito.gov.co.
donde publica toda la informacién institucional de los servicios que presta, POR, noticias de los provecios de
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Empitalito

la entidad para la cudadania & igual que da cumplimiento a la politica de gobiemo digial, Ley 1712 de 2014
y resolucin 1519 de 2020, Ley de Transparencia y Acteso a la Informacion Publca.

% Servicios Tecnolbgicos
El componente ests orentado hacia la prestacion de servicios fecnoldgicos y encaminados a:

Alta disponibdidad para garantizar operacion continia.

Servicins de soporie a los usuanos.

Disposicion del servicio (telefinica) en horario de oficina.

Profesionales Capaciados en gestion de aplicatwos [1 y Componentes de plataforma e
infraesinsctura.

Los insumos principales de estas componanies son 1as necesidades de oparacabn que se componern de las
necesidades de operacion de los sistemas de nformacion, necesidaces de acceso a los senicios, alencion
y sopore 8 usuanos, necesidades de infrasstructura tecnoltgica y los acuerdos de niveles da servicio
definidos previaments,

Esta linea de servicio es un punto Gnico @ Soporte oportuno frente a los
integral de contacto e cual dispone de un|  requedmienios v sclicitudes a
Servicios conjunto de recursos fecnoldgicos Y| nivel tecnoldgico que registre el
Tecnolégicos humancs, para resolver los incidentes |  instituto.

reportados por los usuanos, con capacidad | s enporte sobre los
de resolver os incidentes de tipo enk0Y | raquedmientos de Hardware
funcional. se presta un servicio alineado a| , -y aEavisn de nojas de vida
las  caracleristicas  del  instulD,| 44 jas actives TI.
garantizando ia disponibiidad y oporturidad | ,

cts - |+ Gervicio en atancin oportuna
| de los servicios Tl oque requieren los i o vkl
emplaados 1 i

'| | aplicaciones Ti
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La misitn de los servicios tacnologicos se encuentra centralizada por una oficina TIC donde sa gestions la
administracion de usuarios mediante solicitudes y requenmientss y mantenimient a la planta de equipes

tecnologicos.

La oficina TIC ofrece 2 Ia entidad y la comunidad los sigulentes servicios de operacibn:

* Gestion de eventos: Servicio por el cusl se moniorzan los evenios levados a cabo en la
infraestructura Tl y permita la difusidn y divuigacion de las novedades 5 |os interesados del servicio. Las
nofificacionas via comeo y péginas web de las ventanas de mantenimients hacen parie de esta gesfibn.

o Geslion de incidentes: Este servicio permite regisirar las incidencias relaiivas a la calidad v continuidad
del servicio de TI. Adicionalmente, realizar las restauraciones respectivas en el menor tiempo posibls.

o Peticion de servicios de TI: Este senvicio gestiona fas peticiones de los funcionarios de la entidad va
sea con productos o servicios tecnodbgicos, los préstamos y asignaciones de equipos de ofimética se
encuantran baio esta categoria.

o Gestién de acceso: Servicio responsable de garantizar ef acceso a informacidn da cardcter rastringido
stlo las personas con los permisos aproplados.

Los anferiores servicios estan soporiados bajo los siguientes procesos:

_ ALCANCE

Administracitn de
Infraestructura

Tecnologica

EI alcance “_&ﬁ pma-ﬁmm va desde la IMMH da.h mnaﬁidad

o reparte de inbermupcion de servicios asociados a infraestructura lecnolbgica
hasta brindar |as soliciones que permitan la continuidad de kas operaciones

Adminisracion de
sislemas de informaciin

| Ia gastion de usuarios en el marco de |as paliticas y procedimientos del SGSI.

Inldamhmﬂdurdmmmduusummdasupmw para

desamollar  actividades asocladas a sus funciones, pasando por la
actualizacidn y cambios a los perfles hasta su desactivacion o eliminacin,
Adernas de la definicion de los acuesdos de niveles de servicio - ANS para
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Gestin de Portales | Inicia con la identrficacion de necesidades o levantamienio de requerimientos |
da Internet para la actuaizacion de nuavos confenidos en los porales de la ampress

_ | Intrangt y finaiza con la puesta en linga de dicha informacion.
Adminisiracion de | £ alcance de este procedimiento va desde la iderfificacion de necesidades
Telecomunicacionas o raporte de interrupcibn en el funcionamiento de la Rad de & empresa de
Comunicaciones, abarcando ¢l mantenimientc y operacitn de la misma,

hasta brindar [as soluciones que permitan |a continuidad de ias operaciones.

Ls Oficina TIC es una dependencia de la Oficina de Planeaciin, que tiene una organizacion funcional y
format, contribuyendc a la gestion del equipo de trabajo, de acuerdo con e especificidad y aspedalidad de
las funciones, que a confinuacion se detallan:

Impartir los lneamientos an maleria fecnoldgica para definir politicas, esirategias v praclicas que
soporien la gestion del Sector.

Garantizar la aplicacién de los estindares, buenas practicas y prncipios para el suministro de la
informacion a cargo de las entidades del Sector,

Preparar el plan estratégico de tecnclogias de la informacion.

Aplicar ks linsamientos y procesos ds arguitectura tecnolgice para ks empresa en materia de softwars,
hardware, redes y felecomunicaciones, acorde con los parmelros gubemamentales pars su
adguisicion, operacion, soporte especiaiizado y mantenimienta.

Asesorar 2 los procesos an la definicion de los estandares de datos de los sistemas de informacidn y
de saguridad de |a informacion.

Impariir ineamiantos tecnoldgicos para el cumplimisnto de estandares de seguridad, privacidad, calidad
v aportunidad de la informacion de la Entidad y 1a interoperabilidad de los sistemas qua ka soportan, asi
como el intercambio permanente de informacion.

Promover aplicaciones, servicios y tramites en linea para el uso de los servidores plblicos, ciudadancs
y otras entidades, como herramientas para una mejor gestion.

Implementar las politicas aprobadas por el Comité de mi MIPG sobre Sequridad de Informacion v de la
Plataforma Tecnoldgica de la empresa, definlendo los planes de contingencia y supervisando su
adecuada y efocliva aplicacsin.

Disafar astratagias. instrumantos y hemamientas con aplicacion de tecnologias de la informacsn y las
comumicaciones para brindar de manera constante y permanente un buen servicio al ciudadano,

“Loa macrive hemos reviseds ol documenin § io enccnbremed apriads: o e Slpoaiznne bencas o lgalss, on ol man dh ruseTaE comprisnoiaea, por o,

e e B e s Aaias

Carge- Proiescnsl de Smiemes Pl Cargn: Jeda CHic de ién y Prapecios (E}
Frma: = Fimma;
Abrobada mediants Resolcin Adinistrates N 0012 cw 2025
B Conera 29 507 - 113 & Suoee Masie whohipp: 321280475

A= =F7 [L08) BRADI12 senfzcirlnmptule. g oo

F



P EMPRESA DE SERVICIOS PUBLICOS CODIGO: ESINFPLO4
{3@ - DOMICILIARIOS DE PITALITO EMPITALITO E.S.P, | APROBADO: 22/01/2025
; | PLAN ESTRATEGICO DE TECNOLOGIASDE LA | VERSION: 3
EMDITﬂ!]‘_Iﬂ | INFORMACION~PET! PAGWA 430672

Prestar gl soporte téenico basico o de primar nivel a los usuarios intemos de la empresa garantizando

&l adecuado funcionamiento de la infraestruciura tecnolbgica base.

& Apoyar el desamolic y sostenimiento del Sistema Integrado de Gestion Institucional

® Aplicar métodos y procedimientos de confrol intemo que garanticen ks calidad, eficiencia y eficacia en
ia geslidn y operacibn de la dependencia & su cargo.

o Las demas qua comespondan 3 la naturaleza de la dependancia.

@ Usoy Aproplacién

La oficina TIC de la empresa esta enfocada en motivar a todos los funclenanios en el empoderamiento dal
busn uso de ka3 lecnologias de informacion, se trabajard para que, en cada soporte técnico realizado a los
funcionarios, estos recuerden la importancia de |a seguridad v privacidad de la infarmacion, el uso adacuado
de las tecnologias y el compromiso que fenemos con la empresa en la generacidn de valor pibiico.

El uso y aproplacidn da Tl por parte de los usuanios de la empresa, desarrolla una culiura que facilita la
adopcion de nuevas tecnologias garantizando que las inversiones que realice I empresa en T) sean més
productivas, por ello esta linea de servicio fomenta el uso y apropiacidn de ia tecnologia.

LINEA DE SERVICIO DESCRIPCION ACTIVIDADES REALIZADAS |
Servicio encargado del entrenamientc | Plan de Capacitaciones, |
Formaciin continug, responsables de realizar la  inducciones personalizadas |
Continua transferencia del conocimiento al segln deteccion de |
parsanal nuevo, en el manejo de las necaesidades
aplicaciones dé negocio, como también
| mantenar constaniements la viglancia
del correcio uso de las diferentes
herramientas informaticas.
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16. GESTION DE LA INFORMACION

El componente de gestidn de la informacibn tisne como base reconocer la informacién como 'active’ de la
organizacion, gerenciar las fuentes de informacion dado |3 responsabilidad en 2 calidad de los datos
suministrados conforme a las necesidades de los usuanos y as| mismo generar cambios gue impacten
positivaments,

Dada la importancia de forfalecer y dar correcta continuidad a los senvicios de T, a efectos de gastionar la
continuidad del senicio y no generar traumatismos en b realizacidn de las funciones misionales v de apoyo
s& generd una estruchura que permite la implementacidn de una solucidn integral, para los componentes de
Estrategia de T1, Gestion ¢e Informacion, Servicios Tecnologicos, Uso y Apropiacion como se muestra a
confiniacion.

La gestidn de la informacidn permite una acertada loma de decisiones, garantizando un uso de |a informacion
integro, dispanible y confidencial. La empresa de senvicios plblicos EMPITALITO E.SP. cuenta con
diferentes dependencias y/u oficnas de despacho, las cuales obfienan v manejan informacidn segln sus
respectivas funciones, el intercambio de informacion enfre las mismas Es bastante alio por medio del
aplicativo ORFEC, implicando una fmitada gestion de |a informacian enire (28 dependancias.

Para esio smpresa de servicics piblicos EMPITALITO E.S.P, busca adquinr hemramientas que:

Sequnidad de la informacion
Arquitectura T

Sistamas de Infomacion
Gestion Documental
Tramites en linsa

Digitalizacidn de procesos

a8 B 8 8 @

Sin embargo, gran parte de la informacidn s& mansja herramientas de texto tales coma: Excel, Office, Power
Print, etc. . y documentacion imprasa,
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Las deficiencias halladas motivan una accidn mmediata del PETI, concentrandose en el fortalecimients de
las hemamientas tecnoldgicas para las actividades relacionadas con el almacenamiento, mantenimienta y
segundad de la informacion recolactada y gestionada.

Actusimenie la empresa de servicics plblicos EMPITALITO E.S.P. se encuentra en una fase de
transiormackn digital y normativa, gracias a la bisqueda de informacion relevante y (til, para Ia puesta en
marcha da |a lay de transparencia y acceso a la informacin. conllevando esfuerzos para disponibilidad de
daios abiertos hacia los cludadanos. Simultaneamente se ha comenzado un proceso de implementacidn da
la Arquitectura TI y & Modelo de Seguridad y Privacidad de la Informacion (MSPY). Estos componentes
ligados a la Polifica de Gobierno Digital.

% Herramientas de analisis

La empresa de servicios pablicos EMPITALITO ES.P. busca implementar iniclativas basadas en
herameentas de analisis de informacibn, que sinvan como insumo 0 insirumento para realizar astudios
eficientes y facilitar asl. la foma de dacisiones por parte de los responsables de los procesos de informacitn
respectivos.

% Arquitectura de Informacisn

Para aphcar el modelo concepiua de arquitectura de informacion se debe seguir el marco da referencia de
ITd+. Actuglmente la Empresa de servicios Plblicos EMPITALITO E.SP. la arquiteciura actual se encuentra

en procesc de organizacidn y determinacion del flujo v distribucidn de la informacidn.  Por medic de Is
vigencia del PETI se daran las bases para el inicio de su implementacion.,

% Sistemas De Informacion

Seqin lo definido en &l marco de refarencia para el dominio de sistemas de informacion: “Para soportar los
procescs de las insfituciones plblcas es imporants contar con sislemas de informacidn que s& convieran
&n fuente dnica datos Uthes para apoyar o argumentar las decisiones corporatives. Este dominio permite
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planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, kos soportes y 1a gestion de esos ssiemas
de informacion que faclitan y habilitan |as dinamicas de una enfidad plblica”.

Las principales actividades que sa levan a cabo dentro del ente son: la administracion da comeos
electronicos cargue de informacion a los diferentes enles de control, intercambio de nformacitn con ofras
entidades del seclor y del estado, impresitn, manejo del software contable y financier, aclualizacitn dal
portal web y publicacidn de informacidn por redes sociales,

% Arquitectura de sistemas de Informacion.

Entander, diagnosticar, ejecutar e implementar |a politica de Gobserno Digital en el Ministeno, mediante lineas
de accidn y proyectos que satisfagan las necesidades en los sisternas de informacién. Para of cumpdimienio
del cbjetive planteado en primera instancia se requiere realizar un estudie detallado de necesidades que
defina si algunas actividades o sericios que presia el Minstenio requieren de un sistema de informacitn de
apayo.

@ Implemantacion de sistemas de informacién

La implementacion de estos sistemas en la empresa de servicios piblices EMPITALITO E.SP. seird dando
de acuerdo las necesidades, andliss y contextualizacitn de los sistemas de informacian que se necesiten
para apoyen las actividades operativas o de servicios al ciudadano, mediante la realizacitn de andlisis de
requerimiantos y presupuesto para realizer b implementacidn. Lo anterior siguiendo lag necesidades
identificadas mediante el PETI.

17, ENTENDIMIENTO ESTRATEGICO

El PET! es a linea base para establecer las esirategias necesarias para optimizar los recursos, IOCES0S,
procedimientos TIC dentro de la empresa de servicios Publicos EMPITALITO E.S.P. al uso y apropiacian de
las mismas. El entendimiento estratégico se enfoca en el cumplimianto del Plan asfratégico Institucional en
todo lo relacionado con ol sector TIC, apane de ello, también dar cumplimiento a la politica de Gobiermo
Digttal. Todo lo anterior siguiendo la misidn y |a vision del ente territonal, sobre todo con la intencitn de
generar e impulsar procesos de innovacion e investigacidn en la empresa.
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% Misidénde Tl

Apoyar el logro de los objetivos del Plan Estratégico Insfilucional de la empresa de senicios Plblicos
EMPITALITO ES.P.. a través del entendimiento y alineacién con ef mapa de procasos de la entidad,
medianta un portafolio de servicios y plataformas tecnoldgicas adecuadas, con un equipo de alto desempefio
y un conjunto de buenas practicas que incorporen s linéamientos de Gobierno Digital: para asegurar la
calrdad de la informacitn y las tecnologias da informacion v comunicacionas da la entidad.

< Visidén de Ti

La empresa de servicios plbiicos EMPITALITO E.SP dard cumplimiento & los niveles de calidad exigidos
para los trimites y servicios en linea, los datos abierlos y los elercicios de participacion ciudadana realizados
por las entidades publicas, de acuerdo con el modelo de gestion de informacion y de sistemas de informacion
que saportan la comecia loma de decisiones y poder asegurar una operacion eficiente v eficaz que promueva
el trabajo por procesos y proyectos, parmiiendo una alineacion perfecta enire la estrategia v las TIC.

< Objetivos de Ti

« Foralecer los procesos, sislemas de informacion e infraestructura de la entidad para atender los nuevos
retos institucionaies, desde el punto de vista de tecnologias de ia informacion y as comunicacionas,
estableciendo direcirices y un marco metodologico, que pemita la innovacion, la optimizacion de
recursas v el cumplimiento da las matas.

& Brindar servicios de Tecnologias de la Informacion maduros, bajo un enfoque de gestidn orientado al
servicio y en general a los grupos de valor de fa empresa.

¢ Fortalecer la implementacion de la politica de Gobierno Digital en la empresa,

» Desamollar capacidades y servicics de tecnologia para impulsar las ransformaciones en el desamalla
del sector duranie el proximo cuatrienio, a ravés de la implementacion del Plan Estratagico de
Tecnologias de la Informacion y Comunicaciones de acuerdo con la politica de Gobiemno Digital.
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a.  Matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas)

A continuacidn, se presenta la matriz que identifica Debilidades, Oportunidades, Fortaleces v Amenazas para
la emprasa en matena de TI:

Habllitadores Barreras

S& cuenta con data center interno. El rechazo al cambia por parte de algunos

@ Sa cuepla con |3 poliica de funcionanos y/ o contratistas, en el frente de

seguidad y privacidsd de la transformacion digital.

Informacidn v planes de tratamiantc « 5e debe rmobustecer B8  capacdades

de riesgos aclualizados. tecnologicas para e desamolo v
mantenimiento de los servicios lecnoligicos
¥y sanvicios de informacion

» Se debe forlalecer |3 implementacion de fa
estrateqia de uso y apropiacion fremta a
casos de exiio del deparamenio de
Tecnologla,

s S requiere fortalecer las capacidades del
equipo de la Oficina de TIC para realizar la
implementacion  de la  arquitectura
empresanal

Oportunidades Amenazas
Elaboracidn y aclualizacitn del PETI, El presupuesto snual para & contratacidn
basado =n las politicas de de personal calificado para apoyar los
transformacion y gobierno digital. diferentes frentes de la entidad en especial
La expedencia de consulfores el drea da Tl
extemos para la implementacion da
los provecios de TI.
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® E| presupuesto anual para inversion en

provectos de tecnolegias emergentes para
&l apoyo de temas misionales.,

b. |dentificacion Y Caracterizacién De La Operacidn Institucional,

A confinuackin, el analisis da las capacidades insttucionales:

Capacidad Institucional C01 Gestionar |a Estrategla Institucional

I

Subcapacidad

Situation Actual

Analizar e implementar
acciones para el
mejoramienio
Institucional

Nomipre def procedimiento: Direccicnamiento Estratégico Roles:
Recursos:

Plataforma estratégica de la Entidad

Documento(s) de lineamientos y politicas institucionales
Plan Estratégico Institucional

Ptan de Accidn Anual

Pian anficormuption

Provectos de Invession

Prasupuesto institucional

Plan de mejoramiento institucional

Manual de operaciones y de calidad

Sistema Integrado de Gestidn publicado |
Herramienta SG! en funcionamiento

Metodologla de riesgos e indicadores insitucionales implamentado
Mapa de rissgos y matriz de indicadares institusionalas
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Nombre del procedimiento; Tecnologias de la Informacian
Roles: Profesional oficina de lecnoiogias de fa informacion y las
COMUTBCACIONES.
Definir la arguitectura | Recursos:
da tacnologla, s Plan estratégice Tecnologlas de la informacion y ka8 Comunicaciones -
implemenlacion de PETIC {seclorial & instilucional)
proyectas de TIC, o (Gobierno de TIC insttucional y sectornial
prestacion de servicios | e Servicios de informacion '
de informacion y de » Servicios de Tecnologha
tecnologia o Porafalio de productos v senvicios da TIC
e Todos los procesos Todos los Grupos de Valor
» Reportes de gestion,
' Nombre del precedimienta: Comunicacién
Roles: Profesional Comunicacionas
(Gesfionar ka Recursos:
comunicacién infema y | = Esirategia de comunicaciones
gxtema con los | o Materal de apoyo
resuitados de medicion o Direclorio de medios actualizado
¥ avaluacidn process. = Reporte def monitoreo de medios
& Archivo historco multimedia de comunicaciones
e Todos kos procesos
s Comunicados de pransa
= Contenidos informativos del portal web y redes sociales
o Boletines externos
s Contenidos multimedia Publicaciones
= Contenidos informativos del portal web y redes sodales
= Boletines externcs
s Contenides multimedis
= Publicaciones

|3 empresa de senvicios plblicos EMPITALITO E.SP. viene actualizando la estructura tecnolbgica y
adquinendo heramientas que le permitan ofrecer un mejor servicio y cumplir con los objetivos misionales,

3
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actuaimante cuenta con una estructura organizativa que e permite realizar una gestitn adecuada de
Gobiemo Tl y Gobiemo de datos para generar valor agregado al desarrollo tecnolégico ya que cuenta con el
perscnal de planta y racursos lecnoldgicos que permite dar continuidad & los procesos.

Situacion Actual

Situacion Deseads

Mo cuenta con respakdo tecnologico para
garanfizar la continuadad de la operacidn en
actos catasindficos o para evitar pérdida de
Lh’rfurmamn

Establecer mecanismos de redundancia y respaldo de la
informacion, indicando los controles, fa seguridad fisica v/
de ambiante.

| Mo hay procedimientos definidos para I

lecnoligicas

atencidn © solicitud de requerimientos |

Deefinir los procadimientas para l;l-i’l-l.q'n de procescs que se
puedan presentar los diferantes requanmientos de alencion
identificados

Debildades en fa segurdad informatica y
redas

Socializar y divuigar las politicas de Sagunda:i de la
Infarmacion
Estatlecer seguridad permetral y Manuales.

No se conocen las politicas de seguridad de
la informacion

implementar y socidizar e Sistema de gestin de
segundad de & Informaciin

No hay procedimiento establecido para la
administracion, respaido y custodia de los
datos en la Nube. Sistema Cloud

Administrar la cafidad de datos
Realizar procedimientcs, manuakes v ajecucion de esta

Carencia de procedimienio para la gestitn
de proyecios Intermnos

Establecer el procedimiento para ka creacion, sjecucion y
seguimiento da proyvectos de Erimtgin de la informacidn.

18. ANALISIS DE BRECHAS,

2. |dentificacion de Brechas

Como resultado de analisis de la situacion actual y el entendimiento estratégico, se identifican las siguientes
acciones de mejora, que pueden redundar en el ofrecimiento de mejores sanvicios:

» Analizar que fecnologias emergentes se pueden integrer a los senvicios de TI, pars mejorar la

Participacién Ciudadana.
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= Realizar pruebas dal plan de continuidad del negocio, que garanficen que en caso de un evento se
pueda continuar con el serviciols) afectadods) de la empresa.

= [hisefiar y formalizar la arquitectura de Tl de la entidad, y documentar la arquitectura delos senvicios de
informacién, portales y micrositios de la entidad.

e Actualizar y realizar pruebas de los planes de confingencia de los servicios de informacidn, portales y
micrositios, con el fin de garandizar su disponibilidad,

o Adquisicion y/o actualizacion de un sisiema de gestion documental, que permita la administracion de
los documentos electrdnicos y contnbuya a gastion del conocimiento para la empresa.

» Confinuar con la implementacion de la Pdiitica de Seguridad y Privacidad de la Informacién y analizar
|8 posible utilizacion de un software que permita maximizar controlar la seguridad, realizar el monitoreo
y control del consumo de la infrasstructura de T1.

o Continuar con la impéementacion de los nuevos sistemas de informacikdn de la entidad y el
mantenimiento/evolucibn de los exiskentes,

b.  Situacion Deseada

La empresa de senvicios pdblicos EMPITALITO E.SP. cuenta con un professonal del 4rea de las TIC que
depende directamente del &rea de planeacién y proyesios en la estructura organizacional de modo que pueda
establecer esiralegias y procesos que vayan ligados con ias decisiones de |a organizacion, que apoye la
generacion, eiecucian, ¥ transformaciin de proyectos tecnoldgicos que garanticen el crecimiento y genaren
valor a la Empresa.

18. MODELO PLANEACION

La estrategia de Gobierno Digitad busca consolidar &l uso y apropiacion de fas TIC como un factor relevanie
para la adquisicidn de valor estratégico deniro de las Instituciones del estado colombiano. Por madio de &
elaboracion del PETI se cimientan las bases para la implementaciin de la Politica de Gobierno Digital,
enfocado en su habikitador fransversal de Arquitectura T1, siguiendo el mapa de nuta establecido por los
dominios descritos y espaciicados en el Modelo de Gestion,
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Las metas y objelivos propuesios durande la vigencia de este documento, priorizan y buscan una mayor
prestacion de servicics virtuales, tales como; la implementacion da APP, atencidn al piblico, respuesta a
comeos electronicos, presentacion e informacin en PQRS oportunamente mediants el chat del portal Web
de la entidad, acceso a dalos abierios y obos servicios en linea, logrando asi cbtener beneficios de
interaccion enre la empresa y la cludedania en general.

a. Estrategia De Tl

En apoyo & los objetivos estratégicos nstitucionales y para atender los requerimientos planteados a partir
del anafisis de la situacion aclual y de la situacion daseada en materia de TIC. se formulan los siguientes
obsetivos estratégicos que orientan todo el accionar y desarmollo lecnaoldgico,

% Objetivo General

Establecer ef Plan Estratégico de Tecnologias de la Informacién y las comuricaciones PETI coma la guia
tecnologica para el desamollo & innovacion de la empresa y el sector, siempre alineado con los objetivas y
metas del Plan Nacional de Desamollo, los ohjetivos sectorialas y los institucionales, y de esta forma asegurar
la adecuaca adminstracn de los recursos tecnolbgicos, infragsiructura de datos, telecomunicacionss y
mangjo integral de la informacin de acuerdo a las normas del estado colombiano.

& Objetivos Especificos

o [esamollar la Arquitectura Empresanial de la empresa bajo los criterios de Gobiema Digital.

s Esiablecer procesos de adguisicion de bienes y senvicios de tecnologia, mediante la definicion de
criterics de cptimizacion y métodes que direccionen la toma de decisiones de nversidn en
tecnologias de la informacidn buscando el beneficio econdmico de fa empresa

& Propender y facilitar el uso y apropiacién de las tecnologias, los sistemas de informacion y los
servicios digilales por parte de los servidores piblicos, los ciudadanos v ios grupos de interés a
quienes estan dingidos.

s Actualizar I3 plgina Web dando cumplimiento 2 Iz ley La Lay 1712 de 2014 o de Transparendia y
del Derecho de Acceso a la Informacion Plblica.

e |dentificar rupluras estratégicas que puedan denvar en cambios en &l enfoque estratégico de TI.
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# Realizar el analisis da la situacion actual de Tl en relacidn con los dominios dal Marco de Referencia
de Arquitectura Empresarial que determine la linea base de TI.

= Eslablacer un modelo de Gestion de Tl que responda ai deber ser de la gestidn de Tl desda la
parspectiva da los diferentes dominios del Marco de Referencia de Amuitechura Empresarial,
Estabdecer un modelo de planeacion de T que guie la definicion del PETI y su ejecuciin.
Pianaear la comunicacién v socializacion dal PETI.

b. Medelo de la Estrategia,

Leos proyectos del presente documenta PETI se alinean con la malodologia T4+ y el maren de raferencia AE
dado por MINTIC.

%+ Lineamientos Y'O Principios Que Rigen El PETI

. Lineamientos.

Normatividad presantada (Marco Normativa)

s Plan eskategico nsttucional.

o Pdlitica de Gobiemo Digital definida por ef MINTIC
e Plan de Gobierno Macional

. Principlos

Gestibnda Ti

Planeacion Estratégica da Ti

Gobierno de TI

Usa y Apropiacion de tas TIC Proyectos TIC

innovaciin, Desarrolio Tecnoldgico & Investigacion

Accaso a la nfomacion de calidad

Optimizacion de los sisternas de informacion v los senvicios tecnofdgicos
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¢ Estructura De Actividades Estratégicas

Las actividades a desarrollar durante la vigencia 08 este PET] seran las siguientes y las que se identifiquen

en el iempo,
| ACTIVIDAD / PROYECTO DESCRIPCION
| Amuitectura Empresarial
! e Cumplimianto de la politica de Gobiema Digital
Modelo de Seguridad y
Privacidad de ia Informaciin
(MSPH)

Planes de Capacitacicnes hacia
&l parsonal

s Politica de Goblerno Digital
e alcanzar los objetivos del drea TIC.

estidn Docurneantal

Implementacidn de herramienias Hardware y Software para o
andlisis y manejo de la informacibn actual e histbrica que
soporta bos proceses de la Entidad

Infraestructura de  Equipos
Computacionales

« Renovar y aciualizar software y hardware faltante en la enfidad

Equipar con tecnologia més actualizada en cada una de las
dependencias y oficinas.

Infraestruciura de  Red
{Intemet)

Adecuacidn y mejoramiento del sistema de cableado de
telecomunicaciones

En la adquisicin de nuevos equipos de computes, se busca |
que éstos soporten la migracién de lpvd a lpvE.

e

Politica Cero Papel

Buenas Practicas para reducir &l consumo de papsl
Como reducir @l consumo de papel madiante la formacion da
nuevos habitos en los funcionarios y contratistas.
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Tramites vy  Servicios al
Ciudadang - Ventanilla Unica

Impulsar la cooperacién ciudadana a través de sjercicios de
parlicipacion a traves de medios lecnologicos (Chat Virual,
PQRS, coren electrdnico, redes Sockales y Portal WEB de la
BMpess)

Incremento de @ ofera de tramiles y servicios en linea que
olrece la empresa a Través del poral web, establecsendo
requisitos de calidad de los mismos cuanto a disponibilidad,
seguridad, soporde, acceso, usabilidad, multicanal e
interoperabiiidad, de cara 2 2 expedencia del usuario
Priofzacion los procescs completamente en linea, evitando
desplazamientos, filas, ahomo de tiempo y diners, con
resultados eficientes y conflables, ya que las depandencias
entidades trabajan de forma adicuada para hacer més
sencilios los framites que necesitan los ciudadancs

Pago de servicios y/o trémiles en Linea (PSE)

Pagina Web

Gastiorar y publicar todos los datos e informacion relevante y
abierta an la pagina web de la empresa, tal como: informacin
de personal, procesns de contratacion, oferias laborales,
galeria de fotas del ministerio, normatividad, entre ofros.

d.  Estructura Organizacional del Area de Tecnologias y Sistemas de Informacian

La estructura funcional del Area de Tecnologias y Sistemas de Informacin esté definida de la siguiente

1. Jefe do Oficina de Planeacion y Proyectos

2. Profesional de Sistemas

4 Roles y responsabllidades

A continuacitn, se detallan los roles propuestos para desamollar o completar capacidades en gastion de T
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Ingeniero de sistemas

= Procesos de Gobiemo Digital y Operacion de la entidad

Coordinacion, administraciin y operacitn de los recursos tecnofbgicos de la infraestructura T y sistemas de
informacidn de ka empresa de servicios plblicos EMPITALITO ES.P.

Apoyar y adminisirar de s pagina Web la empresa de servicics piblicos, garantizando la
actualizacion y publicacién de la informacion v de todos sus procesos.

Apayar en la ejecucion de proyactos onentados a la implementacion de soluciones informaticas que
tengan implicitos procescs de desarrollo © adquisicion de software.

Apayar los procesos de evaluacion, nvestigacion, implementacion y administracion de las diferentes
tecnologias y servicios de informacidn que requiere la empresa para el cumplimients de sus objetives
¥ Procecos.

Apoyar en la ejecucion de proyecios orientados a la implantacion de soluciones informaticas que
tengan implicitos procescs de desarmollo o adquisicion de softwarns,

Apoyar en |a adminigtracion y monitorec de los sarvicios de seguridad de los diferentes componentes
lecnologicas, en especial, a nivel de las aplicaciones, servidoras, hosting, comeos corporafivos v las
bases de dalos.

Realizar las acciones pertinentes para salvaguardar las basee de dalos ubicadas en los servidores,
mediants la aplicacion de actividades de respaldo y backup programados.

Apoyo en el reporte de cumplimianio a las exigencias del Indice de Transparencia v Acceso a la
Informacian ITA

Apoyo en el Formulario Unica de Reporte de Avance y Gestitn, FURAG y MIPG

Apoyo en la publicacion en paging web de datos abieros, lramites y servicics.

Frestar soporte profesional de los diferentes programas que son usados, mantenienda su nomal
funcionamiento.

Prestar soporte al aplicativo financiero HASSOL, mediante la creacion o modificacion de cuentas de
usuanos, privilegios, acceso, actualizacion y soporte 2 los diferentes modulos del apiicativo,

Apoyo para liderar y promover el desarmollo @ implementacion de las politicas de la estrategia de
obierno Digital y demas politicas que disponga el gobiemo departamental y nacional en materia
tecnolibgica para contribur con la eficiencia administrativa.
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s Apoyar a la gerencia en [a Identificaciin de las necesidades requeridas en el Modelo Integrado de
Planeacion y Gesfibn (MIPG) en maleria de Goblemo en Linea, fransparencia y acceso a la
informacion publica.

e Apoyar en el desamollo yio achsalizacion de los planes fecnolbgicos sagiin exigencias del goblema
en linea — gestion digital,

« Apoyo en coordinar la medicidn de satisfaccion del cludadano frente al tempo de la atencidn y la
expenancia del sarvicio.

+ Apoyar el sequimienio a los Planes Operafivos, caraclerizacian actualizarios, medir su ejecucion y
presentartos en forma trimestral & Area de Planeacion

e Apoyo en la admiristracion v operatividad de los servidores asignados por las empresas para la
prestacihn del servicio.

e Apoyo en mvisar y que se tramite bien los POGRSD EMPITALITO ESP.

o Apoyoy asistencia a las reuniones que requiera &l comité de MIPG,

# Seguridad TL

Gestidn de la segurdad de ks informacion, resgos informaticos y sequridad digial, proceso de modemizaciin
tecnotgica y consenvaciin de los componentes y cumplir con ¢ada una las exigencias para la empresa de
servicios pablicos EMPITALITOESP.

Brindar apoyo en k3 administracitn de firewall estableciendo: 1) Politicas de trifico, 2) Generar informes
referantas a las polificas de violacldn, 3) Revisar kos filtros de contenido, 4) Documentar i configuracian de
firewall.

Apoyo para garanfizar la implementacién de la Segundad informafica, actualizacidn y sequimients a los
planes de seguridad de la informacion, plan de tratamiento de riesgos de la sequridad de la informacion y |a
seguridad digial,

Apoyar ol proceso de congtruccidn y adopeidn da la Politica de Segundad Informitica de la empnesa,
brindando [as capacitaciones que se requiera para su cemplimiento.

Apoyar ¥ controlar los cambios y actualizaciones en k3 red de modo que ocasionen @S menores
interrupciones posiles, crganzande cableado, marcacion y llevando los respectivos registros.

Brindar apoyo en la instafacion de dispositives de red, configuracion y control de la red aldmbrica e
inalambrica y los diferantes enlaces inalambricos P2P, can el fin de ofrecer alta disponibilidad y desemperio,
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administrando las fallas y solucionando incidentes garantizando la eficiencia y seguridad de la informacidn,
documantando los cambios,

Apoyar &l proceso de adopcion, uso y mejora continua de mejores practicas en segundad de 1a informacsdn,
gestionando y optimizando Ios procasos de intercambio de dates al interior v exterior garantizando la
proteccibn de la infraestructura TIC.

Apoyn en la actualizacion en la Gestion de Seguridad de la Informacion teniendo en cusnta los pilares de
disponibfidad, confidencialidad, integridad v autenticidad v no epudio, alineados con las necesidades de
seguridad de la empresa.

* Apayar en la actualizacicn del plan de Anval de adquisiciones en lo relacionado con gestitn tecnolbgica.
« Apoyo en la modemizacion y configuracin de nuevas fecnologias que requisra la empresa, estableciendo

esfudios praviog v demas requanmientos que requiera contratacion,

Apoyar los procesos de Optimizacion de los recursos, cosios asociados a los aclivos de los servicios ya la
arquitectura de seguridad de |a Informacion.

Apoyo en el desarrolle e dentificacién del inventano de activos de informacion para el sistama de gestion de
sagundad de la informacidn v datos abiertos para ser publicado.

Apoyo €n la implementacion de nuevas estrategias al PETIC, analizando cémo soporta la tecnologia ks
objetvos cel negocio v estudios de mercado y faciibilidad de aRemativas tecnolégicas que respondan a las
necesidades de la empresa, estableciendo metas claras y concretas de los Plenes cperacionales

Apoyo, actualizacion o Implementacion de procedimianios y formalos gue se reguiaran en kas politicas de
sequndad de la informacion.

Apaye v asistencla a las reunicnes que requiera &l comité de MIPG.

% senicios de Plataforma T.1,

Prestacion de servicios tecnico para el apoyo a la gestion para el comecto funcionamiento de los equipos de
computo y asistencia recursos informabicos para los usuarios la empresa de servicios plibicos EMPITALITO
ESPF

Apoyar el mantenimiento de los equipos de computo, con el propdsito de verificar parametros operativos
evitar falas, dafios y detenoros de estos; a traves de rutinas de limpieza, configuracidn y demds actividades
que pemmitan minimizar la cantidad y complejidad de los mantenimisntos corectivos,

Apayn en & monitored y buen funcicnamients del aniivirus en los equipos de computo.
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Implementar estrategias de responsabilidad sobre el uso de los equipos de computo y perifencos de fa
administracién por parte de bos usuarics.

Apoya en e seguimiente y cumplimiento de los procedimientos y formatos que se requieran implementar
para cumplir con las exigencias de la gesfion de calidad.

Apoyo en ef desamollo def plan de mantenimiento de equipos tecnoldgicos y ejecutario.

Apoyar en I3 verificacién y ejecucion del plan anual de mantenimiento de oS equipos de computo vy
periféricos.

Garantizar el buen funcionamiento de los equipos de computo del instituto realizando mantenimianto
preventivo y comectivo de los equipos de computo de |a de acuerdo con el cronograma elaborado para esle
fin por la Oficina de Gestidn TIC.

Apoyar la actualizacién del inventano informatico de la emprasa de conformidad con lo establecda en los
procedimientos respectivos y teniendo en cuenta los farmatos de saguimbento de |a vida Otil de los equipos.
Mantener organizadas y debidamente actualizadas las hojas ¢e vida de los equipos informaticos ded instituto.
Actualizar y modemizar el Hardware y Software de los equipos de computo y mantenar al dia las licencias
para |2 agilidad y confiabilidad de los procesas que se adelantan.

Prastar el apoye para implamentar los criterics 1acnicos de buen uso de las hemamientas fecnoligicas v
hardware de los empleades de la empresa.

Apoyo en la reakzacion de estudios prevics para la solicitud de nuevas contrataciones para la adguisicidn de
equipos y perféricos.

Brindar asstenca a los usuanos internos en matena de recwses informaticos y alender las solicitudes de
estos en materia de sistemas y comunicaciones

20. ALINEACION DE LA ESTRATEGIA DE TI CON LA ESTRATEGIA DE LA EMPRESA
La dafinicion de PETI debe estar alineada a |3s estralegias, programas, proyectos v matas del plan
institecional, que tangan Incidencia en los recursos v servicios lecnolbgicos, con bos respectives para |a
evaluacion de cumplimianto,

Apovar el mantenimento de los equipos de computo, con el propdsto de verficar parametros operatives
evitar fallas, dafios y deterioros de estos

A través de rutinas de limpieza, configuracion y demas actividades que permitan ménimizar la cantidad v
complegdad de los mantenimientos comectives.
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Apoyo en & monitores y buen funclionamiento del anfivines en los eguipos de cmputo.

Implementar estratagias de responsabilidad sobre &l uso de los equipos de computo v perfédcos de la

administracién por parte de los empleados.

Apoya en &l seguimiento y cumplimiento de los procedimientos v formatos que se requieran implementar

para cumplir con kas exigancias de a gestion de calidad.

Apoyo en el desamollo del plan de mantenimiento de equipos tecnologicos v ejecutario,

Apoyar en |a verificackin y ejecucion del plan anual de mantenimiento de los equipos de computo v

periféricos.

Garantizar el buen funcionamiento do los oquipes de computo del instituto realizando mantenimiento

preventivo y comectivo de los equipos de computo de la de acuerdo con el cronograma elaborado para este

fin por la Oficina de Gestion TIC.

o Apoyar [a actualizacion de! inventario informético de la empresa do conformidad con lo establacido en los
procedimientos respectivos y teniendo en cuenta los formatos de seguimiento de la vida (til de los egquipos.

¢ Mantener organizadas y debidamante actualizadas las hojas de vida de les equipos informéticos la empresa.

e Actualizar y modernizar e Hardware y Software de los equipos de computo v mantener al dia las licencias

para la agilidad y confiabilidad de los procesos que s¢ adelantan.

Prestar el apoyo para implementar los criterios técnicos de buen uso de as hermamientas tecnolégicas y

hardware de los empleados de la empresa.

Apoyo en la realizacon de estudios previos para la sclicitud de nuevas contrataciones para la adquisicion de

equipos y periféricos.

Brindar asistencia a los usvarios intermos en materia de recursos informéticos v atender las solicitudes de

esi0s en materia de sistemas y comunicaciones

21, SISTEMAS DE INFORMACION

SISTEMAS DE INFORMACION

ROL ' GESTION PAGINA WEB
HASSQL | SSINCO DOCUMENTAL INSTITUCIONA
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Planeacin y dressionamients sstratégico X X X
Gestidn tecnologla informitica X X - S X
Gestion dei Riesgn X X
Geshion de mercadeo X X X X
Misionales
administraciin de fondos especiales X X
| Tesoreria e Inversiones X A 4 X :
Carlera X ¥ | X X
Captacitn |
Celocacian == |
Apoyo -
Gestitn Comablicad y presupussio X K X
gestitn de Talento Humano y adquiscidn de T [T X |
hienas y sanicins
_ﬂlﬁ'l Diocumansal X X X X
Gestion ridica X A A
Evaluacién i
| Gestion dal control intamo BIE. £ | X X

22. GESTION DE RIESGOS TI

Se encuentra definida una Guia para la administracién del fesgo basada en la NTC I1SO
31000, como parte del Proceso de Direccionamiento Estratégico, en la caracterizacion
de dicho proceso, se desarrolla la actividad “Establecer los lineamientos metodoldgicos
y asesorar a los Procesos de la empresa para que definan el contexto, identifiquen los
riesgos y realicen el analisis y valoracion de los mismos®, el resultado de ejecutar esta
actividad es tener el Mddulo de riesgos parametrizado (sistema de informacion donde sa
realiza la gestion de los riesgos) con los regisiros de los riesgos por proceso para la
gestion institucional de los riesgos operativos. La siguiente lustracién muestra los pasos
que desarrollan para administrar los riesgos en la empresa.
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CICLDY DF ADMWINBETRACION DEL RIESGD

La guia de gestion de riesgos a nivel institucional se ancuentra definida de acuerdo con buenas pricticas.

La Oficina tic no cuenta con una metodologia por madio de la que se gestionen los riesgos de TI, sin embargo,
sa fiana definida un Plan de Tralamianio de Riesgos de Seguridad y Privacidad da la Informacidn,

En el Proceso de Geslion de Ti, se definen 35 sigulentes actividades para la gestion de rissgos,
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23, GOBIERNODETI

Esta seccion presenta & modelo de gobiemo identificado para soportar la visitn estratégica de Ti definida
en este plan estratégico de tecnologias de la informacian (PETI).

a. Politicas de Tl

Las politicas de Tl de la empresa de servicios piblicos EMPITALITO E.5.P. guardan concordancia con los
kneamientos de! Marco de Referencia del MINTIC y ks principios de T1 definidos en |a dMima su (lffima
aciuakzacion; se encusniran estructuradas de acuerdo (Estrategia Tl, Goblerna T, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacién), incluyendo la seguridad de la informacion como
un dominio adicional. Para cada uno da kos dominios antes mencionades, se tenen definidas ung sarie de
poiiticas y dichas palificas se encuentran desagregadas por una serie de directrices que la describen, sste
esquema facilita ta consulta y revisidn de las politicas definidas.

% Procedimiento de Planeacién esiratégica y gobiemo Tl
Su objetive s garantizar la alineacitn estratégica de T) con |a visidn estratégica de ka empresa, incluye la
elaboracion y seguimiento al Plan Estratégico de T, la definicidn y actualizacidn del Gobemo de T1, la gestion
financiera, gestidn de proyecios, entre olros.

% Guias del Procedimiento de Planeacion estratégica y gobierno Tl
En la tabla se detallan las gulas que hacen parte ded procedimiento de Planeacitn estratégica y gobiemo T,

_ Nombre de la Guia Descripcion

' Define y actualiza la gobemnabifidad de T1, a través de sus polificas v
Gobiemo Tl | esquema de gobiemo. '

Arquitechura !'“-F"Hiﬂ!i: E:::E:ﬁrmse desamolla la capacidad de arguitectura empresarial mm.
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Parmite recolectar, almacenar y organizar sistematicamente Inlmnmbn]
Vigilancia tecnologica | de cambios y tendencias que apoyen la toma de decisiones.

Seguimlento de la Monitorea y controla e nivel sjecucion de la esirategla T1,
estrategia T|

,&wammhﬁﬁm%.amﬁhﬂhymmhmwdﬂg
Geslion de servicios T| | Servicios, asi como |a forma en que estos son prestados. Administra el
p-:u:lafnhuy el catalogo de servicios de la empresa.

e T TR

Uhoy simpiacitn E::_Ernmlﬁmmmﬂﬁmmmyanlamwﬁndﬂmm

Permite fa gestion de las iniciativas, wilizando una metodologia formal de

Gt e g poc
Seguridad de la Administra el Sistema de Gestion de Seguridad de la Informacion de la
Informacién empresa de senvicios plblicos EMPITALITOES.P.

La Gestién Financiera de los Servicios T| tiena como chietivo principal
Gestion Financiera  agministrar de manera eficaz y rentabile los servicios y ia organizacion T1.

e AT

' La Gesfion de la Demanda realiza el analisis para determinar |a viabilidad
Gestién de la demanda  de la soficitud, en términos de valor estratégico, valor financier,
capacidades, tecnologias disponibies y riesgos potenclales.
| La Gesfidn de Riesgos debe Identificar, regisirar, valorar los riesgos de
senvicios/procesos y evaluar sus planes de mitigacdn, dependiendo del
Sestion diriesgns resultado del resgo inherente; con base en los diferentes factores de
 nesgosde Tl

24. PLAN DE COMUNICACIONES

El plan de comunicaciones contempla la dvulgacion de la estrategia de T, las polificas de T, las iniciativas,
los resultados, los servicios. etc., v considera |a esirategia de comunicaciin, los ipos de mensajes a
comunicar, los medios de pubbicacsion, los plblicos a los que estan dingidos v los mecanismos de
refroalimentacion,
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El PET| de la empresa de servicos poblicos EMPITALITO ES.P, una vez cumpla |as fases de aprobacidn
por partz de gerencia y MIPG, se presentara & log siguientes grupos que intervienen de una u ofra forma
para ejecutar dicha estrategla:

GRUPO OBJETIVO ESTRATEGIA DE DIVULGACION RESPONSABLE
Gerencia Comité de Tecrologia Ofcira TIC
Servidores plblicos, Disefiar estrategia de presentacion por
trabajadores oficiales v | medios audiovisuales, comeo masivo o Oficina TIC
Contratistas Frtranet
Comunidad en Socializar a la Comunidad en ganera a Oficina TIC
Ganeral través de la pagina WEB
25. HOJA DERUTA

La hoja de rnuta para proyectos e iniciativas de T1 establece el plan que, en cuanio a las tecnologias de la
informacidn y las comunicaciones, debe ejecular la empresa para cumplir con la vision estralégica de TI
definida. Cada iniciativa o proyecto identificado en esta hoja de nuta atiende los pilares esiratégicos de Tl
definidos en esta PETI para |la emprésa. Ademas, se articula con las lineas y acciones establecidas en la
guia de elaboraciin del PETI de MINTIC y que se sintetizan en: iniciativas de transformaciin, proyecios de
evaluacion de tendencias tecnoligicas, digitalizacion de tramdes y servicios v operacitn de Tl

Es asi que la Tabla prasenta los proyectos identificados en la empresa dentro del marco del Plan Estrabégico
de las Tecnolngias de la inlormacian (PETI) en of perodo 2024 - 2027
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o Dependencia(s) ANO 2024 ANO 2025 ANO 2026 ANO 2027
Responsable(z) T4 12|73 T4 | T4 |72 T3 T4 [T | T-2 T3 T4 T4 72| T3 | T4 |
Definicin v dissbo de I
amguitactura empresanal, Gobiemo
de Tl y el ioralecimiento de la| Oficina de planeacion y
PRY-01 | estrategia de Gobiema Digital de ka proyecios
pmpresa de  Servicios plblicos Oficina TIC
domiciliarics de Pitalito
EMPITALITO ESP. |
Odicina de planeacitn y |
PRY-02 | implementacion de Datos Ablertos Bire
Adq_hhk:ltl_'l. [rrq:iamaﬂmlm ¥ _
PRY-03 configuracion de un sistema de Gamncia
contral de tunos de alencidn al Oficina TIC .
ciudadanc |
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Dependencials) ARO 2024 ARO 2025 ANO 2026 ANO 2027 |
A Responsable(s) | 11| 12 7.3 74 T | 12| Ta v | v | va v

Adquisicion, _implementacion _y

configuracion de un sislema de Gerencia
control de accsso de entrada vy Oficina TIC
salida de funcionanios
Adquisicion yio aclualizacon del f
sislama de gestion documental dala Diteccién Admin
PRY-05 | anfided & Implementacin de un f .m?
sislema de gestion de documento m"';n': IT!IE
slectronico de archivo =0
Gerancia
Pry.06 | Mplementacion Politica de Uso Direccidn Admin y
Eficiente dal Papel Financiera
Oficina TIC
Plataforma e-leaming para apoyar Direccion Admin y
los procesos de formacion de los Financiara
senvidores pablicos de la entidad Oficina TIC
Plataiorma de mesa de senvicios | Oficing de planeacion v
que cenirafice fa gestibn de proyactos
servicios TIC. Oficina TIC
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“ o Dependencia(s) ANO 2024 ANO 2025 ANO 2026 ANO 2027
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26. EVALUACION

La evaluacion del PET! se realizard por medio de un Indicador dispuesto para medr ef grado de
implementacion de los proyecios contemplados, el cual tendra un periode da medicidn anual,

Ademds, 5o dispondrd de un bempo en los comités de autocontrol del drea de Sistemas de Informacion de
la empresa de sanvicios plblicos EMPITALITO E.S.P; para evaluar el avance de Ies iniciativas ¥ proponer
acciones de mejora que aseguren el cumplimiento de los objetivos del Plan.

27. CONCLUSIONES Y RECOMENDACIONES

El presente, es un documento de trabajo para la consclidacién de un Plan Estratégico de Tecnologlas da
Informacion y Comunicaciones para |2 empresa de servicios Pablicos EMPITALITO E.5.F. Este documents
podra ser |a base para (1) discusiones y sesiones de trabajo en tomo del tama y (2) la definicion de planas y
proyectos que permitan a la entidad cumplir con su misidn, la normatividad vigents ¢ los objetivos estratégicos
de la empresa

De acuerdo con la normatividad vigenie [a empresa de senvicios Piblicos EMPITALITO E.S P, debe (1)
sjecutar un comunto de trdmites relacionados con fa ciudadania, e (2) implementar y mantener en
funcicnamiento una serie de sistemas de informacitn.

= Vanos de los tramites y procescs de la entidad se soportan @ través del Sistema de Gestin
Documental (Orfeo) y no medianie sistemas de procesos de negocios o de informacion especializados.

La normatividad vigente tambign que la empresa de servicios Plblicos EMPITALITO E.SP. debe
mplementar politicas de (1) Gobierno Digital, (2) del Modelo Integrado de Plansacin v Gestion, (3) de
Acceso a la Informacion y Datos Ablertos y (4) del Modelo de Segunidad y Privacidad de la Informacion,

. Aunque la empresa de servicios Piblicos EMPITALITO E.S P ha avanzado en la implementacion de
estas poiiticas, an existen varas 4reas en donde 5e debe trabajar. An quedan algunos lemas que deben
ser abordados para cumplir con las metas definidas por el Goblemo.
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. En parfcular, existen temas pendientes en éreas como Amuitectura Empresarial v Planeacion
Estratégica de T, Estrategias de capacitackin, uso y apropiacion de TI, Tl para Gestion y Gobiemo Abierto,
Marco de Segundad y Privacidad de |a Informacion v la Transicion del protocolo IPvd 2 IPvE

Como parte de un ejercicio de planeacién, s han propuesto una serie de proyectos estraiégicos. Estos
proyectos pueden complamentarse con oiros que se definan por parte de |z empresa yio el drea TIC.

28. CONTROL DE CAMBIOS
VERSION N°. | FECHA DE APROBACION. DESCRIPCION DEL CAMBIO,
Sa crea el Pian Estratégico de Tecnologias de ia
L 20012023 Informacidn PETI para Ia vigencia 2023
) ’ 171012024 Se actualiza el Plan Estratégico de Tecnologias de la
Informacion PETI para la vigencia 2024-2027
Se actualiza el Plan Esiratégico de Tecrologias de la
N pauaze Informacién PETI para la vigencia 2024-2027
29. APROBACION
Elabord Revisé Aprobd
Nombre | Jefersson Sivalosada | Rafael Augusto Siea Rejas Eﬂ'v“ml s
. . Jete Oficina da Planeacidn y
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