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1, INTRODUCCION
Esta documento presenta el Plan Esiratégico de las Tecnnlogias de la Informacion (FET) de la empresa de
servicios piblicos EMPITALITOE.S.P. durante al pariodo comprendido entr 2020 y 2022 en su conslruccion

=g revisaron log motivadores de negocio que inciden en 1a empresa de una manera relevante; se hace un
recomidn sobee las prospectivas tecnologicas identificadas en |a actualidad; se identifica |a situacio aciual

de |a empresa en cuanto ala politica de Gobierno Digital, su amuiteciura, sequridad, serviclos ¥ pEOpOSIoS;
para de esla manera pstahlacer la vision estratégica de Tl en la empresa y el mapa de rula da proyectos
pasra oblenaria.

La alineacion del PETI con los objelivas y el Plan Estratégico del - de la empresa de sarvicios publicos
EMPITALITO ES.P., permite identificar y aciualizar las necesidades lecnotbgicas, fonmular e implementar
las politicas, metodologias ¥ haramientas para lograr el aprovechamienta da s recursos tecnologicos, de
iwersion, aumentar eficiancia de la arganizacion y mejorar la prestacion de los senvicios misionales da la
institucion.

El PET!, constituye una guia de trabajo en & tiempo, que permite definir y adminisirar ias diferentes paliticas
y proyectos gue conduzean &l logrn de los objstives propuestos ¥ a la ajecucian de |os diferentes proyectos
da manesa coardinada de acuerdo con las necesidades y priordades de la empresa de sarvicios plblicos
EMPITALITO E.SF.

De asta manera, ¥ teniendo en cuenta tante la politica de Goblemo Digital coma la construccion del PETI ha
contemplado el analisis de |2 situacion achua de la empresa considerando tanta log dominios establecidos
por la arquiteciura empresanal como los hatilitadares y propdsilos definidos en 2 politica. El andlisis de la
sitacion aciud parmite establecer una linea base ds |a empresa en cuanio a los dlementos aqui enunciados.
Adermés, proporciona el conecimiento requerida para identificar protlemdticas y definir rupturas estralégicas
de relevancia alrededor de las lecnologias de la informacian.

La linea basa de T) establecida, es usada en gl PETI como insumo asencial para daterminar la viskin
estratégica de Tl en |3 empresa. D esta manera, 5& define tanta la mision como | visian de T de la siguienie

marara:

2, MISION
EMPITALITO E.3P., es la encargada de suministrar el agua polable, prestar los servicios de aseo y
alcaniarilado en el sector whano del municipio de Fitalifo, con proyeccion comeecial en alos negocios del
sector, logrando estructurar un SOpoAe ¥ plataforma de sarvicias para ol crecimianto urbanistico y emprasarial
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con enfoque de sostenibiidad, generando miejores condiciones de vida a todos los habitanies y usuarnios de
la ciudad.

3, VISION

EMPITALITO ESF para al 2040; sera la empresa prestadora de servicios pibicos domiclliarics mas
impartants y rentable de loda la regitin Sur colombiana con dasarrollo econdmico y sostenible, que estara en
ol llampo garantizando con las psirateqias y nuevos negocios, la infrazsiructura acorde y mejoria de senvicios
pliblizos, para incrementar i productividad y competitvidad dal municipio de Pitalito, como ej del desamiio
agroindusgirial y turistico del sur de Colombia.

4 CODIGO DE INTEGRIDAD DE LA EMPRESA

. HOMNESTIDAD: Actio siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia, rectitud, y siempre favoreciendo el interés nenaral.

« RESPECTO: Reconozco, valoro y irato de manera digna & lodas las personas, con SUS virudes ¥
defectos, sin importar su kabor, sU procedancia, fituos o cualquier otra condician.

« COMPROMISO: Soy conscienta de [a importancia de mi rol como gervidor piblico y estoy en
digposicion permanente para comprender y resolver las necasidadas de las personas con las que
ma relacione en mis labores cofidianas, buscando siempre mijorar su bienestar.

« DILIGENCIA: Cumnplo con los deberes, funcionas y responsabilidades asignadas a mi cargo de la
mejar manera posible, con alencitn, prontiud y eficiencia, para asi optimizar el uso de los MCUMS0S
del Estado.

. JUSTICIA: Actiio con imparcialidad garantizando los derechos da las personas, con equidad,
igualdad y sin discriminacion.

hs| mismo, se identfican cualro pilares estratégicos de T) articuladoe con los planes astratégicos sectoral e
institucional, & plan nacional de desarmilo, poiltica de gobiemo digital, y, & Mirminos generales, con Ins
malivadores da negocio mvisados, Los pilares son.
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Fortalecer Ja formacitn para |a vinculacitn laboral maediada por las TIC.
impulsar la gestion empresarial con el apoyo de |las TIC.

« Apalancar ta ransformacion Digital 4.0,

o  Hahilitar con Tecnologias de fa informacion |a gestion institucional.

A su ez, estos plares eslratégicos de las tecnologias de la infarmacion benen asociadas las siguentes
melas:

o Mademizacion de la plataforma de senicias vifluales con solucionas en 1a nube
=« Mejorar la prestacion de servicios Con un enfoque diferzncial  los grupos de intarés de la empresa
«  Implementacion de la palitica de Gobiema Digital
« Consolidar la empresa de sanicios pabiicos EMPITALITO E.S.F. méas digital a fravés del wso da tas TIC.
« Apropiacion de las capacidades inctitucionales para el soporle, apoyo Yy ajecucitn de arquilsctura
empresarnial
« Fortalecerlas tecnologias de la Informacion 'y 1as comunicaciones qua soportan |os servicios i procescs
de negocio de la empresa.
Los retos y propdsitos de las TIC, los pilares estrategicos de Tl y las metas identificadas conllevan a la
definicion de nuevas agrupaciones de sendcios que soportaran el logro de la misitn y la vision de la Oficina
TIC. De tal manera que se establecen las siguientes agrupaciones de servicios:

« Administracion de Proyecios TIC

o (Gestion de Arguilectura Empresanal

e Evaluacion de Tendencias Tecnologicas
e Gestidn de Informacion

« (astion de Sistemas de Informacion

«  Sumiristo de Infraesiniclura Tecnolbgica
e Soporte Centrado en el Cliente

« \soy Apropiacion TIC

« Gestign de Seguridad de la Informacion

«  (Gestion de soliciudes del negocio

Agrupacionas que, @ U ve, 56 clasificaran en servicios intemos para la operacian de la misma Oficina ¥
sarvicios extamas que se presiaran a inda la empresa.
Una vaz idantificada la estralegia de T1, & PETI muestra la linea base de gobiema sotire Ia cual serd

soportada. También, se hace un recorrido sobre la siluacion deseada para cada uno de los dominios de
arquitectura, habililadores y prophishios analizados. La comparaciéin entre |a linea base da T1 ientificada en
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la situacion actual y la situackin daseada da lugar al conjunto de brachas que deberan trabajarse durante el
periodo de influencia del plan.

Eltrabajo que debera ejecutarse para ol ciarre de las brechas identificadas 88 precisado en el PETL por medi
de la definicion de proyectos e inlciativas de ciere. Deniro de este sjercicio se han identificado los siguanies:

» Proyecio TICS

« Transformacion Digital

o Renovacion Cultural

s Contact Canler

«  Amquilectura Empresarial

« Implementacian de la Politca de Goblerno Digital

«  Adopeion de [Py

« Centrode Desarolio de los Sistemas de Informackin

»  Plan de Accin de la palitica de Gebiemo Digitat

o Definicion de la amuitectura de Referencia para los sistamas de informacion.

« Establecer el modelo de interoperabilidad interna y exiema para 10 sistemas de informacian.
» Habilitar canales y medios tecnoldgicos que apoyen la formacion y la gestion empresanal,
« Definicion e implementacion del gotiemo de dalos

« Construccian de la Arquitectura de Datcs Empresarial

» Big Dala y ciencia de datos

Estrategia de uso y apropiacian de Tl

» Gastionar y gobemar los propdsitos de 12 Politica de Gobiemo Digital

s  Implemantacian y fortalecmianta de serviclos ciudadanas digitales

s Implementacion de la Estrategia ¥ Goblermo de T

(:abe resaltar que algunos de los proyectos ya se encuentran ef gjecucion por parte de la empresa o cual
permifira la materalizacitn de vicorias lempranas an la implementacian del PETI.

Por iiltime, el PET] presenta la bateria da indicadores con los cuales serd medida la gestion de Tl el plan de
comunicacianes con el cual se dara a conocer a lodos los grupes de interés da la emprasa.

5 OBJETIVO

Estatlecer las estrategias para la geston de las Tecnologias de la Informacion y las Comunicacionss 11 de
la empresa EMPITALITO ES.P, acordes con las necesidades v los lincamienios del programa de Gobiemao
Digita, comao eje de dusarrollo institucional para el periodo comprendido entre el 2020 y 2023.
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5.1.0BJETIVOS ESPECIFICOS

« Forlalecer la plataforma tecnologica de la empresa de servicios plbiicos EMPITALITO ES.P,
(Hardware y Soflware), manteniendo un asquema da alla disponibilidad y segundac.

. Aumaniar la aulomatizacion y eficiencia de los procesos soportados con tecnologias de la
informagion.

o  Ampliar la coberura de los senicios de T,

»  Cumplir con la nomatividad vigente.

6. ALCANCE

Ezte documanto fiene como finalidad & diagnostico, andlisis, definician y planeacion de los proyectos de
tecnologla de Infarmacion ¥ Comunicacionss que S& propone ajecutar an la empresa de servicios pablicos
EMPITALITO E.S.P,, durants &l cuatrienia o024 - 2024 para apoyar el cumplimients de 08 prOCesos ¥
objetivos misionales.

Se fignen en cuenta los objetivos; el plan nacional de desarmoll; el pacta por la iransformacion digital de
Colombia, el plan sectorial; el plan estratégico institucional; e modelo intagrado de planeacion y gesticn; la
politica de gobiarno digital; |2 arquitectura de T1y, las tendencias lecnaligicas eclugles y el plan estrategico
EMPITALITO VIVE 2020 -2040.

Se revisa la situacion actual de la empresa en los dominios de arquitectura definidas en el marco de
weferancia de la arquitectura empresarial; seiralegia, gobiemo, informacitn, sklemas de infarmacicn,
sanvicios lecnologicos, Uso y apropiacion. Tambien, se abserva ol comportamiento de los propdsitos, 1
segquridad de 1a informacicn y los servicios cludadanos digitales. Asi misma, s idenlifican brechas y
problemiaticas para cada uno de ks alementos revisados,

e estatlece la estrategia de T1 fundamentada en la definicion de: mision ¥ vision; pllares estralegicos; metas;
y, servicios, La esiralegla de Tl e soporta en una estnictura de procasos y de gobiemo de TI. También, se
presanta el estado deseado en cada uno de Jos dominios de 13 arquitechura de Tl y en ks elementos de la
palitica de goblema digital. Todo ek para eslablecer una hoja de ula de proyeclos @ Iniciativas con 108
cuales se logrard ef cierne da brachae v 1 abtanciin de las rupturas estratégicas dentificadas.
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E| PETI también incluye la slaboracion de un plan de comunicaciones propio con gl cual se logra el objeliva
propuasto en la fase denominata preseniar,

7. DEFINICIONES

+ PETL: e= un documentn que define la estrategia bajo lacual se espara que |as Tl se inlegren con la mision,
visidn y objetivos organizacionales.

« TI: es la aplicacion da ordenadares y equipos de telecomunicacion para almacenar, recuperar, {ransmitir
y manipular dalos, con fracuencia utilizado en el contexto de los negocios U otras emprasas.

« ClO: Son los lideres de |2 gesfion estraléaica de Tecnologias de Informacion, encargades de planificar,
arganizar, coordinar, gestionar conirolar la estrategia de uso y apropiacion de T, y toda lo que conlieva
esia tarea.

« MINTIC: El Ministerio de Tecnclogias da la Informacion y las Comunicacionas, sagin ia Ley 1341 o Ley
de TIC, &5 |la emprasa que 8 encarga de digafiar, adaplar y promover las politicas, planes, programas y
proyectos dal sector de las Tecnalogias de la nfarmacicn y las Comunicacionss.

s Arquitectura Empresarial (AE}: Es una praclica eslratégica que consiste en analizar ivlegralments [as
ampresas desde diferentes perspectivas o dimensiones, con ol propisito de oblener, evaluar y
diagnosticar su estado actual y establacer la transformacion necesaria. El objetivo es generar valor a
iravés de las Tecnokoglas de |a Informacion para que se ayude a materializar |a vision de la emprasa.

« IAS: Sistema Administralivo y Financiaro Integral, Solucion pard la gestion financiera, Administrativa,
nperaliva y comercial &n empresas descantializadas del seclor plblico, destacandose |a speriencia en
\a veriical de las emprasas que manajan credito y cartera yio captan y col0zan recursos.

« ERP: Una definicion sencilla de que 85 un ERP (Enterprise Resource Planning — Planificacion de
Recursos Emprosaniales) es un conjunio de sistemas de informacion que permile la integracion de las
Oparaciones de una empresa, coma, por ejemplo; produccion, logistica, inventario, lesoreria, contabilidad
efte.

« VPN: Es una red privada virlual (VPN) conetruida dentro de una infraestructura de red plblica, 12l como
\a red mundial de Intemel. Las empresas pueden usaf redes privadas virtusles para conectar en forma

segura oficinas y usuarios remalos a fraves de accesos a inlemel
|
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ORACLE: herramienta clientefsanidor para la gestion de fiases de Datos. Explicamos la herramignia y
|2z ayudas que offace 3l desarrafiador. Oracle &5 basicamenta una herramienta clientafseridor para la
gesiion de Bases de Datos.

Gestion tecnoldgica: Es un sistema da ponocimientos y prachcas relacionadoe con los procesos de
creacion, desarrollo, transferencia y U0 da la iecnologia.

Recursos tecnolbglcos: Conunto folal de medios maleriakes @ inmatarales, métodos, PROGESOE,
competencias y saber hacer delas parsonas, tanto =i éstos llegan a utilizarse como si 0o,

Estrategia T1: Conjunto de principios, objetivos y acciones concraias que reflajan la forma en la cual una
empresa decide ulilizar las Tecnologias de la Informacion para parmitic & logro de su mision de una
manera eficaz. La Estrategia T es una parle intagral de la estralagia de una empresa.

Gestion de Informacion: Conjunic de actividades que pemmiten planear, administrar, operar, hacer
saquimiento y evaluar, apropiadamente con base en |a aplicacion de las mejores practicas y con &l
propésito de agregar valor para la organizacion, los companentes de miformacion.

Componentes de Informacion: Tarmino uliizada para referirse bajo un rico nombye al conjunto da kos
datos, la informarion, los servicios de infarmacion y los flujos de informacica.

Gestibn de Seguridad y Privacidad de la informacién; Conjunto de actividades que permiten planear,
adminieirar, operar, hacar segquimients y evaluar, apropiadamente con base en la aplicacion de las
mejores pricticas y con el proposito de agregar valor para la organizacion, 1 definician y gestion de los
controles y Macanismos para alcanzar s rivebas requaridos de seguridad, privackad y frazabilidad de
jos Componentes de Infarmacion, &4 los Sistemas da informacion, de los Senvicios Tecnoldgicos.

Gestion de Servicios Tecnologicos: Conjunto de actividades que permiten planear, administrar, operar,
hacar seguimniento i evaluar, apropaadamente con base an |a aplicacion de las mejoras practicas y con el
propisiio de agregar valor para la omanizacin, 1 definician y disefio de @ Aruilectura de la
infraestniclura tecnologica que 5@ requiere para soporar log Sislemas de Infarmacion y el portatolio de

SOMVICIoS.

Gestion de Sistemas de Informacion, Canjunio de actividades qua permilen planear, adminstar,
oparar, hacer seguimiento y evaluar, apropiadamente con base en la aplicacion de las mejores practicas

r
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y con & propieio de agregar valor para la organizacion, los Sistamas de Informacion (miskanal, de apoya,
portaes digitales y de direccionamiamo astralégico),

Gestidn TI: Es una praclica que parmile oparar, innavar, administrar, desanollar y usar apropiadamente
|z tecnologlas de la informacion (T1), con ol propdsitn de agregar valor para ia organizacion. La geston
da Tl permite 8 una organizacion oplimizar s recursos, majorar los procesos de negecio y de
comunicacion y aplicar las mejores practicas.,

Gobierno de TI: Es una praclica, orierlada a establecer unas esinucturas de relacidn que alinean 1os
procesns de NEgocio Con DS [FOCESOS, MBCUISOS ¥ astraiegias de T|, para agregar vaior a las
arganizaciones y apoyar el cumpiimiento de sus objslivos esiralegicos. El goblerno de T, gesliona y
eonirola fos riesgos, mide el desempeio da Tl busca oplimizar las inversiones da Tl y establecer un
esquema de foma de decisiones de Tl. El gublemo de T1, es parte del gobierno comporalivo o empresadal.

Plan de comunicacion de la Estrategia de Ti Toda estrategia debe ser comunicada de manera
adecuada a los distintes interesados, deniro y luera de una institusién. E1 plan de comunicacion defing
los lipos de usuarios a los que se infarmara, los tipos de contenido y medios de COMUMCACIoN par Lsar,
para divulgar la Estrategia de Tl. Este plan es uno de los componentes de un PETL.

Proyecto: Es un conjunto ectructurado da aclividades relacionadas para cumplir con un abjelivo definido,
con UNoe fecussos asignados, con un plazo dofinido y un presupuesto acordado.

Sanvicio de informacién: Consiste en la antrega de informacion de vaor para los usuarios de una
empresa a fravés de un provesdar da senvicio intermo 0 extemo. Un servico de informacion se describe

2 traviss de un contrato funcional {gué racibe como entrada y qué produce como safida) y un conjunio da
acuerdos de sanvicio que deba cumpfir,

sarvicio Tecnolégice: Es un caso particular de un servicio de T| que consiste en una facilidad
directamente dervada de |os recuesos de i plataforma tecnokogica (hardware ¥ software) de la insfitucin,
En este tipo de senvcios los Acuerdos de Nivel de Servicia son criicos para garaniizar algunas atriputos
de calidad como disponibilidad, seguridad, confiabilidad, etc.

8. MARCO NORMATIVO

| a Oficina de Gestion TIC del de la empresa de servicos piblicos EMPITALITO E.5.P., liene aprupada la

nomatividad que Io figa en los siguientes grupos: instiluciona

infedectual, seguidad de la informacion y otras narmativas.

| de gobiema dighal, relacionada con propiedad
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Tabla 4-1 Normatividad refacionada con Goblemo digilal

[ NORMATWIDAD

L e )
DecrReTo 1151 0 2008

DESCRIPCION

Lineamiantos generdes de |a Estrategia de Gobiemo Digital de 12
Repubiica de Colombia, se reglamenta parcialmente 1a Ley 652 de 2005,
y s dictan olras disposiciones,

Lev 12412000 Fafine principics y concaplos sobre fa sociedad de la informacion y a
organizacian de las TIC, se creala Agencia Nacional de Especiro
DECRETO 2693 2012 Eslablece los lineamentos generales de |3 Eslrategia de Goblemo en
Linea de la Repiblica de Colomkia, se reglamantan parciaimente las
Leyes 1341 de 2009, 1450 de 2011
DEcRETO 2573 2014 Esiebjaca kos lineamienics generales de la Estrategia de Gobiemo |
Digital, se reglamenta parcialmente la Ley 1341 de 2008

“LEy 1712 2014 Crea la Ley de Transparencia y el Darecho de Acceso 8 la Informacian

Pliblica Macional
DecreTo 103 2015 Reglamenta parcialmente la Ley 1712 de 2014 (Gestion de la
informeacion plblica)

RESOLUCON 35642015 | Reglamenta algunos articulos y paragrafos del Decrelo namero 1081 de
2015 (Uneamienfos para  publicacion de la Informacion para
dscapacitados)

Decrero 1078 2015 Expide el Decralo Unico Reglamentario del Seclor de las TC 1
REsOLUCION 2405 2016 Adopta & model del Sello de Excalencia Cobiemo en Linea y se
conform:a su comite

"DECRETO 726 2016 iolualiza ¢l Decreto 1078 de 2015 con la implementacin de 2onas de
apceso piblico & Intemet inalambico

“Decaeto 14130E 2017 | Achuaiza el Decrelo Unico Reglementario de! sector de las TIC,
ectableciendo lingamientos generales en el Uso Y operacion de los
senvicios ciudadanos digilsles

" DecreTo 1008 2018 Establecs los incamientos genarales de la politica de Gobiemo Digital y

| achuaiizando el Decreln Unico Reglamentario dal sector de las mne
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[ COMPES 39752019 Polilica Naciond Para La Transformacion Diglial E Intefigencia Arfificial |
" DIRECTIVA 02 2019 Moderniza el seclor da fas TIG, se disiribuyen compelencias, se crea un |
regulador iinico y se dictan ofras disposiciones
LEy 1955 2019 Simpiificacion de interaccién digital los cludadanas ¥ el Eslado
Lev 1978 prL 2019 B e desaralio 2018-2022. “pacio por Colombia, pacto por laequidad

“Decrero21060eL 2109 | Porel cual se dictan normas para simplficar, suprimiry reformar tramites, |
praceses y procedimientas innacasarios existentes én la adminisiracion
piblica Cap. | Transformacion Digital Para Una Gestion Publica Efectiva

DecReTo 620 Mavo2020 | Estableciendn fos fineamientos generales on ol us0 y operacion de Ios |
sanvicios cludadanos digitales”

Tablal, Marco Nomalivo

q. METODOLOGIA UTILIZADA

El Plan Eslratégico de Tecnologias de [ informacin da la empresa EMPITALITC ES.P. para el panodo
M21-2024, ha sido construido como elemento gestor para alinear la Polilica de Gobierno Digial con |a
planeacion estralegica de la empresa ; st desamollo no hlo garantizara @ la empresa | la postulacion de
prayectos adecuados, estratigicos y eficientes gue incluyan ol uso eficaz de las TIC, sino ademas asequrara
la ganeracion de valor piblico pard la empresa y los usuarios, la participacion de lodos, ol disedio intagral de
proyectos ¥ ka gastion de esios ulimos de prncipio a fin al interior de la empresa . Bajo ks lineambenics de
planeacion estratégica estipulados en el Manual de Goblemo Digital, el presente plan, vincula la estructura
organizafiva y orienta su desarolio @ la misma Segmentacion da elemenios hahilitadores transversales de
Arquitectura, Seguridad de [a Infiormacion y Servicios Ciudadanos Digitales que &l sar articulados permitiran
el logro de los propasitos de | politica de Gabisma Digital.

L a ponishuccion del Plan Estrategico de las Tecnologias de la Informacion (PETI) de la empresa EMPITALITO
£ & P.ge encuenira guiada por el marco de referencia de la arquitectura empresarial en Colombia (MINTIC
M, . Maro de refersncia de la arquitectura empresarial del Estada Colombiano, 2018), el marco de trabajo
de la arquitactura del OpenGroup (Open Group, 2011) y & marco metodalégico astablecido en la gula para
la construceion del PET (Direccidn de Goblerno Dighal, 2019) y el plan estralagico Pitalit Vivia 2020-2040.
EMPITALITO.
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Para la construccion del Plan Eslratagico de Tecnologias de ka Informacion — PETI se tuvieron en cuenta las
siuienies metadologias:

« Marco de Referencia de Arguitectura da TIC dal Ministeno TIC

« Manusl de Gobierno Digital.

o Modelo de Gestion [T4+,

« Estandares internacionzles de T| como ITIL V3 COBIT, 15027001

9,1, Etapa 1: Organizar el trabajo

Esta elapa esté onentada principaimente a realizar las actividades necesarias para |a ampresa y geshon del
frabajo, lo qua incluye |z conformacion y organizacion del equipo de trabajo, el plan de irabajo en detalie para
cumplit con &l alcance previsto, asi coma la alaboracian, consolidacion v ajuste de la plantila que contens
|a estructura del documento PETI.

9,2, Etapa 2: Entendimiento de la situacion actual

En esta elapa, se realiza las actividades necesanias para &l entendimiento esiratégico actual de la empresa
da senvicios piblicos EMPITALITO E.SP., locual lo cual incluye:

« Laposiura estratégica de |a empresa. risian, vision,

e Lo procescs que se desarrallan.

e Los servicios e inferacciones que la empresa de servicios piblicos EMPITALITO ES.P liena con
lodas bos usuarios, persanas naturales y juridicas.

El portafdlio de productos y servicios.

La formacion de la empresa de senvicios poblicos EMPITALITO E.5.P,

E| entorma normadive y sus politicas intemas.

La Gestion de T1, incluye la informacin relacionada con el departamenin TIC (Sistemas, Redes a
infraestructura y Mantenimiento de equipos de computo ele.)

9.3, Etapa 3: Definir componentes pstratégicos de Tl
Con la informacion levantada en |a stapa ankarior, s& desamalia la definicion de la visian T1 2017- 2020 a
parlir de la vision y misidn del, se raaliza la matriz DOFA y se planiean los obiefivos esiratégicos para el
departamento de TIC a partir del anlisic da cruce matricial FO-FA y DO-DA.

Elabord: Teresa Cabrera _ : Revisd: Teresa Cabrera
Cargo: Directora de Planeacion Cargo: Directora de Planeaciin
FitMa: g rrr edotcec FIrMa: Labenr <ot |
= Pl

~ = A o diente Resolucion Adrinistiativa N° 024 de 2022 &5




EMPRESA DE SERVICIOS PUBLICOS T oODIGO: ESINFEPLOA
@p DOMICILIARIOS DE PITALITO EMPITALITO E5.P. APROBADO; 26/01/2022
Empitalito ALAN ESTRATEGICO DE TECNOLOGIASDE LA | VERSION. | '

| INFORMACION = PETI PAGINA: 14 de 58

0.4, Etapa 4: Disafiar los modelos de arquitectura

De acusrdo con el Marco de Referencia de Arquitectura T1 de Colombia, 52 describe en un buan nivel la
amuitectura empresarial de la emprasa de servicios pitlicos EMPITALITO E.S.F. can majoramientos
continuos, en tarminos de Ia estructura de sus componentes. Para eslo se contempla el disefo de los
madalos de arquitectura objefivo y 18 referencia de fas principales Politicas yio esthndares qua deben incluir,

9.5. Etapa 5: Elaborar el portafolio de proyectos

Esta etapa contempia la idenlificacion, priorizackn y definicion de la hga de ruta de los proyectos de Tl que
apoyaran el cumpimiento de las estrategias de T1 descrilas en los objetivos eslralegicos da T.

9.6, Etapa 6: Consolidacion

Fsia elapa se realiza la integracion, validacion, revisian final del Plan Eslratégico de Tecndlogias de la
Informacian y las Comuricaciones, ko que incluye la definiian del madelo para establecer € plan de

dvulgacian.
10. RUPTURAS ESTRATEGICAS

A confinuacion, se presenta el conjunto de rupturas estratégicas que han sido identificadas a parlir dal
andlisis de la situacion actual.

[ DOMINIO DESCRIPCION DE LA RUPTURA
Estrategia Las tacnalogias de | informacion como habillladce da la generacion de resultados
gslratégicos.

Adopcion y usa de les Tecnclogias emergentes y disrupiivas de | denominada
cuarta revalucidn Indusirial para faciitar ka prestacion de los sanvicios integrales
a log grupos de intares.

“Gobierno E] proceso da gestion de Tl afneado con a oferta de valor da TI; cutviendo desde |
la planeacion estratégica, hasta su pperacian y su mejora continua,

Bl tablern de indicadores facilita el control de la gestion de Tl y la toma de
decisiones.

Officina de Sistemas arliculaca con las Areas, regionalss ¥ centros der farmacian.
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Dificina e gestion de proyectos can portafolios y programas claraments dafinidos,
proyectos gasfionados desda & inicio hasta su cierne, con una metodologia farmal
que incluya la medicion de indicadores qua faciliten su manitorao y contral,

Giicina de Sisiamas con roles que permiten la gestion integral de .

Informacién implementacion de un Gobiemo de Informacion que le pemila a la empresa
ajercer autoridad y control sabre log Componentes de Informaciin,

 Aprovechamiento de los dalos gobemaros por mediode tecnologias emergenies, |

Sigtemas __ de | Aruilecturas da referencia que proparcianen Jos mecamisimos, Instrmentos y
informacion slementos para una gestion elactive de los sigiemas de informackin &n cuanid a

gy desarrolio, evolucian yio adguisicion.

“Poliicas, lineamientos y direclices para [ adquisicion, construccion,
mantenimientn y evolucion de los sistemas da informacion en la empresa.

Estandares de intagracion e inleroperabiidad para los sislemas de infarmacion, |
que permitan establecer raglas comunes para campartir ta informacion y que &
intercambio entra jos sistemas infemos ¥ exlemos se raalicen da manera
consictants.

Servicios “Apropiar la documentacion y procedimientos de operacion da los senvicios de Tl
Tetnolbgicos | comp procescs bien definidos de propiedad de |2 empresa permitira bener un
mayor conogimiento y mejor control de las acciones del operador sobre los
servicios prestados,

Defirir y camuricar claramente los beneficios y 1as responsatilidades de todas
las parlas interesadas que ulilizan las TIC mejorara la prestacion del servicio a
ks Usuarios de (3 empresa,

11. ENTENDIMIENTO DE LA SITUACION ACTUAL

Actalmente la mpresa de servicios pilblicos EMPITALITO E.5.P. cuenta con una serie de Paliicas Tl que
buscan gestionar la continuidad del negocio por medio de la implementacion de procedimientos que
asequren la operacion de los senicios & nfraestructura, ¥ también gque éstos sean gestionados bajo
astandaras de seguridad y contrel de la informacion. Esta implementacion se ha adoplado gradualmente
desde afio 2016 respecto a la consolidaciin del documento, no ohstants, la empresa ha generado iniciativas

Elabord: Teresa Cabrera Ravisd: Teresa Cabrera

Cargo: Directora de Planeacion Cargo: Directora de Planeacion

Firma: /Mﬁéﬂb Firma: ,&m“'ﬁﬁ"‘f
3 — ;

[T e Aprobado mediante Resolucion Adiminisirativa N 024 de 2022




¥ e | EMPRESA DE SERVICIOS PUBLICOS CODIGO: ESINF PLO4 |
@p DOMICILIARIOS DE PITALITO EMHTAerq ES.P. | APROBADO: 26M1/2022

Empitalito PLAN ESTRATEGICO DE TECNOLOGIAS DELA E@mam 1

1 1HFﬂI_1_!MEl’JH~—FETI | PAGIMA: 16 de 59

que, aungue no asien contempladas en un dominio de Estrategia Ti sl hacen parie importante en el dasarralio
de |a misma, come lo s Gobiemo Digital, Adopeion de Ectandases ITIL V3 e implementacion de la nomma

150 27001:2014.

« Usoy Apropiacion de fa Tacnologia.

Para lograr un adecuado LSO Y apropiacion de la fecnologia, actualments |2 empresa de servicios piblicos
EMPITALITO ESP, realiza programas de induecion, capacitacion y reinduccion de loz sislemas de
informacion y harramientas tecralégicas &l personal nueva y antiguo; tambi&n cusnta en la pagina web, se
publican diversos contenidos institucionales para la comprension y apropiacion de Ins sevicios T de ipual
forma se cuenta con una red local, la cual sirve coma herramienta indispansable, para que cada uno de los
usuarios puedan fener acceso 3 informacian que fiene expuestos diverscs lemas sobre ks senvicios Tl
afrecidos, como kb son politicas de sequiidad de la informacion, uso de sislernas de informacion, entre
muchos otros documentos con contenido relevanta para la mstitucion.

12. CONTEXTO INSTITUCIONAL

» Naturaleza

Las Empresas Publicas Municipaies de Pilalito, fugron creadas segin el acuerdo nUMERD 034 del 28 de
septiembra de 1949 del Honorable Concejo municipal de Fitalite, como un astablecimiento descentralizado
del orden municipal, con autonomia administraliva y patrimonic independients, con domiclio en esta ciudad,
curyD chieto al fenar del arlicubo segundo del misma acuerdo, al siguiente!

Articulo 2°- El abjeto de las empresas es la Direccidn, prestacion y adminisiracion directa o delegada de los
siguientas sanicios plblicos en esle municipio o en ofros, an los cuales se celebren sonvenios con egle fin
plazas de mercado, ased y omata, matadero, acueductos, alcantarilados, coliseo y plazas de lerias.

Mediante acuerdo Municipal nimero 028 dal 26 de saptiembre de 2002, del Concejo Municipal de Pilalito
"Par medio del cual se reforman y aprueban los estatutos da la Emprasa de Servicios Publicos Domicilianos
da Pitalits EMEITALITO ESP ESP", establecio un nuevo estalulo para la empresa, el cual inicialmente e
permific a EMPITALITO ESF na solo actuar en la zona urbana sino ademas en la rural. Esta noma, amyplic
el abjeto socia de la empresa,

El Cmmpmnhmtﬁﬂammmﬁgﬁﬁmmnm de 2006, "Por medio del cual se adoptan los
astatutos de la empresa industrial y comercial EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO, EMPITALITO ESP ESP, acuerdo en el que s materializo la reforma eslatutaria de la empresa.
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Con este acuerdo, eslo es, el 030 de 2009, el objeio social de la empresa se ampho, no 56k a fa prastacion
de los sanvicios plblicos de acueduclo, gcanterilado y asen, ademas de la posibilidad de prestar el servicio
piblico de gas damiciliara, sind & « g prestacion ylo operacion yio administracion wo distibucion yio
comercializacion de los servicios plblicos domicikanos de arueducto, akantarillado, energla, distribucion de
gas combustible, talaforia fija piblica basica conmutada y tekefonia local mavil en gl sector rural, y demas
senyicios de t¥ecomunicacionss, Podra lambién prester e senvicio publico domiciliario de aseo, asi coma las

aclividades complementarias propias de fodos y cada uno de esios servicios piblices y el iratamienio ¥
aprovechamiento de las basuras. Tambien podré prastar yfo administrar el senvicio de alumbrada pablico,

Para el cumplimients d¢ su objete socidl, |3 EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
PITALITO, EMPITALITO ESP sin mengscabar la propiedad de sus aclivos, podran desarrollar todo fipo de
contratos o asociarse o formar CoNsorcias con olras parsonas naturales o juridicas, nacionales o Exiranjeras,
prestadoras o usuarias, con elfin de lograr la universalidad, calidad veficacia en la prestacion de los SErVicins
plblicos domicilianos a sus usuarias, pracurando siempre el bienestar general y el mejoramiento de la calidad
de vida de la pablacién, atendiendo precisos criterios técnicos, igor juridicn, costos de operacian y prastacion
de los servicias, y solidaridad y redistibucion de ingresos.

|2 EMPRESA DE SERVICIOS PUBLICOS DOMICILIARICS OE PITALITO, EMPITALITC ESP ademas
podra realizar las sigukenies achvidades: Asesorias, Consultorias en cualquiera de sus modalidades, Obras
Civiles, Importacion, Exportacion, Comercializacion y Venta de foda clase de bienes 0 servicios, Recaudo,
Faciuracion, Toma de lecturas, Repario de faciuras, Construccion de infraestruciura, Prestacion de foda
plasa da servicios cnicos, de administracién, Operacion o Mantesimiento de cualquies bien; siempre que
lenga relacion directa con la prestacion de sarvicios plblicos, que estén & caro de EMPITALITO ESP ESP,
de oiras empresas da derecho piblico, personas naturalas o jurldicas, de orden pdblico o privado.

De igual forma podra la Empresa contratar v ajecutar proyectos relacionados con & Plan Deparfamental do
Aguas v odos los proyectos relacionades con agua potable y saneamiento basico.

Con el jgual propdsito podra realizer dlianzas esiralégicas, asociaciones a fiesgo compartido y suscribir
cugquier fipo da convenios o conlraios de colaboracitn empresarial, que le permitan el cumplimiento de su
chjetivo; participar en actividaces para el fomento de la innovacian, invesbigacion cientifica y el desamollo
tecnobdgico, en los campas relacionadns con los servicios plblicos que constituyen su objelo y suscribir
convenics para ofrecer o recibir cooperacion cnica, de conformidad con las normas vigenles sobre la
maleria; y, an general, lodas aquellas actividades que 58 encuentren dentro de su objeto social o sean
necesarias para ef cumplimienta de sus fines” (Articulo 3 Acuerdo 030 de 2008),

La ENMPRESA DE SERVICIDS PUBLICOS DE BITALITO EMPITALITO E.S.P. es una empresa creada por
ol Concaio Municipal da Pitalito, mediante el Acuerdas Mumeros 052 de 1997 del 10 de junio de 1957, y 028
del 78 de julio de 20085, con base en el Articizlo 10 de Ia Ley 142, que manifissta que s daracho da lodas
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lag personas, organizar y Operar empresas que lengan por objelo i prestacin de los Senvicios Piiblicos
dentro de Ios limites de la Constitucién y fa Ley, ¥ romo una fespuesia a la necesidad de ransfarmar kas
Empresas Poblicas Municipales en una empresa mideena y eficiants, proyectada en su cbjeto social para
proslar ios senvicios pablicos domiciliarios de acueducto, alcantarillado y aseo en |a cludad de Pilalito.
Identificacien de la empresa; EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE PITALITO
EMPITALITCESF.

Domicilio de ta empresa; Avenida 1 # 15-20 Barria Antonio Naranjo

NIT: 800.085.312-8

La Empresa de Servicios Piiblices da Pitalila EMPITALITO E.S.P. s una persona juridica de cardcter pablico
descanlralizado y iene como objetivo prestar los senvicios piblicos de acueducio, alcaniarilado y aseo en &l
Municipio de Pilalio-Huila.

« Estructura Organizacional

La empresa de servicios plbiicos EMPITALITO E.5.P. ha disefiado para la gestion, gjecucion y operacion
de los procesos descritos an &l punto precedents, I siguiente Estructura Organizacional

Fuente: pagina web.
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e Mapa de Procesos

El Mapa de Procesos de la emprasa da sanvicios pliblicos EMPITALITO E S.P. refleja Ia transformacidn que
ha venido desarmllando la empresa frents a la necasidad de cambio y evolucion que demandan los agresivos
requerimientos de los grupos de vaor | partes inleresadas (stakeholdars) en productos yio SENicios
financieros de calikdad y parsonalizados; situacion que obkga a una mejora integral, proactiva y continua, de
la Organizacion como al desarrollo del RRHH adscrito / vinculado a ésta y una [abor mas incluyente que
permita mayor parficipacion del eludadano.

Praducio de lo anlerior, |a empresa a fravés de su Manual de Calidad adoptt el siguienta Mapa de Procesos
Institucional.
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« PLAN ESTRATEGICO INSTITUCIONAL - EMPITALITO VIVE 2020-2040 “INICIAMOS EL CAMBIO"

E plan estratégico propuesto Empitafito Vive 2020-2040, se constiluye en la mansra de responder a los retos
que implica la prestacion eficiente do los senvicios piblicos de acueducto, alcantanllado y 8580, conforme a
las nuevas melodalogias establecidas por la regulacién, & 1as nUBVOS esqUamas organizacionales, a los relos
an materia ambiental producto de 1a crisis ganerada por las Nuevas amenazas que agobian & planeta; el
cambio dimético (DNP-PNACC, 2020), la disminucion de la oferia hidrica en los lerrlodas y I concentracion
cada vez mayor de poblacion en las zonas urbanas implican para |as emprasas prestadoras de senvicios
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como EMPITALITO, en donde nunca se habia realizado un ejercicio de planeacion eslralegica anfocar sus
esfuerzos en hacer uso eficiente de los racursos y en no eaar en & rigsno de sucumbir en la dicotomia
supenvivencia vs CONSEVaciin (CEFAL), que implica la necesided imperaliva hoy dia de aptar por |8
consarvacion debido a las presiones cada vez mayores que ejarcemos sobre los ecosistemas pard afectos
de supenvivir, entendiendo esta accian coma busear el confort a toda costa, sin respatar los limites planetanos
de la tiemral, desconociendo que * el derecho 4 desarrolo debe ejercarse en forma lal que responda
squitativamente a las necesidadas ambientales y de desarrolio de las generaciones presentes y fuluras Ei
5 quiere que sea sostenible, la proteceién del ambiente deba constiluir parte integrante ded mismo y no
considerarse de manera aslada (BECERRA, 1994) y es par @s0 que asla premisa @std contemplada en bos
objefivos de desarrolio sestenible asurnidos por el planeta inicigments con una visitn 2020 hoy por hoy ampliados
hasta el 2040,

4 OBJETIVO GENERAL
e Dissfar e implementar un programa de modermizacitn empresarial.
4 OBJETIVOS ESPECIFICOS

» Revisar y gjustar el sislema de gestion de calidad, mapa de procesos ¥ manuakes de procedimientos
da EMPITALITOE.S.F.

« Disefiar e implementar el sistema de gestion del conocimiento de los sendcios de Acuaducto,
Alcantariiado y Aseo de EMPITALITOE.S.F.

. [Disefo © Implementacion de un programa de {alento humano para el fortalecimiento de l4s
capacidades del personal da la Empresa

e Restucluracion de la organizacion y del modelo de prestacion de los servicios de acueducto,
alcaniarilado y aseo, de acuerdo con fa regulacion vigente.

4 IMPLEMENTACION DE TICS Y GESTION DEL CONOCIMIENTO.

EMPITALITO INTELIGENTE Y RESILIENTE, hace parte del programa de modemizacion empresarial, @
involucra la implementacion de tecnologias da 1a informacion v la comunicacion para mejorar ias condicionss
de eficiancia en la prestacion de los servicios piblicos y la geston de |a informaciin y al conocimiento
aplicada al forlalecimiento de capacidades de ka empresa. La modernizacitn y Transformacion Digital de kas
Empresas Publicas de Fitalito, ez uno de Ios ohiefivos estratégicos de a Actual administracion en pro de
migjarar o ampliar 105 SeNvVicios que aciualments se ofrecen a |a comunidad, el PETI permite establecer las
necesidades tecnolgicas de la Enfidad, formular proyecios bajo premisas di racionakzacion del gasto ¥
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priorizacion de recursos para la compra y mantenimiento de 1 Infraestructura TIC y Sistemas de infermacicn,
centrandonos en los senicios de mayor impacto en ia comunidad. El oporuna manejo de 13 Informacion, se
ha convertido en un elementa de vital importancia para las ofganizackones para conseguir los objelivos
propuestos. Las Tecnologias de la Informacion son el medio, pasra canalizar, almacenas, administrar ¥
trasmilir la informacion de manara oportuna y confiable.

EL Plan Estralégico de Tl estd reglamentada en al decralo 612 de 2018, por el cual se fijan direcinces para
|a integracion de los planes insfitucionales y estratégicos al Plan de Accion por parie de las entidades del
Estado, las cuales deberdn intagrar - todos los planes Institucionales y esiratégicos entre los que =8
encuentran & Flan Estratégico de Tecnologias da |a Infarmacien v las Comunicaciones — PETI.

£« necesario Forlalecer a EMPITALITO en su dimensidn tecnoldgica, d innovacion y conocimiento, pars
alcanzar una excelencia operaliva, Faciliar la foma de decisiones en funcion de |2 Infarmacion, Acarcara la
comunidad con platalormas de comunicacion y senicios digitales, Realizar el andliss ce b situzacion actual
y estado deseado, Janlificando tas oporiunidadas de mejora, Definir las acciones de mejora para 05
sanvicios | procesos, Planear los proyecios de lecnologlas para la estrategia de transformacion digital da
manefa agil, entendible, facil y concreta,

& OBJETIVOS ESPECIFICOS EMPITALITO INTELIGENTE Y RESILIENTE.

» Incomporar Tacnologias de la Infarmacion y las comunicaciones y la gestian del conocimienta, en la
peeslacion de los servicios plblicos de acueducto, alcantarikado y aseo.

« Implementar una plataforma tecnokogica que faciite (2 gestion documental y de ka informacian producida
a partir del andisis de loe datos generadas por las diferentes aclividades gue se llevan a cabo en el
marco de la prestacion de los servicios de Acuaducio, Alcantariliado y Aseo.

s Desarollar yio implementar un aplicativo (soflware) especializado que adminisire la informacion base
para &l calculo de ke dilerenies indicadores exigidos por la Comision Reguiadora de Aguas a la
empresa, para efectos del calcuio del Indice (nico de Suficiencia ILS

o Paramairizar el sistema de informacion geografica acords con ks criterios Wcnicos de las operaciones
de acueducto, alcaniarillado y ased, requeridas para efeclos de disponer da informacion en linea, olll
para a planeacion estralégica del senvicio.

& Madelo Integrado de Plansacion y Gestion - MIPG

(o la expedicion del decreto 1459 del 2017 s& craa N (nico sistema de gestien denominado "Modelo
Integrado de Planeacin y Gestion - MIPG®, este modelo es una herramienta que simplifica @ integra los
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sistemas da desarrollo adminisirativo y de gestidn de la caldad y los articuta con gl sistema de contral inlama,
para hacer ks procesos dentro de la empresa mas sencilos y eficientes.

MIFG s entlende come n marcs da refarencia que ke faciita a las empresas plblicas Dirigir, Planear, Haces
sequimienio, avaluar y controlar a gestion Institucional

= Ohjetivos y principios de MIPG

| os objetivos del Modelo Integrado de FPlaneacian y Ciestion son: forlalecer & liderazgo y el tentn humano,
agilizar, simplificar y Meibilizar a operacion. desarollar una cultura oiganizacional solda; promover la
coondinacion interinstiucional, facilitar y promaver |z afectiva participacion ciudadana,

Los principios que soportan esios ohjetivas son; integridad, sransparencia v confianza; onentacion &
resultados: articulacion interinstitucional, excelencia y calidad; sprendizaje e innovacion; y, loma de
decisionas basadas en evidencia.

= Modelo de Operacion

MIPG opera a través de la puesta én marcha de 7 dimensiones operalivas las cuales se muestran en @

Figura.
o .
Ei::{:aé?:-ﬂ::u whm
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Cada una de las dimensiones del Madelo Integrado de Planeacion y Caslion - MIPG se desarrolla 3
\ravés de una o varias polilicas da gestion y desempaiio mstitucianal. Lag 18 poliicas definidas en e

modedo son;

« Planeacin Institucional

o  Gesbon presupuestal y eficiencia del gasio pablico

e Talento Humano

« Integridad

 Transparencia, accesa a la infoemacitn pablica y lucha conira la cofrupcion
s Fortalecimiento organizacional y simplificacion de procesas
s Sanicio a ciudadant

« Parlicipacion ciudadana en la gestion piblica

« Racionalizacion de framites

s Gestion documenial

Gohiemo Digital

Seguridad digital

Defensa Juridica

Cestian del conocimiento y 12 innovacicn

Control Intemo

seguimiento y evaliacion del dasempeho institucional

=  Mejora normativa

« [Estadistica

g seftalan las policas en las cuales 2 participacion del ol de la oficina de sistemas aporta en mayur
proporcion al cumplmiento.

13. POLITICA DE GOBIERNA DIGITAL

Can Ta transformacion de la Estrategia de Gobiemo en Linea a politica de Gobiemo Digital, se genera un
nuevo enfoque en donde no sdlo el Eotado sino también los diferanies actores de la sockedad son
fundamentales para un desarrilo integral del Goblemo Digital en Colombia y en donde las necesidades y
problematicas del contexio determinan el uso de ia tecnologia y 13 fomma Gomo gsta puede apodar en i3
generacion da valor plitdico. En este sentido, e ruevo objetivo de la poliica de Gaobieme Digital &5 &

siguiente:
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Promover el ugo y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos compatitivos, proactivos, e innovadores, que genenen valar pablico en un
entomo de confianza digital”

En esle sentido, las caracteristicas competitivo, proactivo @ innavadar, 58 enlienden de la siguients manare

% Competitivo

« Entidades idoneas, preparadas y con afia calidad en sus procesos ¥ en la implernentacin de las
paliicas poblicas.

» Ciudadanos qua tienen capacidades y recurs0s afisclivos, agiles y faciles de usar para interaciuar
can @l Estado a través de los medios digitaies.

% Proactive

s Entidades que se anlicipan, son previsivas, apropian la tecnologia, mitigan riesges  realizan
sequimiento a las nuevas tecnnlogias o tecnologlas emerganies paa salistacer sus necesidades y
resolver problematicas.

o Ciudadanos que participan en el disenc de Iramites y servicios; politicas; normas; proyectos y en la
loma de decisiones por medios digitales,

& Innovador

« Enfidades que promueven ia interaccion y la colaboracian entre diferenies aclores para la solucion
da sus necesidades y retos genarando valor piiblico mediante af uso de medios digitales y que
solucionan problematicas y relos da manera diferente y creativa uliizando las tecnologlas de la
infoemacion y las comunicaciones.

« Ciudadanos que ayudan & identificar y resolver probleméaticas y necesidades COMUNES ¥ parficipan
an espacios da enceentro y colaboracion con diferéntes actores.

La Folitica de Gobiemo Digital se desarolla a fravés de componentes ¥ habilitadores trasversales que,
acompaniados de ineamientos y astandares, permitiran al logro de los propbstios que generan valar plbico
an un entomo de confianza digital a partir del aprovechamiento de (5 TIC, conforme se muesira en la Figura.
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131. Elementos de la politica

Para la implementacion de la Polibica de Cobiemo Cigital, 52 han definido varios glementos que bindan
orientaciones generales y especificas que deban ser acogidas por las entidades, a fin de alcanzar los
propésitos de la politica, Estos alemeantos son l0s shuiEnes.
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Fl esquema muestra una logica de angranae, sobre la base de ties giementos que posibilitan U
funcionamiento, por ello, tanto los dos compenentes como los ires habilitadores transvarsales, cleenian con
lineamianios que se desaroilan a traves de astandares, guias, recomendaciones y buenas practicas, que
las entidades deben implementar conla finalidad de alcanzar los propositos de 1a palitica da Gobiemo Digital.

4 confinuacin, se presenta el objetivo de cada ung de estos glementos:

« TIC para el Estado: flene como objetive mejorar el funcionamiento de las entidades pdblicas ¥ su
relacion con olras entidades pblicas a traves ded uen de las TIC. Asl mismo, busca foralecer las
eompelencias da T.1. (lecnologias de la Infarmacidn) de los servidores pdblicos, Coma partefum:iﬂma‘rlﬂl
da |a capacidad inslitucional,

e TIC para la Socledad: lieng COMO objetivo fortalecer la sociedad y su relacion con el Estado en el
entorno digital, de manera que esle sea confiable, parmita la apertura y el aprovechamiento d los datos
plblicos, la colaboraciin en el desarrollo de productos v senvicios de valor piblico, &l disefio conjunto
da senvicios, la parlicipaciin ciudadana en el disefio de polificas y nomas y la identificaciin de
soluciones & problemdticas de inleres comin.
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s Arquitectura: busca que las antidades poblicas apliquen &n su gestian, un anfoque de Anquitechura
Empresarial para el foralecimisnio oe sus capacidades instilucionates ¥ dee gestin de T1, aplicando los
lineamientos, estandaras y mejores practicas coalenicos &n & Marco de Referencia de Amuitectura

Emprasarial del Estado.

« Seguridad y Privacidad: busca 1as entidades plblicas incorporen & saguridad de la informacion en
lodos sus procesos, ramiles, senviclos, sistemas da infonmacitn, infragsiructura’y en general, en lodos
ot activos de informacion de les entidades del Estado, con el fin de presarvar |a confidencialidad,
inkegridad, disponibilidad y privacidad de los datos. Este habilitador se desaroila a fraves del Modeko
de Seguridad y Privacidad de la Infarmacion, que orienta la geslitn e implemeantacion de la segundad
de la informacion en el Estado.

. Sarvicios Ciudadanos Digitales: busca que os sarvicios ciudadanos digitales sean integrados & los
IOGESCS, Servicios digitabes, tramies digitales, sistemas de informacion y demas que o requieran,
buscando racionalizar recursos, eslandarizar armonizar la adminisiracion poblica,

13.2. Gobierno digital en el Marco del Modelo integrade de planeacion y gestion

Con la expedicion del Decreto 1499 de 2017 (integrada en ol Dacseto Unico Reglamentario del Sector
Funcitn Piblica 1083 da 2015, Tiulo 22 Pane 2 del Libvo 2), &l Departamenlo Administrative de la Funcidn
Publica, reglamentd el Sistema Integrado da Planeacion y Gestion y actualizd el modslo para su
implemantacion, el cual es denominado "Modeko Integrade de Planeacion y Gestion -MIPG, y consisle en
un “miarco de referencia para dirigir, planear, efecular, hacer sequimiento, svaluar y controlar i fgestion de
las enlidades y organismes pdblicos, con al fin de generar resuliados que atiendan los planes de desarmolo
y resualvan las necesidades y problemas de los ciudadancs, con intagridad y calidad en e servicio” .

Esta modela, segin ko establece el decreto, debe ser adoptado por los organismos Y enlidades da ks
ardanes nacional v terrforial de 18 Rama Ejeculiva del Poder Piblico v en el caso de las entidades
descentralizadas con capilal piblico y privado, el Modelo aplicara en anuelias en que el Estado posea el 8%
o més del capital social,

A parfir de lo anterior, Goblemo Digital es una de las 18 polilicas de gestién y desempedio nstiucional, que
s dasarrolla en el marco del Modeio Integrado de Plangacion y Gastidn y se encuentra en 8l eje de gestion
para €l resultado con valores.,
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Dada la transversalidad de los medios digitalas en los procasos intemos da la anlidad y an el relacionamiento
con los usuarios, Gobiemo Digital esté estrachamanie ralacionada con polilicas de: Plansacitn Instiucional,
Talento humana, Transparencia, acceso & lainformacion pliblica y lucha contra la corrupeitn, Fortalecimiento
organizacional y simplificacion de procescs, Sarvicio al cludadano, Paricipacion ciudadana en la geslidn
puiblica, Racionalizacion de iramites, Geetion dacumental, Seguridad Digital ¥ Cashion del conocimiento ¥ 1a

innovacicn, anlre obras.

14, DIAGNOSTICO INICIAL

Con e diagnoslico inicial en la empresa de servicics piblicos EMPITALITC E.5F.se logra concoar la
siluacion actual, esta accion s apoya en el ‘DIAGNOSTICO DE MODERNIZACION DE LA
INFRAESTRUCTURA DEL SISTEMA DE TECNOLOGIA DE LA INFORMACION Y LAS
TELECOMUNICACIONES DE LA EMPRESA EMPITALITO E.S.P." & cual establace un punto da partida
para &l disafio & implemaniacion del G531, sus hallazgos dejan an avidencia las debilidades de fa emprasa
frenta al manaja de |os activos de la informacion y su infragstructura lecnoldgica deficiente para of dasarolio

del negacio.
A continuacion, se exponen lo encontrado en &l diagnostico:

Al consolidar la fotalidad de hallazgos y reporte de problemas identificados durante & trabajo de campo con
las diferentes dependencias a nivel de Procesos Eslratdgicos, Misionales y de Apoyo de la empresd de
senvicios plblicos EMPITALITO E S.P. tenemos identificados una serie de halazgos que incluyen falta de
equipos, oheolescencia de la mayorla de los exislentes, incumplimients con los mantenimienios periodicos,
deficiencias de conectividad, problemas de seguridad, fallas en e Aplicativo Financiero, fallas con la Pagina
\Wieh, falta de habilidades ded personal a nivel TIC. entre oios. Muchos de alles son repatidos y reiterados
ds una dependancia a otra y revisien difrentes grados de complefdad y de riesgo para |a empresa por o
cual en necesario agrupar y clasificar los hallazgos para poder luego priorizaios ¥ esiablecer nival de
afactacion ala ampresa para finalmente poder hacer recomendaciones de mejora.

% Diagnéstico E Inventaric Tecnolégico Actual

EMPITALITO E.S.P. al identificar y evaiuar los hallazgos encontrados fomo como accitn de mejora con un
gran esfuerzo adminisiralivo ¥ financiero consolido a la empresa busca una estructura fisica moderna y
aeafde con (s necesidades de fa emprasa para las necesidades actuaks v las que esla esperando tener

cuando sea aprobada.
Sue actividades "INTELIGENTE Y RESILIENTE." Busca
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Evaluacion y disgnostico Edificio adminiztrative EMPITALITO E.SP. verificar que 52 cumpla con las
normas de ingenieria y 08 sismoresistencia

« Disefio & implementacitn infraestructiras requanidas para |a incorporacion da lss TICS en la
prastacin de los senicios piblicos de acueducto, alcantarifiado y asac.

« Desamollo Software para implementacion en la mmpresa de &cuerdo con el esquema de
implementacion de mejores praclicas para la {ransformacion de las entidades del astado en el
dazarrclio de sistemnas da informacion.

» Disefio @ Implementacion definitva, sislema de informacion geografico de |a Empresa que arficule
aatastro, modelacion hidrdulica & informaciin pperativa de los senvicios para elactos de generacion
de informes operalivos y datos para &l calculo de indicadores del senvicio,

La modernizackin implantada nos bevara a qua los empleados y colaboradores de la empresa asuman esios
nuevos cambics s& apliquen las Polilicas de Seguridad Informbtica adoptadas por laempresa y se ajusten a
ls procesos de continuidad del negocio y confingencia y demas procesos en gl arsa TIC que parmilieran
cuhwir las necesidades y requerimientos que nos exigen aciualmente para el resiitado oplimo en los procesos
di la empresa de servicios pablicos EMPITALITO E.S.P. y por consiguiente 12 safisfaccion por parte de los
clientes intemos y exlamos.

& Inventario De Software Y De Aplicativos

e HASSQL: La empresa cuenta con dos aplicaciones de gran importancia que Son financiera y
comarcial: la apicacidn finenciera de la empresa st suministrada por la empresa HAS-S0L la cual
irabaja bajo un motor defa base de datos as SOL Server, (NC SU MINISTRADO POR HAS S0L 3A5.),
un Sistema Operativo Windows Server 2042 en adelanta por lo que la emprasa asta desarmollado con
herramisntas de programacion SQL, Ms Vbasic, Wiz Access, con astructura Cliente Servidor y Hases
de Dalos Relacional conintegridad referencial | el clients 52 gjecuta en mooo RUN-TIME sin necesidad
de licenciar Software adicional para su funclonamieato. La empresa se ejecula bajo gl sislema
operativo: Windows 10. Eslos soltwares se ancuantran funcionando desde hace aproximadamente un

ano.

« Spluciones Globales S.AS: proves un sisipma de informacian - comercial desarrollado
especificaments para atender lae necesidades del sector de servicios poblicos. Considera toda la
reglamentacion como |2 ley 142, 1437 de 2011 y sus decretos raglamentarios. Por lo anterior el
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sistema s parametrizable y ‘Multisenvicio”, & decir que soporta los procesos de cuakguer Servicio
pltlico como Aseo, Acueducto y Alcantarilado. A conlinuacitn, enUMEraremas algunos de los
mbdulos y Senvicios de cada una de las plataformas. Saluciones Globales es una empresa legalments
constituida desde 2000 y Certificada bajo la norma (50 G001:2015, hace parte de Marca Colormbia T,
Ectan valorados bajo modelo CMMI {Capability Matvely Madel) Dev Nivel 11, desarroflado bajo 1a
convocatoria MinTIG - Colciencias, Esta heramienta trabja con empragas de senvicios pblicos y
directaments en el process de Gestion comercial [Centros de Recaudo, Seguimienio
Gaorreleranciado procesos Operative, Centros de tencion &l Cliente, Facturacian, Gestion de
Carlera, Crilica da Consumos, Catastio de Usuarios, Catastro de Medidores, Procesos Técnicos
Operativos Acueducto ¥ alcantarillado); presta los senvicios de lecturs, impresion y disinbucion de
facturas, asl como las visitas previas de crilica, vigitas de seguimiento de consumos yo novedades,

visitas de atencitn de reclamaciones (pqr).

« Orfeo: Es un sistema de Gestibn Documenial y da procesos desarrollado inicialmente por |a
Superintendencia de Senvicios Publicos Domiciliarios (S5P0) en Colomkxa, licenciado como software
libee bajo licencia GHUIGFL para compartir & conocimiznio y mantener 2 creacion colectiva, Orfeo
permite incorporar ka gestion da los documentos & los procesos de cualguier oiganizacion,
automatizanda procedimientos, con importantes ahormos en tliempo, costos y recursos tales como
toners de impresara, papel, fotocopias, entre ofros, asi como el control sobre los documentos. Ademas
de la S5PD, Orfeo se estd ulilizando y/o implementado an un sinnumero de entidades tanto publicas
como privadas que rednen ya mas de 15,000 usuaros y g8 estudia su uso por parta de enfidades ¥
organizaciones en clras partes del mundo, gracias a su filosofia de Software Libre, Esta herramienta
puede instalarse en cuslquier sistema Operativo (GNUMLInux, Unix, Windows, ...} con diferentes
bases de datos (PostgreSQL, Oracle y MS SQL Server), ademas maneja miliples fipos de Formalos
(00T, XML, DOC), logrando asi oblener independencia de plataforma tecnologica y reduccion de
cosios en la implemaniacion.

« Herramlantas de OFFICE: Para que los usuarios puedan desarrollar sus lunciones se cuenta como
hermamienta de ofimatiza tales como, Miemsoft Ofiice (365 PRO PLUS OPEN con sus componentas

Word, Excel y PowerPoint.

« SEGURIDAD DE ENDPOINT- ANTIVIRUS: No secuenta con un soflware de seguridad de punto final
de cada una las eslacionas qua conforman el parque informatico de la entidad, sol una estacion de
compula cuenta con una licancia de sequridad y esto alendiendo las operaciongs que realiza esle
aquipo (equipo de Tesoreria).
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Sistemas Operativos: Windows 10, Windows B, sistemas operatives que se uliliza en las estaciones
de trabajo Windows Server ; 2016 servidor HASSCL y Linu, Microsoft Office: Herramiania Ofimatica
utilizada para el procesamiento de texios y hoja elecironica,

inventario De Hardware.

Dispositive Firewall: La empresa cuenta con un Sislema da Seguidad FORTINET - fartigate 60D el
cual prolege la entidad de los posibles alaques informéticos, aphicando polilicas de segunidad que 5
realiza en filrado en blogueos de conlenides no apropiadas, Firewall viene con und politica implicita
de denegar cualquier irifico sistama operativo de los dispasitivos FortiGale incorpora mecanismas de
proteccion flente a alagues de denegacion de servicio (DoS) basados en |Pvd e IPvE,

Sarvidor DHCP: Sistema de distribucion de IP de forma automatica, sa encarga de darle a cada host
una IP diferenie del resto, para que no halla confiicto y fodo funcione perfeciaments. Nos ayuda a
adwinisirar la red mucho més eficiente, no Importa la cantidad de computadoras a coneclarse, VPN

anira atros.

Servidores: La empresa cugnia con tres senvidores, uno sistema operafivo Linux para la baze de
Datos (ORFEQ), &l servidor asignado para el sistemas HASSCL con SUL server esiandar y Windows
sarver 2016 y un servidor de aplicaciones Windows server 2016 para copias de seguridad.

Hardware - Centro De Datos: fres senvidores, cinco swilches, firewsll planta talefinica, UPS, camaras
de sequridad Ln DVR para 16 camaras de seguridad

& Red De Datos Y Sistema Eléctrico

La empresa esta comunicada por una red de drea local o por sus siglas en ingles LAN, Dicha red comunica
log & pisos con un centro de dalos uhicado en el plso quinta de la emprasa.

Para la inlerconexion de los equipos de compulo con 05 servidores centrales de ka empresa sa cuenta con
un cablaado esiruclurado con cable UTP BA, 52 punios certificados, y categeria BA, para esio se utilizan
cualro swilchs de red, lopologla tpo estrella bos cuales se intercomunican con e servidor, para
almacenamienio de datos, exraccion de dalos, sabida haca intermat, verificacion de polilicas de

almacenamiento, efc.

Telecomunicaciones: Aciuaimenie la red de dalos de la empresa de eanicios plblicos EMPITALITO
E 5P es controlada por e proveedor de senicios de comunicaciones COONECTI, con una velocidad de

30ME coma intemet empresarial dedicado con (ifima milia en fibra dptica, cableado eléctrico.
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< Portales Web.

La empresa de servicios piblicos EMPITALITO E.5P.5. cuenta con una cficing vidual empitaliko.gov.co.
donde publica toda la informagiin instilucional de los servicios que presta, POR, noficias de los proyecios de
la enfidad para la ciudadania al igual que da cumplimiento a la Ley 1712 de 20114, Ley de Transparencia y

Acceso a la Informacibn Plblica.

lgualmente es actualizada constantemeanie por el area de publicidad con las noficias y demas actividades en
las cuales esta parlicipandn la emprasa y demés actividades en fas cusles esta participando. La oficing TIC
@5 la encargada de recibir la informacion de s diferentes #reas para publicar en la pégina web comao son
planes de accion, resultados financiens ¥ Iodo lo que considere el drea que se debe publicar para

conacimiento de |as parsonas.
< Servicios Tecnologicos

El componente esth orientado hacia la prestacion de ganvicios fecnolbgicns y encaminados a;

e Alta disponibilidad para garantizar operacion pontinda.

s Sanvicios de soporte a los usuarios.

« Disposicion dal servicio (elefonice) en harario da oficina

o Profesonales Capacitados en gestion de aplicalivos Tl y Componentes de plataforma e

infrasstructura.

Los insiimas principadies de estas componantes son las necasidades de operacion que se componen de las
necesidades de operacion de los sistemas de informacion, nacesidades de accaso & k06 sanvicios, alBncion
y SOpOME & USUSN0S, nacesidades de infraestruciura tecnologica y 08 acuerdos de niveles de sanicio
definidos previamente.
Linea de Descripcion Actividades Realizadas
Servicio

Esta linga de servicio &5 un punto dnice e |+ Soporte oporuno frente a |css
integral de contacto & cual dispone de un requenimienios y solicitudes a
conjunio  de  recursos tecnoligicos ¥ nivel tlecnoldgico que registre &
Servicios humanos, para resolver los incidentes ingfituto.

Tecnolbgicos reporiados por s usuarios, con capaciiad v" soporie sobre kos
do resolver s incidentas de fipo Honico y requerimientos de Hardware
funcional. se presia un servicios alineado a
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o caraclersticas  del  insiiluio, | ¥ actuglizacion de hojas de vida
garantizando  la disponibilidad ¥ da log activos TI
oporfunidad de los senvicios Tl gue |¥ Servicio en atencion aporiuna

requieran los empleados de los requerimienios de las
aplicaciones T|

La misitn da los servicies lecnolgicos se encuenira centralizada por una oficina TIC conde se gestiona ia
administracion de usuarios medianie soliciudas y requedmientos y manienimienio a I3 planta de equipos

tacnoldgicos.
La oficina TIC afrece a la entidad y la comunidad los siguianies servicios de oparacion:

» Gestibn de eventos: Servicio por el cual se monitorizan los eventos Nevades a cabo en la
infragstructura T1 y pemmite la difusion y diviigacion de las novedades a los intaresados del servicio, Las
nofificacionss via comeo y paginas web de las ventanas de marftenimiento hacen parle de esta gaslion.

«  Gostion deIncidentes: Esle servicio permila registrar ks incidenciac relativas ala calidad y continuidad
del senvicio de TI. Adicionalments, realizar las restauraciones respectivas en el menor iempa posible.

« Pelicion de servicios de Tl: Esle servicio gestiona las peticianas da los funcionarios de | entidad ya
sea con producios o senvicios lecnolgicos, los préstamos y asignaciones de pquipos de ofimatica se
encuaniran bajo esta calegoria.

. Gostién de accaso: Senviclo responsable de garaniizar el acceso @ informacion de carfcter restingido
sdlo las personas con los permisos apropiados.

Lo anleriores senvicios estan soportados bajo los siguientes pracesos.

PROCEDIMIENTO ALCANCE
Adminiztracitn de Fl alcance de este procedimiento va desde la idenlificacion de la necesidad
Infraesirectura o reporte de infarrupeion da Senvicios asociados a infraestruciura tecnalogica
Tacnologca hasla brindar las soluciones que permitan & continuidad da las operaciones
Administracion de inicia con la soliciiud de creacion de usuaro por parle del supervisor, para
sislemnas de informacitn | dasarroliar actividades asociadas a sus funciones, pasando por la
actualizaclon y cambios a los perfiles hasla su desactivacin o gliminacion. |
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T Adormas de I definicion de los acuerdos de niveles de servicio - ANS para
la gestion da usuarios &n &l manca de |as poliicas y procedimientos del SGSI.
Geslion de Portales | Inicia con la ideniificacin de necesidades o levantamiento de requerimienics

de Inteme para la actualizacién de nueves contenidos en los podales de la em¥esa
. intraned y finaliza con la puesia en linea de dicha infermacion,

Adminisiracion e | El alcance de esle procedimiento va desde la identificacion de necesidades
Telecomunicacionas | o reporte de inerrupcian en & funcionamiento de la Red de la emprasa e
Comunicacionas, abarcando el mantenimiento y operacion de la misma,
hasta brindar las solucones que permitan la conlinuidad de las operaciones.

La Oficina TIC es una dependencia de la Direcciin de Planeacion, que lieng una organizacion funcional ¥
formed, contribuyendo a la gestion del equipo de frabajo, de acuerdo con la especificidad y especialdad de
las funciones, qua a continuacion sa detallan:

s Impartir log lineamientos en materia tecnolbgica para definir poiticas, estrategias y practicas que
soporten la gestion del Sector.

o Caraniizar la apicacion de los estandares, buenas praclicas y principics para el suminisiro de la
informacisn a cargo de las entidades del Sector.

e« Praparar &l plan estratégico de tecnologlas de la informacion.

s Aplicar los lineamientos y procesos de anguitectura tecnoldgica para la emprasa en materia de software,
hardware, fedes v telecomunicaciones, acosde con los paramelros gubemamentsles para su
adauisicion, operacion, sopurie especiaizado y mantenimiento.

e Asesorara s procesos en la definicidn de los estandares de datos de |os sistemas de informacion y
de seguridad de la informacion.

« |mpartir lineamientos tecnoldgicos para el cumplimiento de estandaras de seguridad, privacidad, calidad
y oporiunidad de la informacion de la Enfidad y la inferoperabilidad de los sistemas que la sopartan, asi
come el intercambio permanenta da informacian,

»  Promover aplicacionas, servicios y lramites en linea para el uso de los servidores publicos, ciudadanos
y oiras enfidades, como herramientas para una mejor gestion.

» |mplementar las politicas aprobadas por el Comilé da mi MIPG sobre Saguridad de Informacian y de [a
Plalaforma Tecnologica de la empresa, definiendo los planes de confingencia y supanisando su
adeciiada y efectiva aplicacion.

» Diseliar estrategias, instrumentos y heramientas con aplicacion de tecnologlas de |a informacion y las
comunicaciones para brndar de manera constante y permanents un buen servicio &l ciudadano.

« Prastar el soporie fécnico bésico o da primer nivel a los usuarios intemos de la empresa garantizando
e adecuado funcionamiento de la infraestrsciura tecnologica base.
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®  Apoyar el dasarollo ¥ sostenimianto del Sistemna Integrado de Gasticn Insttucional

»  Aplicar mélodos y procedimientos da conlrol intemo que garanticen 18 ealidad, eficencia v eficacia en
|a gastitn y opesacion de la dependendia a su Camo.

s Las demas que comespandan a la naturaleza de la dapendencia.

% UsoY Apropiacion

La oficina TIC de la empresa esta anfocada en motivar a todos 108 funcionarics en &l empoderamiento del
buen uso de las lecnologias de inforracion, se trabajara para que, en cada soporte técnico realizado a los
funcionasios, estos recusnden |a impodancia de la seguridad y privacidad de la informacion, &l uso adecuado
da lae tecnologias y el cOMPrOMISC gue 1enemas con la empresa en la generacion de valor plblico.

El uso y apropiacion de TI por parie de los usuarios de la empresa, desamolla und cullura que facilita la
adopeion de nuevas fecnclogias garaniizando que las Invarsiones que realice la empresa en Tl sean mas
peoduciivas, por edo esta linea da sarvicin fomenta el uso y apropiacion de 1a tecnologia.

~ LINEADE : i)
SERVACID DESCRIPCION ACTIVIDADES REALIZADAS

Saryicio encargado del entrenamiento confinuo,
responsablas de realizar [a transferancia del Flan de Capacilaciongs |
Farmacian conocimiento al personal nueva, 2n el maneo inducciones personalizadas

Confinua da las aplicacionss de negocio, Como también aaqin deleccion de
mantener constaniemente la vigilancia del necesidades
comecto uso de las diferentes hermamentas
| infarmaticas.

15. GESTION DE LA INFORMACION
El componente de gestion de la informacian liena camo hase reconocer la informacién como ‘activa’ de la
organizacion, gerenciar 1as fuentes de formacion dado la responsabilidad en la cabdad de los dalos
suminietrados conforme a las necesidades de los usuarios y asl mismo generar cambios que impacten

positivamente.

Dada la imporiancia de fortalecer y dar corecta confinuidad a los servicios de T1, a efectos de gesfionar |
cortinuidad del serviclo y na generar traumalismos en b realizacion da las funcionas misionales v de apoyo
se genesh Una estruclura que permilz la implementacion de una sclucion infegral, para los componentes de
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Estrategia de T1, Gesfion de Informacidn, Servicins Tecnologicos, Uso y Apropiacidn como se muesira a
conlinuacion.

Lagestion dela mformacion permile una acertada toma de decisiones, garantizando un uso de la informacon
infeqro, disponible v confidencial, La empresa de servicios publicos EMPITALITO E.5P. cuenta con
diferentes dependencias yu oficings de despacho, las cuales ohtienen y manejan informacin segun SuUs
respectivas funciones, el intercambio de infarmacian entre las mismas Es bastante afto por medio del
aplicativa ORFED, implicando una imitada gesticn de la informacion enlre las dependencias.

Para esto empresa de servicios piblicos EMPITALITO E.5.P. busca adquirir herramientas qua:

s Saguridad de la informacon
«  Amuitectura T)

e Sistemas da Informaciin

s (Gesfion Documental

« Tramites en linga

» Digitaizacion de procesos

Sin embargo, gran parte de la informacion se maneja herramiantas de lexto tabes coma: Excel, Offica, Power
Point, elc... y documentacion impresa.

Las deficiencias halladas motiven una accion inmediala del PET|, concentréndose en of fortalecimianto de
las herramientas tecnologicas para las actividades relacionadas con el dmacenamiento, manienimienio y
seguridad de la infarmacion recclectada y gesfionada,

Actualmente la empresa de senicios publicos EMPITALITO ESP. se encugntra en una fase de
iransformacion digital y nommativa, gracias a la bisqueda de informacion relevanta y Gtl, para la puesta en
marcha de la ley de kransparencia y acceso 8 la informacion, canllevando esfusrzes para disponibiidad de
datos abieros hacla los ciudadanos. Simultaneamente se ha comenzado un proceso de implemantacion de
la Arquitectura Tl y &l Modelo de Seguridad y Privacidad de la Informacién (MSPI). Eslos componentes

ligadas a ka Politica de Gobiemo Digital.

< Herramientas de analisis

La empresa de servicios poblicos EMPITALITO ESP. busca implementar iniciativas basadas en
herramiantas de andlisis de informacion, que sirvan como insumo o instumenio para realizar estudios
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eficientes y facilitar asi, |a torna de decisiones por parte de los responsables de los procesos de informacian
respectivos,

< Arquitectura de Informacién

Para apiicar el modalo conceptual de amuitectura de infarmacion en el Ministerio de Transpore sa debe
sequir el marco de referencia de T4+ Actualimenta la Empresa de servicios Publicos EMPITALITO E-S.P.
no cuenta con una argultectura empresanial definida o establecida. Por medio de la vigencia del PET| se
darén las bases para el inicio da su mplementacion. La anquitectura actual se encuentra en proceso de

organizacion y determinacion del flujo y distrabucion de la informacion.

< Sistemas De Informacion

Segin ko definido en el marco de referencia para el dominio de sistemas de Informacidn: “Para soportar los
procesos de las instituciones pablicas es imporante contar con sistemas de informacitn que se conviertan
an fuente (nica datos (tiles para apoyar o argumentar las decisiones corporativas. Esta dominio permite
planear, disefiar la arquiteciura, e ciclo da vida, la% apficaciones, los soportes y la gestion de esos sislamas
de informacion que facilitan y habilitan las dinamicas de una enlidad publica”

Las principales actividades que se llevan a cabo dentro del ente son: fa adminisiracion de comeos
electrinicos cargue de informacion a los diferenias entes de conlrod, intescambio de informacian con olras
artidades del sactor y del estadn, impresian, manejo del software contable y financied, aclualizacion del
portal web y publicacin de informacian por redes sociales.

% Arquitectura de sistemas de informacion.

Entander, diagnosticar, ejecular e implementar la polifica de Gobiema Digital en el Ministerio, medianie lineas
de accion y proyectos que safisfagen las necesidades en los sistemas de informacian. Para e cumplimiento
del objetive planteado en primera instancia se requiere realizar un estudio delallado de necesidades que
defina si ggunas sclividades o S2ricios que presta el Ministeria requieran de un sistema de informacian de

APOYD.

% Implementacién de sistemas de informacion

:E__ln_hum: Teresa Cabrera Revisé: Tarasa Cabrera
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La implementacion de estos sistemas en 'a empresa de servicios poblicos EMPITALITO E.5.P. &8 ira dando
da acuerdo las necasidades, andlisis y contexfualizacion de los sistemas de informacicn que se nacesien
para apoyen las actividades operativas o de senvicios & cludadano, mediante la realizecidn de analisis de
raquerimientos y presupuesto para reaizar | implementacion. Lo anferior siguiendo ias neceskdaces

\dentificadas mediante el PETI.

16. ENTENDIMIENTO ESTRATEGICO
El PET! es I linga base para eslablecer las estralegias necesarias para oplimizer los FECUMS0S, Procasos,
procedimientos TIC dentro de la empresa de servicios Publicos EMPITALITO E.5.F. &l uso y apropiacion de
las mismas. El entendimiento estratagico se enfoca en el cumplimiento del Fan pstratégico Instiucional en
iodo to relacionado con &l seclor TIC, aparte de ell, lambién dar cumplimiento a [ polifica de Gobiemno
Digital. Todo lo aneriar siguiendo la mision y la vision del ente lerntorial, sobre todo con la inlencion de
generar & impulsar procesos da innovacion & investigackin an |a empresa.

% Mision da Tl

Apoyar el logro de los objativos del Plan Estrategico institucional de la empresa de servicios Publicos
EMPITALITO ES.P., a fravés del entendimiento y alineacion con el mapa de procesos de la entidad,
medianta un portafolio de servicios y plataformas lecnoligicas adecuadas, con un equipo de allo desempeiio
y un conjunto de buenas préclicas que incorporen ios lineamianios de Gobierno Digital; para asegurar la
cafidad de |a informacion y las tecnologias de informacion y comunicaciones de la enfidad.

<+ Vision de Tl

La empresa de servicios publicos EMPITALITO ES.P daracumplimiento a los niveles de calidad exigidos
para los trémiles y senvicios en linea, los datos ablenos y los gjercicios de parbicipacion cludadana realizados
por las enfidades poblicas, de acuerdo con ol modelo de gestion de informacitn y de sistemas de informacion
que soportan la correcta toma de decisiones y podar asegurar Una operacitn eficiente y eficaz que promueva
el Irabajo por procesos y proyectos, permilienda una alineacion perfecta entre |a estrategia y las TIC.

<+ Objetivos de Tl
« Fortalecer los procesos, sistamas de informacion e infraestruciura de fa entidad para atender Ios nuevos

relns Institucionales, desde el punle de vista de tecnologias de |a informacidn y las comunicaciones,
establaciendo directrices v un marco metodologico, que permila la innovacion, la optimizacion de
recursos ¥ al cumplimienio de las metas.

« Brindar servicios de Tecnologias de la Informacion maduros, bajo un enfoqua de geslion onentado al
sarvicio v en general a los grupos de valor de la empresa.

Elabord: Taresa Cabrera | Revisd: Teresa Cabrera _|
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« Fortalecer la implementacion de la poliica da Gobiemo Digital en la empresa.

« Desarolar capacidades y servicios de lecnologia para impulsar las transiormaciones en el desarmlle
del seclor durante el préximo cualrienio, a través de la implementacion del Plan Estralégico de

Tacnologlas de la Informacion y Comunicaciones de acuerdo con a politica de Gobiemo Digital

16.1. Matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amaenazas)

A continuacién, se presents lamatiz que identifica Debilidades, Oportunidades, Fortalaces y Amenazas para
la empresa an materia de T

Habilitadores Barreras

e (5 m

= Se cuenta con data canter intamo. s Elrechazo al cambio por parte de algunos
e« Se cuenta con la politca de funcionarios y/ o contratistas, en ol frente de
ceguridad y privacidad de la lransformacicn digital
informacién y planes de fratamiento = Se debe  robusiecar las capacidades
de rigsgos aclualizados. tecologicas  pata e desamollo Y
mantenimienio de log servicios tecnologicos
y senvicios de informacion
« Se debe forfalecer la implementaciin de la
estrategia de uso y apropiacion frente a
cagos de éxito del departamento de
Tecnologia.
« Se requiere fortalecer las capacidades del
aquipo de la Oficina de TIC para reglizar la
implementacion  de  la  arquitectura

empresaral.
Oportunidades Amenazas
Elabord: Teresa Cabrera Revisb: Teresa Cabrera i
Cargo: Directora de Plansacion Cargo: Directora de Planeacion
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e Elaboracion y aclualizacion del PETI,  « El presupuesio anual para la contratacion
basado en las poliicas de de parsonal calificado para apoyar los
Iransioemacion y goblemo digital. diferentes frentes de la enlidad en especial

s |a expeiencia de consullores ol ares de T1.
axlemos para la impiementacion de ¢ El presupuesto anual para imersion en
los proyecios de Tl proyectos de lecnologlas emergenies para

al apoyo de temas misionales.

16.2 identificacion ¥ Caracterizacién Do La Operacion Institucional,
A continuacion, el andlisis de las capacidades Ingfifucionales:

Capacidad Institucional C01 Gestionar la Estrategla Institucional
Subcapacidad Situation Actual
Nombre det procedimiento: Direccionamiento Eslratégico Roles:

Recursos:
« Plataforma estratégica de la Entidad
. Documentofs) de lineamientos y politicas insfitucionates
« Plan Esiratégico Instilucional
Analizar e implementer |« Plan de Accion Anual
acciones para al = [lan ml;imrrupﬁ}n
mejoramienio » Proysctos de Inversin
Institucional « Prasupuesto institucional
s Plan de meiamianto institecional
« Manual da operaciones y de calidad
« Sistema Intagrado de Gestin publicadn
e« Herramienta SGI en funcionamiento
s Melodologia de riasgos e indicadores institucionales implementado
» Mapa de riasgos y matriz de indicadoras institucionales

[ Elabord: Terasa Cabrera Revish: Teresa Cabrara
Cargo: Directora de Planeacion ‘Cargo: Directora de Planeacioa
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Nombre del procadimienta: Tecnologlas de & Informacian
Reles: Jele de oficina de tecnologlas do |a informacion vy a8
COMUMNCACIONES,
; . Recursos:
Daﬁ;;r :ﬂi?;ﬁ:lmm « Ptan eat;gtégim Tecnologias d.s la | Informacian  y  1as
implementaion de Comunicaciones - PETIC (sectorial e insfilucional)
oroyecios de TIC, « (obiemo de TIC institucional y seclorial
orestacion de senvicios « Servicins de informacion
de informacion y de s Servicios de Tecnologia
tecnologla « Portafolio de producics y servicos de TIC
« Todos los procasos Todos los Grupas de Valor
+ Reportes de gestitn,

Nombre del procedimiento: Comunicacion
Rodes: jafia de la Oficina Asesora de Comunicaciones

Gestianar |a Fecursos:
comunicacion intesna y « [Esirategia de comunicacianes
acterna con los « Material de apoyo

resullados de medicion s Intranst

¥ evaluacion proceso. o Directorio de medios actualizado
Reporta del monioreo de medios
Archiva histdrico mulimedia de comunicacionas

Todos los procesos

Comunicados de prensa

Contenidas informalivos del portal web y redes socisles
Baletines exlermos
Conlenidos multimedia Publicaciones

o  Todos los Grupos de Valor Presidencia de la Repibica
« Organismes Intemnacionales

s Comunicados de prensa

»  Contenidos informativos del portal web y redes soclales
« [Boletines externos
« Contenidos mulimedia

« Publicaciones

hElutnrrﬁ: Terasa Cabrera Revisd: Tereza Cabrara
Cargo: Direciora da Plansaciin Cargo: Directora de Planescion
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17. ANALISIS DE BRECHAS

La empresa de servicios plblicos EMPITALITO E.SP vene aclualizando la estructura tecnologica y
adquiriendo heramienias que le parmilan offecer Un mejor servicia y cumplic con los objetivos misionaies,

sin embarga, no cuenta con una estruclura arganizativa que le permita ralizar una

gestion adecuada de

Gobierno T| y Gobiemo de datos para generar valor agregado & desarmallo tecnoldgico ya que no cuenta con
ol parsonal de planta y recursos lecnologices que la permita dar confinuidad a los procesos.

| Situacion Actual

Situacion Deseada

No cuenta con respakio I:ecrnmtglﬁ
para garantizar la continuidad de la
aperacion en aclos calastrdlices o
para avitar pérdida de informacion

Establecer mecanismos de redundancia y respakdo de Ia |
infarmacion, indicando los controles, la segurided fisica y
de ambiente.

Mo hay procedimientos definidos para
la atencidn o solicitud de
requerimientos tacnoldgicos

Definir los pracadimientos para el flo de procesos que sé
puedan presentar los difersnies requenmientos de
atencidn identifcados

Debilidades en  la  seguided
informatica y redes

Establecer y dwulgar las poliicas de Seguridad de fa
Infaemacion
Establecer saquridad perimelral y Manuales.

No se conocen las polilicas de
sequridad de la informacdin

Implementar y socializar el Sistama de gestion de
saquridad de la Informacion

Mo hay procedimiento establecido
para la administracion, respaldo y
custodia de los datos en la Mube.
Sistemna Cloud

Administrar la calidad de datos
Fealizar procedimientos, manuales y ejecucion de esla

Carencia de procedimient para la

gastion de proyectos nlemos

Establecer el procedimiento para & creacion, slRcucin y
saguimiento de proyeclos de tecnologia de la Informacion.

18. ANALISIS DE BRECHAS.

18.1. Identificacion de Brechas

Como rasultado de andlisis de la siluacion actual y ef enlendimiento estralégico, se identifican ias siuientes
acciones de mejora, que pueden radundar en el ofrecimiento de mejoras SEnViCIos:

« Analizar que tecnologlas emementes se pusden Inlegrar & log servicios de TI, para mejorar i3

Participacion Ciudadana.
;Ehhmﬂ: Taresa Cabrera Revisd: Teresa Cabrera i
Cargo: Directosa de Planeacion Cargo: Directora de Planaacion
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e Raalizar pruebas del plan de conlinuidad del negacio, que garanficen que en caso de un evanto se
pueda confinuar con el serviciols) afectado(s) de la empresa,

« Disefar y formalizar la arquitectura da T1 da |a entidad, y documentar ia arquitectura de ios samvicios de
informacion, porises y micrositios de la entidad.

s Actualizar y realizar prusbas de los planes de confingencia de los servicios de Informacin, porises y
micrasitios, con el fin de garantizar su disponibilidad,

» Adoulsickn de un sistema de gestion documentad, que permita la administracion de los documenios
decironicos y coniribuya a gestion del conocimianto para la empresa.

« Continuar con la implemantacidn de la Politica de Seguridad y Privacidad de la Informacion y analizar

la posible ulilizacion de un software que permita maximizar conlrolar a seguridad, realizar el monitoreo

y contral del consuma de la infraestructura de TI.

Continear con la implementacion de los nuevos sistemas de informacion de B enlidad y el

mantenimientoeveiucidn de los existenies.

18.2. Situacion Deseada

La empresa de servicios pdblicos EMPITALITO E.S.P. dabe conlar con una oficing de Gestion TIC que
dependa directamente da la gerancia en la estuctura organizacional de modo que puedan eslablecer
estratagias y procesos que vayan ligados con las decisiones organizaciones, de esle modo podra apoyar la
genaraciin, elecucion, y fransformacidn de proyectos lecroldgicos que garanlicen el crecimiento y generen
valor al Instituto. Se requiere que se esfablezcan politicas transversales & nivel organizacional para la
dafinicion de infraestructuras, actualizaciones, seguidad, manejo y adminisiracidn de los dalos y
administracion de kos proyectos.

19. MODELD PLANEACION

La estrategia de Cobiemno Digital busca consolidar 8 uso y apropiacian de |as TIC coma un factor relevanie
para la adguisicién de valor esiratégico deniro da las instituciones del estedo colombiano. Por medio de la
plaboracion del PET! se cimientan las bases para la implementacion de la Politica de Gobiemo Digital,
snfocado en su habilitador transversal de Arquitectura T1, siguiendo el mapa de ruta establecido por los
dominios descrites y especificados en el Modelo de Gaesiion.

Las metas y objetivos propuestos durante la vigencia de este documento, pricdzan y buscan una mayor
prestacion de servicios virtuales, tales como; la implementacion de un sishama de gestion documental,
atencion al pablico, respuesta a comeos electitnicos, preasntacion e informacion en PORS oporlunamens
mediante el chat del portal Web de la entidad, acteso a datos abiertos y olros servicios en linea, logranda
asi obtenar haneficios de inleraccion entre el ente leritorial v la cludadania en general

Elabord: Teresa Cabrera  Revisd: Teresa Cabrera
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19.1.  EstrategiaDeTi.

En apoyo a los objelivos estratégicos inslilucionales y para atender |os requerimientos planteados a partir
ded analisis de la stuacion actual y de la sifuacion desaada en matera de TIC, e formulan los siguientes
abietivos estratégicos que orientan lodo el accianar y desarrallo ecnoldgico,

% Objetivo General

Esiahlacer el Plan Esiratégico de Tecnologlas de la Informacion y ks comunicacionas PETI como la guia
lecnalogica para al desarrolio @ innovacion de |3 empresa ¥ el seclor, siempre alineado con los oijetives y
metas dal Plan Nacional de Desamollo, los objelivos sectoriales y loa ingtitucionales, y de esla forma asequrar
I3 adecuada administracion de los recursos tecnologicos, infraesinuctura de dafos, telecomunicacionas y
maneio integral de la informacion da acuerdn a las normas del estado colombiano.

% Objetivos Especificos

Desarroilar la Arquitectura Empresarial de la empresa bajo los criterios de Gobiemo Digital.
Establecer procesos de adquisicion de bienes y samvicios de tecnologia, mediante la definicion de
criterios de opfimizacion y mélodos que direccicnen @ toma de decisiones de inversion en
tecnalogias de la informacion buscando el benedficio economica de la empresa

Propender y faciiitar &l uso y apropiacion di las lecnologlas, bos sistemas de informacion y los
servicios digilales por parte de los servidores publicos, Jos ciudadanas los grupos de interes a
quienes estin dnigides.

Actualizar 1a pagina Web dando cumplimiento a la ley La Ley 1712 de 2014 o de Tranzparencia y
del Derecho de Acceso a la Informacion Publica.

Identificar rupturas estralégicas que puedan derivar an cambios en el enfogue estratégico de T1.
Realizar el analisis de la situacion actual de T en relaciin con los dominios del Marco da Refarencia
de Arquitectura Empresarial que determing la linga base de Tk

Realizar o entendimiento estralégice analizando el modelo operalivo y organizacional de |a Agancia,
sus necasidades v la alineacion de 11 con los procesos.

Establocer un modelo de Gestion de Tl que responda al deber ser do la gestion de TI desde la
perspeciiva de los diferentes dominios del Marco de Referencia de Arquitectura Empresarial.
Establecer un modalo de planeacian de Tl que gule ta definicion del PET] y su ejecucon,

Planear la comunicacian y socializaciin del PETI

Elabor: Teresa Cabrera Revisd: Terasa Cabrora
Carge: Directora de Planaaciin ) Cargo; Direclora da Plansacion
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18.2. Modelo de la Estratagia.

L provecios del presente documento PET! se alinean con 1a metodolagia T4+ y el marce de refarancia AE
dado por MINTIC.

+ Lineamientos Y/O Principios Que Rigen El PETI

L Lineamientos.
o  Mormatividad presentada (Marco Normativo)
«  Plan eslralégico Institecional.
o Polilica de Goblemo Digltal definida por el MINTIC
« Plan da Gobiamao Nacional

. Principlos
« (estionde T
+ Planeacion Estratégica de Tl
Gobiamao de T
Uso y Apropiackin de las TIC Proyectos TIC
Innovacion, Desarmollo Tecnologico & invesligacion
Aeceso ala informacion de calidad
Cpltimizacion de kos sistemas de informacion y los servicios lecnologicos

& &« @® % @&

19,3, Estructura De Actividades Estratégicas

| as aclividades a desarollar durante ka vigencia de este PET] seran las siguientes y las que se idenlifiguen
gn el tiempo,

_ ACTIVIDAD | PROYECTO DESCRIPCION
Arquitaciura Empresarial . Cumplimiento de la poliica de Goteerno Digital
Modelo de Seguridad y
Privacidad de la
Infermacian (MSPT) |
| » Polifica de Gabiemo Digital
Elabord: Teresa Cabiera ) Revisé: Teresa Cabrera
| Cargo: Directora de Flaneacion Cargo: Directora de Plansscidn
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Planes de Capacitaciores | e 3 aleanzar los objelivos del area TIC. N

hacla el personal _ I
* Implementacion de hemamientas Hardware y Software para e |
andlisiz ¥ manejo de la informacion aclual e histdrica que
soparta los procesos da la Entidad
Gestion Documeantal

Aplicar de forma pasiva y eficiente la ley de archivos en Ia
entidad

Infraestruciura de Equipos
Computacionaes

Renovar y actualtzar softwans y hardware faltanle en l2 enfidad
Equipar con tecrologla mas actualizada en cada una de las
dependencias y oficinas: La Infraesiruchura que dispone Ia
emprasa no soportar ks senicios minimos de gastion TIC.

Infracstructura de  Red
(Intermel)

Adecuacion y mejoramienin del sistema de cableado de
{edecomunicaciones

En la adquisicion de nuevos equipos de compulcs, s busca
que éstos soporten |a migracion o Ipvd a Ipve.

Politica Cero Papel

Buenas Practicas para reducir el consumo de papel
camo reducr el consumo de papel mediants la formacion de
NLEVOS habitos en los funcionarios y confratstas.

Tramites y Servicios al
Ciudadano - Vanianila
Unica

hrrpulaar la cooparacin cludadana a fravés de EjHI'-E|E|U.E'- de
parficipacion a taves de medios lecroldgicos {Chal Virual,
PORS, comeo alectitnico, redes Sociales y Portal WEB de la
empresa)

Incremento de la oferta de tramiles y servicios en linea que
ofrece |a empresa a través del poral web, estableciendo
raquisitns de calidad de los mismos cuanto a disponibilidad,
sequridad, soporte, acoeso,  usablidad, multicanal &
inferoparabidad, de cara a la expeniencia del usuano
Priorizacion los procesos completamente en linea, evitando
desplazamientos, filas, ahomo de bempo y dinero, con
mcultados eficientes y confiables, va que las dependencias
antidades trabajan de forma arliculada para hacer mas
sencillos los tramites que necesilan los ciudadanos

Pago de servicios yio trémites en Linga (PSE)

Elabord: Teresa Cabrera

| Revist: Terasa Cabrera

Cargo: + Directora de Planeacion

| Cargo: Directora de Plangacian

Firma: Izwy&«éﬂ

Fhm:: ,ZAM’té;

,-—’ Anrmbadn medianta Resolocidn Mﬁnlslram N* (24 de 2022




' EMPRESA DE SERVICIOS PUBLICOS CODIGO: ESINF.FLO4

| DOMICILIARIOS DE PITALITO EMPITALITO E.S.P. | APROBADO: 261112072
} PLAN ESTRATEGICO DE TECNOLOGIASDELA | VERSION: 1

Empitalito INFORMACION - PET] PAGINA: 45 de 50

e Geslionar y publicar todos Ios datos & informacion relevania ¥
abierla en la pagina web de la empresa, td como: informacion

Pagina Wab de personal, procesos de conbrafacion, oferas laborales,

galeria de folos def ministerio, normalividad, entre otros.

19.4. Estructura Organizacional Del Area Da Tecnologias Y Sistemas De Informacion
La estruciura funcional del Area de Tecnologias v Sislemas de Informaciin debe definirse asi:

% Roles y responsabilidades
A continuacion, se detallan fos roles propuestos para desarrollar o completar capacidades en gestian da T:
. Ingeniero de sistemas: Procescs de Gobiemo Digital y Operacion de la enfidad

Coardinacion, adminisiracion y operaciin de los recursos tecnoligicos de la infraestructura T1 v slstemas de
informacion de la empresa de servicios piblicos EMPITALITO ESP.

= Apoyo en la administrar de la pagina Web la empresa de servicios piblicos, garantizando |a
aclualizacion y publicacion de la informacin y de lodos sus procesos.

Elaboré: Terasa Cabrera Revisd: Teresa Cabrera |
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Apoyar en la ejecucion de proyecios orientados a la implementacion de soliciones informéticas e
tengan implicitos procesos de desarrallo o adquisician de soflware,

Apayar los procesos de evaluacion, investigacion, implementacion y administracicn de las dilerenles
lecnologias y senvicios de informacion que requiers la empresa parael cumplimiento de sus objelivos
¥ [FDCESOS.

Apoyar en la ejecucion de proyectos ovientados a la implantacion de seluciones informaticas que
tengan implicitos procesos de desamollo o adquisicidn de softwars.

Apayar an |a adminisiracién y monitorso de los servicios de segunidad de los diferentes componentes
lecnalogicos, en especial, a nivel de las aplicaciones, servidones, hosting, cormecs corporativos v las
Dases de dalos,

Realizar las aceiones perfinentes para salvaguardar las basss de dalos ubicadas an los servidores,
mediante la aplicacin de actividades de respaldo y backup programados.

Apoyo en el reporte de cumplimiento & las exigencias del Indice de Traneparencia y Acteso a la
Informacitn ITA

Apoyo en e Formulario Unico de Reporte de Avance y Gestion, FURAG v MIPG

Apoyo en la publicacitn an pagina web da datos abiartos, tramites ¥ sanvicios.

Prestar soporte profesional de los diferentes programas que son usados, mantemende su normal
luncionamianio.

Prastar soporte al aplicalivo financiers HASSOL, madiants la craacion o madificaciin de cuenias de
usuarios, privilegios, acceso, aclualizacion y soporte a los dilerentes médusas ded aplicalive.

Apoye para liderar v promover & desarolio e implementacion de laz politicas da la estralogia de
Gobierno Digital y demas paliicas que disponga el gobiemno departamental y nacional en maleria
tecnoligica para conlribuir con la eficiencia administrativa,

Apoyar a la gerencia en la Identificacién de las necesidades requericas en al Modelo Infegrado de
Planeacin y Gestion (MIPG) en maleria de Gobismo en Linea, transparencia ¥y acceso a la
infermacion pdblica,

Apoyar en el desamollo yio sctualizacion de los planes fecnolagicos segun exigencias del gobierno
an finea - gestion digital,

Apoyo en coordinar la medicion de satisfaccion del ciudadano fente al liempo de la atencion y la
axperiencia del servicio,

Apoyar el saguimiento a los Planes Operalivos, caracterizacion aclualizarlos, medir sy gjecucion y
presentanios en forma timestral al area de Planeacion

. Apoyo en la administracion v operatividad de los servidores asignados por las empresas
para la prestacibn del servicig,

. ApOyo en revisar y que se framile blen los PORSD EMPITALITOESF

. Apoyo ¥ asistencia a las reuniones que requiara &l comité de MIPG.

Elaboré: Teresa Cabrera Revisb: Teresa Catrora )
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. Ingeniero de sistemas: Sequiidad TI,

Geslion de la segundad de la informacidn, fesges informaticos y sequiidad digital, proceso de modemizacion
tzcnolbgica y conservacion de los componentes v cumplir con cada una las exigencias para la empresa de
servicios piblicos EMPITALITO ESP.

Brindar apayo en la administraciin de firewall establecienda: 1) Politicas de Irifico, 2) Generar informes
referentes a las polilicas de violacion, 3) Revisar los firos de contenido, 4) Documentar ia configuracicn de
firewal,

Apoyo para garantizar fa implementacidn de la Sequndad informatica, actualizacian v seguimiento a los
planes de seguridad de fa informacion, plan de ratamiento de riesgos de la seguridad de la informacion y la
saquridad digital,

Apoyar @l proceso de construccion y adopcion de la Polifica de Seguridad Informatica de la empresa,
brindando las capacitaciones que se requiera para su cumglimiento,

Apayar y conlrolar los cambios y actualizaciones en la red de modo que ocasionen las menores
intermupciones posibles, organizando cableado, marcacion y Bevando los respectivos registros.

Brindar apoyo en la inslalacion de dispositives de red, configuracion v control de la red alambrica e
inalambrica y Ios diferentes enlaces inalambricos P2P, con el fin de ofrecer alla disponibilidad v desempefio,
administrando las fallas y solucionando incidentes garantizando la eficiencia y sequidad de la informacian,
documentando ios cambios.

Apoyar el proceso de adopeion, uso y majora continua de majores précticas en seguridad de la informacisn,
gestionando y opiimizando los procesos de Infercambio de datos al interior y exteror garantizando ta
proteccion de i3 infraestruciura TIC.

Apoyo en la achializacion en la Geslitn de Seguridad de la Informacién teniendo en cuents los pitares de
disponibilidad, confidencialidad, integridad y aulenbcidad v no repudio, alineados con las necesidades de
sequridad de la empresa,

Apoyar en |a actuslizackin del plan de Anual de adquisiciones para la vigencia 2774 an lo relacionada con
geslidn lecnokioica.

Apoya en la modemizacdn y configuracion de nuevas tecnologias que requie: “andn
estudios previos y demas requermiznios que raguiera contratacion.

Apayar los procesos de Oplimizacion de los recursos, costos asociados a b

amuilectura de segurddad de la informacion.

Apoyo en el desarrolio e identificacion del inventario de actives de inform

sequridad de la informacion y datos abierios para ser publicado.

Apoyo en la implementacién de nuevas esirategias al PETIC, anali

objelivos ded negocio v estudios de mercado v factiblidad de allerm:

necasidades de la empresa, estableclendo melas claras v concret!

Elabord: Teresa Cabrera Revisd: T
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Apoyn, aclusizacién o implementacion de procedimientos y formalos que se requieran an las politicas de
sequridad de la informacion.
Apoyo y asistencia a las reuniones que requiera el comité de MIPG.

& Téenleo o teendlogo: senvicios de Plataiorma T..

Prastacian de servivios tecnico para el apoyo a la gestion para el comecio funcionamiento de los equipos de
compulo y asistencia recursos informalicos para los usuarios la empresa de senvcios publicos EMPITALITO

E&F.

Apoyar gl mantenimiento de los equipes de computo, con el proposito de verificar parametos operativos
avilar fallas, dafios y deferioros de estos; a través de rutinas de limpisza, configuracian y demas actividades
que permitan minimizar ka canfidad y complejidad de los mantenimientos cofreclivos.

Apova en el monitoreo y buen funcionamiento del anfivirus e los equipos de computo.

Implementar estrategias de responsabilidad sobwa &l uso de los equipos de computo y perlencos de la
administracion por parte de los usuarics.

Apoya en e seguimiento y cumplimiento de |og procedimientos y formalos que se requieran Implementar
para cumplir con las exigencias de la gesfion de calidad,

Apoyo en el desarrolio del plan de mantenimiento de equipos tecnoldgicos y ejecutaro,

Apoyar en la verificacin v ejecucion del plan anual de mantenimiento de los Bquipos de compuio Y
penifericos.

Garantizar &l buen funcionamiento de los equipos de computo del Institulo realizando mantenimiento
prevantivo y comeciiva de los equipes de computo de la de acuerdo con el Cronograma elaborado para este
fin por la Oficina de Gestion THC.

Apayar la aclualizacion del inventario informatico de la empresa de conformidad con lo establecido en los
procedimientos respectivos y teniendo en cuenia los formiatos de sequinientd de la vida Uil de lcs equipos.
Maniener crganizadas y debidamenie actualizadas las hojas de vida de los aquipos informaticos del instituto,
Actugdizar y mademizar &l Hardware y Software de los equipos de compulo y mantener al dia las licencias
para la agilidad y confiabilidad de los procesos que se adelantan,

Prestar ol apoyo para implementar los criterics icnicos de buen uso de las hemamientas tecnolbgicas y
handwara de los empleados de la emprasa.

Apoyo en la realizacitn da estudios previos para |a solicitud de nuewas confrataciones para la adquisicion de
BqUIp0S y perencos.

Brindar asistancia a Ins usuarios infemos en maleria de recurses Informaticos y atender las soliciludes de
eslos en materia de sistemas y comunicacionaes

Elabord: Teresa Cabrera Revisd: Teresa Cabrera _
Cargo: Directora de Planeacion Cargo: Directora de Flaneacion
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20. ALINEACION DE LA ESTRATEGIA DE 71 CON LA ESTRATEGIA DE LA EMPRESA

s definicon de PETI debe estar alineada a las esiralegles, programas, proyectos y melas del plan
institucional, que tengan incidencia en \05 rECUISOS Y Senicios lecnologicos, con los respectives pard la

avaluacion de cumplimiento.

Apayar el manenimisnio de los equipos de compulo, con el propésito de verificar parametros operalives
avitar fallas, dafios y delerioros de esios

A través de rufinas de limpieza, configuracian y demas aclividedes que permitan minimizar ia canfidad ¥
complejidad de los mantenimiantos cormectivos.

Apoyo en 8l monitoreo y buen funcionamiento del antiiris en los equipos de compulo.

Implementar esiralagias de responsablidad sobre el uso de los equipos de computo ¥ pariiéricos de la
admintstracitn por parte da los ampleados

Apoya en el sequimiento y curnpimiento de ks propadimientos y formatos que se requieran implementar
para cumplir con las exigencias de la gestion de calidad.

Apoyo an el desarclio del plan da mantenimianio de equipos lecnologicos ¥ ajeculario.

Apayar en la vesficacion y gjecucion del plan anual de mantenimiento de |os equipos de computo
periféficos.

Garantizar & buen funconamiento do los equipos de computo del instituto realizando mantenimiento
prevantivo y correctivo de I equipos de compulo de la de acuardo con el cranograma elaborado para esle
fin por la Ofigina de Gestian TIC.

Apoyar |a actvalizacian del iventario informético de la empasa de confarmidad con lo establecido en s
procedimientos respectivos  tenlendo an cuania las formatos de seguimiento de la vida Uil de kos equipos.
Mantener crganizadas y debidamenie actualizadas las hojas de vida de fos pquipos infarmaticos la empresa.
Actudizar y mogemizar el Hardware y Software de los aouipos de compulo Y mantener al dia las licencias
para la agilidad y confiabilidad de lns procesos que se adelantan,

Prestar &l apoyo para implamentar los criterivs ecnicos de buen uso de las narramientas lecnoldgicas Y

hardware de los empleados de la emprasa.
Apoyo en |a realizacin de astudios previos para 1a solicitud de nuevas contrataciones para la adquisicion de

equipos y parifencos.
Rrindar asistencia a os UsLanos intemos en maleria de recursos informaticos y atender |as soliciudes de

eslos en materia de sistemas ¥ comunicaciones

21. SISTEMAS DE INFORMACION

Elabord: Teresa Cabrera Revist: Teresa Cabrera
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SISTEMAS DE INFORMACION
ROL GESTION PAGINA WEB
HASSQL | SSINCO | oy jENTAL | INSTITUCIONAL |

Estratégicos
Planeacion ¥ direccionamiento X y ¥
Bsiralegoo
Gestion tecnologla informitics ¥ i X X
Geslion del Riesgo :
(sestion de mercadan X 4 X A
!Hﬂumlu
administracion~ de  fondos ”

X
gspeclales
Tesorera & Invarsiones ® X X *
Gartera X A X X
Captacian
Colocacion
Apoya
Gesitn  Contabiidad ¥
s N X X X
gestion de Talenlo Humano y| . 2
adquigicin de bienes y senvicios
gestion Documental K X X i
Gesfion juridica b X *
Gﬁﬂﬁn-d_ai contrd intemao 4 X h A
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22, GESTION DE RIESGOS T

Se encuentra definida una Guia para la administraciin del riesgo basada en la NTC 150 31000, como parte
del Proceso de Direccionamiento Estratégico, en la caraclerizacion de dicho proceso, e desarmolla la
actividad “Establecer los lineamientos metodoldgicos y asesorar a los Proceses de la empresa para que
definan el conlexlo, identifiquen los riesgos y realicen el analisis y valoracion da los mismos®, el resultado de
gjecular esla actividad s tener el Modulo de riesqos parametrizado (sistema de informacion donde se realiza
la geslion de ks riesgos) con loe registros de los riesgos por proceso para la gestion msttucional da los
rizsgos operativos. La siguients iesiracion mueslra los pasos que desarrofan para administrar log riesgos
en la emprasa.

CHCLD DE ADMINISTRACION DEL RIESGO

feaiisvmn | e Resrn

La guia de gesiion de rizsgos a nivel inslitlucional se encuenira definida de acusrdo con buenas praciicas.

La Oficina tic no ceenta con una metodologla por medio de |a que se gestionen los resges de TI, sinembargo,
se fiene definido un Plan de Tratamienio de Riesgos de Seguridad y Privacidad de la Informacion.

En &l Proceso de Gestion de T1, se definen las siguientes aclividades para |2 geslion de riesgos,

| Elabord: Taresa Cabrera Revisd: Teresa Cabrera
Cargo: Directora de Plansacion Cargo: Directora de Flaneacion
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23. GOBIERNO DE I

Esta seccion presenta el modelo de goblerno identificade para sopartar la vision estratégica de T) definda
en este plan estratégico de lecnclogias da la informacion [PET 1.

23.1. Politicas da TI

Las politicas de Tl de |a empresa de senicios piblicos EMPITALITO E.S.P, guardan concordancla con los
linsamientos del Marco de Referencia del MINTIC ¥ los principios de T| definidos en la Gltima su (llima
actuakzacion; se encuentran estructuradas de acuerdo (Esiratiagia T1, Goblarno T1, Informacian, Sistemas do
Informarin, Servicios Tecnologicos v Uso y Apropiagitn), incluyenda la sagunidad de la informacian como
un dominio adicional. Para cada uno de los dominios antes mencionados, se tisnen definidas una serie de
politicas y dichas politicas se encuentran desaaregadas por una serfe da direcirices que la describen, este
esquema facilita la consulla y revizion de las polificas definidas.

% Procedimiento de Planeacion estratégica y gobiarno T

U obyetivo es garantizar a alineacitn estratégica de T con la vigion esiralégica de la empresa, incluye la
elaboracion y sequimiento al Plan Estratégico de T1, la definicion y actuallzackin del Gobierno de I, la gestidn

financiera, gestion de proyecios, entre olfos,
" Guias del Procedimiento de Planeacién estratégica y gobiemo Tl

Elabord: Teresa Cabrera Rovisd: Teresa Cabrara r
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MNombre de la Guia Descripcion -
Gobiemo T1 Defina y actualiza la gobernabilidad da T1, a través de sus politicas
y esquema de gobiemo,
Define como se desarrolla la capacidad de arquileciura empresarial
Arquitectura empresarial e la empresa.
Permile recolectar, almacenar y organizar sistematicamente
Vigilancia tecnoldgica informacion de camblos v lendencias gue apoyen la toma da
decizionas.
Seguimiento de la estrategia | Monilorea y controla el nivel ejecucion de la estrategia T,
Ti
Sa encarga de Ia definicion, actualizacion y defalle de |a informacion
(Gestion de servicios Tl de ks Sanvicios, asi como la forma en que eskos son prestados.
Adminisira el portafolio y el catdlogo de servicios de la empresa,
Gesfiona las praclicas concralas l:p_u& apoyan Iﬁﬁﬁmlﬂ:‘n de los
Uso y apropiacio
y Kaboe proyectos da 1),
Gestion de : Permite |2 gestion de las iniciativas, utilizando una metodologia

formal de gestion de proyeclos,

Seguridad de la informacién

Administra ef Sisterna da Geslidn de Seguridad de la Informacitn
de la emprasa de servicios pablicos EMPITALITO E.S.P.

Gestion Financiera

La Gestion Financiera de los Servicios T) fiene como objetivo |

principal administrar de manera eficaz v rentable bos servicios y la
arganizacian TI,

Gestitn de la demanda

La Gaslion de la Demanda realiza el andlisis para dederminar la
vighiidad de la soliciiud, en témminos de valor estralégico, valor
financiern, capacidades, lecnologias disponibles v nesgos

polencisies.

La Gestion de Riesgos debe |dentificar, registrar, valorar los riesgos

Gestion de riesgos de senvicksiprocesos y evaluar sus planes de  mibigacion,
Elabord: Teresa Cabrera ' Revisé: Teresa Cabrara
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dependiendo del resuado dal riesgo inherents; con base en Ios |
diferentes factores de riesgos da T,

24. PLAN DE COMUNICACIONES
El plan de comunicaciones corlempia la divulgacion de la estrateqia de T, las politicas de T1, las iniciaivas,
los resultados, los servicios, elc., y considera la estralegla de comunicacion, los lipos de mensajes a
comunicar, los medios de publizacion, los publicos a los que estan dinigides v los mecanlsmos de
refroaimantacion,

El FETI de la empresa de senvicios plblicos EMPITALITO E.8.P, una vez cumpla las fases de aprabacion
por parta de gerencia y MIPG, se presantard a los siguientes grupos que intarvienen de una u ofra forma
para ejecutar dicha estrategia;

~ GRUPOOBJETVO |  ESTRATEGIA DE DIVULGACIGN RESPONSABLE
Garencia Comite de Tecnologia Oficina TIC
 Diseftar estrategia de presentacian por
ampha:llus ’ medios audiovisuales, comeo masivo o Oficina TIC
Conlratislas
Intranat
Comunidaden | Socializar 3 la Comunidad en general a Oficina TIC:
General Iravés de la pagina WEB

25, HOJA DE RUTA
La hoja de ruta para proyectos e inicistivas do T1 establece ef plan que, en cuanio a las tecnologias de la
informacian y las comunicaciones, debe ejecular la empresa para cumplir con la vision estralégica de T
definida, Cada imcaliva o proyecto idenfificado en esla hoja de ruta atiende los pilares estratégicos de T
definidos en este PETI para la empresa. Ademde, se aricula con las lineas y acclones establecidas en la
guia de elaboracion oel PETI de MINTIC y que sa sintelizan en: iniciativas de transformacion, proyectos de
evaluacion de tendencias tecnologicas, digitalizacidn de lrdmiles y servicios y operacion de T1 .

Es asi que |a Tabla presenta los proyectos identificados en la empresa denfro del marco def Plan Eslralégico
de las Tecnpingias de l2 Informacion (PET) en el periodo 2021 - 2023, La tabla debe interpretarse de la

siguients manera:
= Las filas coresponden a cada uno de los proyecios dentificados.
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 Cada proyecto tiene los siguientes atributos (columnas); identificador, nomire, dascripoion, estado,
ariculacion con los pilares estratégicos da Tl y articulacion con las lineas de accian eslablecidas en
la guia para la consiruccion del PETI.

= Ademnas, se diferencian proyecios e iniclalivas.

»  los proyecios son esfuerzos que ya se encuentran an fases avanzadas de su planeacion yio estan
comenzando su ejecucion. Se identifican por el prafiie PRY en el afribulo identificador. o Las
iniciativas son acciones que se deben desamoliar pero que se encuentran en faze da formulacidn
para su plansacion y elecucidn durante el pedoda 2021 - 2023, Se identifican con e prefijo INIC,

i
NOMERE

IDENTIFICADOR INICIATIVA

DESCRIPCION

! ARTICULACION
GON EL PILAR

Tl

ARTICULACION

CON LAMETATI

PRY_0M Proyecto TIC

El proyacto TIC es un
proyecio  nuclear y
estralégico de |la
Bmpresa que
pretende  modamizar
las tecnologias v la
oparacion de la Cficin
TIC  brindando  un
SAMVICIO, gficaz,
eficients y oportuno a
Sus usuanos, Esle
proyeclo cubre
necesidades ¥
demandas para (enire
ofras);
1 la
renovacion
lecnoldaica; - gastion
de la mesa de ayuda;
soporle v apoyo para
la operacion de TI.

nube;

compiutacion -—

la vinculacion

pof las TIC

Formacion para

laboral madiada

Modernizacicn de

soluciones  en
nube

plataforma de
senvicios virlual con

la

la

Tecnologias de
informacion

gestion
inatitucional

Hahilitar oon

lecnologias  de

servicios y

de |3 empresa.

Fortalacer las
informacion vy las

4 comunicaciones que
12 | saporian los

procesos de negocie

impulsador de

gestion
amprasarial

Laz TIC como

de s empresa,

L

Mejorar la prestacion |
de servicios con un
la | enfoque diferencial a
los grupos da interés
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Apalancar la
Esle PIOYECHD | yrangformacin
la
poiordo DU 10| delaempresade | comsoidar  1g
ansformacion de 13 | saricins piblicos empresa de servicios
empresa rpadmn!e ol | EMPITALITO niblicas
e EnmpuRot M | E ST O | Erorstmo: B4
y eficiente de las ! ;
tecnologias de |a mas digital a lravés
) ; del uso de las 11,
mformacikin v las |
Transformiacion | ©omunicacones, Mejorar [ prestacion |
PRY_002 Digital Dentro def alcance de nl::ms;ﬁr ;ET de sendcios con un
este  poyecio  se el enfoque diferancial
destaca: . los grupos de inferés
empresarial dala ;
Andlisis de mejores i
practicas Fortalacer lag
internacionales ¥ . ecnologias de |a
lendancias del ?3'3: - d:j; informacion v las
mercado de formacian E_' comunicacionas gue
Infemacion  la
y empleo. gestidn soporian los
inatitcional SBIViCios y procesos
da negock de Ia
emprasa.
B Esta proyecto ]
pretende favorecer &l
desamolo  de  la | apgjancar g
Desarrolo de E‘IJ[_"'“E da Goblemo | yransformacion
la Politicade | Vigital en la empresa, | 4o 1 ampresa de |
¥ : : Implementacion  de
PRY 003 Gobisma leniendo en cuenia: sefvirios pjt,.hnm i palllica de
Oighal Fase | | Log habilitadores de | EMPITALITO | gbioms Digita
arquitechura, E.5.F. Digital 4.0
sequndad v servicios
ciudadanos digitales.
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[La atencién de log 1
pmpdsitos
ostablecidos en [
Polilica
METHO3-
N_PE_(3- | N
Buscar mplemeniacion
inslilucionalizar yna | "PRANCAT R | |3 palifica da
politica de ransformacion . _
obemanza de dalos da a ompresa do | Gobiarmo i
gﬂ | . 4o | SEMvicios publicos | hasta ef 82% en el
b E""’ﬁ;m EMPITALITO | indice de grado de
Gobiemode | ENPITALITO. E.§p | E-SP: Daltl40 | desemperio
PRY_004 ? 2 institucional
Datos para la adacuada
planeacidn y gobiemo | N_PE_03- METH5-
o et o, | A0sacar | Consoer
informacion, servicias ::Emm”d la empresa o
da informacion y flujos OMpresa de | senvicios  plblicos
de informacion SEIVICios publicos | EMpITALITO ESp,
' EMPITALITO | s digital a través
ESP Drgital 4.0 gl uso de Jas T,
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26. EVALUACION

La evaluacion del PET| se realzars por medio de un
implementacion de fos proyectos contemplados, el cual tend

indicador dispuesto para medir el grado de
ré un pariodo de medicidn anual,

Ademas, se dispandra de un fiempo en kos comités da autocantial ded drag de Sisternas de Informacian de
la empresa de senvicios piblicos EMPITALITO E.5.P; para evaluar el avance de las Iniciativas v proponer
acciones de mejora que aseguren & cumplimiento de los objefivos del Plan.

27, CONCLUSIONES Y RECOMENDACIONES

El presenta, as un documentn de frabajo para la consofidacidn de un Plan Estralegico de Tecnologlas de
Infarmacién y Comunicaciones para la empresa de sarvicios Piblicos EMPITALITO E.5.P. Este documento
podra ser la base para (1) discusiones y sesiones de trabajo en toma del tema ¥ (2] la definicion de planes y
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proyectos que permitan ala entidad cumplir con su misidn, la normatividad vigenle v los objetivos estratégicos
e i emprasa

De acuerdo con la normatividad vigents la empresa da servicios Piblicos EMPITALITO ES.P. dabe (1)
elecular un conjunio de tramites relacionades con fa ciudadania, & (2) implementar v mantener en

funcionamiento una serie de sistemas de informacion.

. Varios de los tramites y procesos de la entidad se soporian a fravés del Sislama de Gestidn
Documental (Crfes] y no mediante sistemas de procesos de negocios o de Informacion
espacializados.
La nomatividad vigente también que la empresa de servicios Publicos EMPITALITO ESP. debe
implementar politicas de (1) Goblemo Digitd, (2) del Modelo Integrado de Planeacion y Gaesfion, (3) de
Acceso a la Informacion y Datos Ablertos y (4) del Madelo de Sequridad v Privacidad de la Informacion.

. Aunque la empresa de servicios Publicos EMPITALITO E.SP ha avanzado en fa
implementacon de estas pelilicas, aln existen varias areas en donds 56 debe trabajar. Atn quedan
algunos temas que deben ser abordados para cumplir con las metas definidas por el Gobiemo,

. En paricular, existen lemas pendientes en 4reas como Amuilectura Empresarial v
Planeacion Estratégica de T, Estralegias da capacitacion, uso y apropiacion de T1, Tl para Gestion
y Gobiemme Abéerlo, Marco de Seguridad y Privacidad de la Informacion v I Transiclon del proiocolo

IPvd a IPv

Como parle de un ejerciclo de planeaciin, se han propuesto una sede de provectss estraiégicos. Eslos
proyectos pueden complementarse con ofros que se definan por parte de ta empresa yio el drea TIC,

28, CONTROL DE CAMBIOS

| VERSION N°. | FECHA DE APROBACION, DESERIPCION DEL CAMBIO, |
) A'el Plan Estratégico oe Tecnologias de la
fyjomacion PETI para la vigancia 1022

Elaboré: Teresa Cabrera [Revisé: Teresa Cabrera
l:a'g-:i Directora de Planescion ' Cargo: Diractora de Planeacion

,;:&ﬁﬁl‘fﬂﬁ{ﬂm Firma: Mﬁfw J
-f“' A




